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1.1.7 svuueiesreuiunefiteasaunaididasnsldamaneglusaraneuenimun
fioagnAnsily Demilitarized Zone (DMZ) uagdasldsunsnmaaousUuuunislifuinisiaumsfings
waztUaliusng

1.1.8 intesnouiiameiuiteiliuimsssuunuasaumaingg axdediloynnelitiniadouse

A v a s & Y] T o & v o I3 =
LW@I“UQ']U@HL‘V]@?LUG] NULALANUINTU Iﬂﬂﬂ%m@ﬂﬂqﬁu@ILUUﬂiﬁﬂ,U
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1.1.9 Wimaefewreufiumesuiviglusavdueasions lnseugnamznesnnsidense
fsdusomsliuinaindu uazasdennasylrtuaiomenfiumesusiieduneniasdiliEnmamss
1.1.10 Wuimaiasesonfimesisidneviogunsaivuederts mufildiueysiRangsnnems
audinaluladansaumenaznisdoans vieldmiives aa. AldSuneumnefuasdnvaidnus
Tnedasseytoya weil
(1) yanelay Port fideansvelidn
(2) yanenay IP Address vsUanevnafidesnsinsedoans
(3) Tnuszasiviodeusundiaduiisioansldnus Port tuq
(@) FuiiGal sz Suiiduaanisveld
(5) Haua/NSURAYOU/ENRIUNTEUY
1111 Wuimsdumesidatuieiesreuiinneignine Tnedanednnisiendefiugiunes
TUsunsuialdfine ana. eygralildaumingy wnderudnduiiezldonunesanindeude
usnmileandidvua szdeslaiuniseyiAnngsruenmsquimaluladansaumanaznisioans
vidsormthilves ama. Aldsuseumnonou
1.1.12 msdeuseludnuaruasnis Remote Login annnneuen 1dua3asraufiamesulaig
wiegunsniiaiotienisluves alw. azdestudunisin VPN wihifu uazdedldsunisonsds

o

Nnfnensqudmaluladansaumnataznisdeas wieldmihilves ava. Alsuneuvodeu
uazsestufingonsilddidunsmuiivelise

1.1.13 Yeyarsnasmsaenfiuneifiiieengunsailiiiead szdesdedludafiuiigunsal
Foiudoyarsasmeneuinmes Taoidulunuuszniansznsamaluladansaumanaznisieans
Fos vdninasinisiiuinudeyassasmeneuiianmesuesflsiuing wa. 2550

1.1.14 szfumsldnussuuedetiouazdumediin au.w. veuedesmeuiinmedgnineviui
vnwu wginssumsliauiidadseusznmaniedeufiilunisinuanuiunsasnseuuaiotne
¥99 al.wy. u3engmang uee1avilmiAanisviiuveslusunsuiidanudssdoniuUas ady
yossvuumAlulagansaunaves al.wy. undtaglasunisuile

1.1.15 snidnnisliuinisseuunievieuasdumesidn au.n. veeldauiuil winwuin
Adnuiianunldnuiidadeussmaiedeufialunsnmamsiuasasndouuedotioves al.m.
vienguine viemehouwedusunsuiioaviliiAsmudssernaeadovioviliAnmudeme

faszuumAlulagansaumneAvay a@u.wy.

1.2 Mm3dnwanuduailaanigvasszuunsadunazdasiunisynin (IDPS Policy)
1.2.1 AR AMUAAT LATUINITIANTTTEUUATIITULAr U0 UNITYNIN tonTIdd0U
ANUUARAABYRITEULATRYNY LarlasiumsneIns seuvansauwma waztoyauussuuwesodnenigly

999 au.ny. TrdenusupsUaansie
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1.2.2 937980V e Update Patch/Signature 983 IDPS Wudsedn

1.2.3 praaeutoyatouniosnaufiumesisideiifinisfinds hostbased IDPS iWuuszdmatu

1.2.4 A599a0UmHN5a] 103895195 NAnssunsIFan Aanssy uavtuiinUiinateyaddl
msnldnuszuueiodns Wulszamniu

1.2.5 Sufinsanisnmaaeulsaduaysvuuedotneiaaniidnisdsioyasu IDPS

1.2.6 MInsapuNMsynIiaanadeafutuiindeyaldlitesndt 90 fu

1.2.7 shmsaugendiasishefinnamy Weasaudemeuasdesiummnsaiioainiudn
Tuauan

1.2.8 9Av3189ULAAINANNSATIRERUNTYNTN 1HuUsednnifen

1.2.9 IDPS agheuneldngeuauiugiuvediniead Mdlumadnfsszuuedoderes
SEUUANSAUNARLUNG

1.2.10 IDPS Policy 2gfasnsaunaunnleanluszuuiaIadskayseuunseledayaves auny.
fovun sfadumsdslieglueiotnedumedidannidumsideyanaiums

1.2.11 spvuiiamaiiaunsadnfdldandumesidnniefiarsisuy ssfesinunisasiaaoy
31N IDPS

1.2.12 1A T3anudn seuuiinisviinuiaund ageesienuligeiuisnisaudinalulad
asaumeALazAsAeans vieldmihfiues ava. Aldsunoumnen Fuiifingiany

1.2.13 vnapanuhiingnssunisldon vieRanssu viewnnisaliiasdy Gaflaanuides
somsyngnuaznslanfissuy wiomanetedisruy eissaueudiSauaslaivszaumindisa
wdesenuligsnemsquimaluladarsaumanaznsdoans wieldminfives ana. Aldsu
UBUMNENTIU YUTTIATIINY

1.2.14 snidnndeuseszuuiATetnsveladesneNfiinesgnite AingAnssuideo

nsynInszuy lnglineadinmaudigldnunsuam

1.3 ns¥asnudanasuazlasa (Anti-Malware/Anti-Virus Policy)

1.3.1 damlusunsuuimsdanisssuudesiulisaaindiunans waglusunsudesiulada
dmiuiniesneniinmesisiineuazintesneniinmesgniig

132 Rags fvuad wazuinisdanislusunsutestuladaiindesnaufinnofustie
uazirsesnouimeignie tetesiuliliiAnenudeeredoyaluromeniiunesuazssuuiesete
duwesidaves au.nu. lnglusunsutesiubiadedinuaudfinsdusaslosiulda 1350 Insdu
atewss lailuegnaliey

133 Aasalusunsutestubalitueiowesiumeuidouasneiomouianeignineynisdos

PIUNFHYVRUADAUTLUULATDUNEUDS dU. WY,
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1.3.4 Yiuugsszuugndoyahidliiuatvegiane wetestuliliszuuasuiinmesideme
nnhianeuiiumes

1.3.5 vnsunsutesiulainsusuasuiu asdosiiiiunsufuasugunmilusunsidign
Tiifuiedasaufinmesuiinusieiasreufiunosgnineiaun

1.3.6 mnananuidelilamannhiarenfiuneiiniosneufinwesuttneuassdereyiinnes
Ny azdosinnsidensiofuszuuiaIedeiuil uazduiunmsnrvaeutazuilulgmliudiade

1.3.7 davihsenuuanananistesiubisavesssuuneuiomes alwy. Wulszdmnifeu

1.4 nM53nwnnudunslasnigvasszuuLA3a918liae (Wireless LAN Policy)
1.4.1 fiafs Muuee wasusmsianmsssuueseviglians Wemuaunsiindwavas 19Uy
Uaonduuesnsidanussuuniedliansves au.ww.
a gj 6 A 1 b4 d’l} a 4 Yo = 1
1.4.2 M3fasagunsainIavieliangluiiui al.ny. deslasuanuiugeuan ana. neu
1.4.3 fauasyuuilasuteuvinewinty Jagansnsaidifsilandunlilunisaiveqaieuse
A ] § % b4
syuuasetieliasla
1.4.4 yaitausiaszuunItisliany szdealinisiinunn Gateway Miluafiruunlives
SPUULATOULAIUTUVINTY
1.4.5 NinyaLiausesyuuinIeYgliaeuazgunsaliie e 1 Access Point 37 0use
anedeyayas Switch azdoslinuvasndy wazdzuuuulunisdaiuuazidniegunsal
1.4.6 SSID (Service Set Identifier) Aifvun zAoIgNAvINIUIULULN And. dnuald
% 1 1 = ° | ‘:4' 44' a4 A A
wazazAnalilinIsusuanvisonanainuniiaesans N9adeu LAN v3atadu

'
o L3

1.4.7 Waguan SSID figninuaduaniudu (Default) snanguasviuiintigunsainsgane

9

Hoyay1ad (Access Point) unlaeu
1.4.8 SSID 91 Broadcast a¢l¥uSNIsIanIe seUUASOUNLAIEUBN BNLIUIAT ANE. DULYIRLA

Taszuumsarnenely au.ny. 3EAaendnA1n1s Broadcast SSID

I L4

1.4.9 gUnsaifl ama. sygalildszuuiniedionislu al.wu. szdesszy SSID figndes
Jeezannsnnldaula

1.4.10 SNMP agdiasgnanidnmnludndudmsunisuimsdanisssuunietie wienind
arusndudeddasdesiinaudsuntasud (Default) v8d Community String

1.4.11 fmual#iinig Authentication ynafareunisldau fresiadld (User account)
WAZ 3N (User password)

1.4.12 fwuas1oms MAC Address Tanansawdnld Access Point Il lonngipdasaesiiines

A o

A 1} gj L% 14 L% 1 Y 1 5
Moya ity uazmusTiagld (User account) uazsvianiu (User password) fifuualiiyintiu
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1.4.13 nidnmadiensioszuuieiotnelfanevesgunsainnude Alidulunmadeufoilunis
$nmnuiunsasafouueietisves auy. viefieudssdeszuy Taglidesdnisudaligldo
NIIWAWNN

1.4.14 FallailVEguaszuu venAfnssasszuuiaietielfmedugldaunieyarameusn

1.4.15 suuerel¥medwiulimamesuudumedidn sxfesmadineusnssuneotnglians
ponnszuLIATeTengly LAN iletestumsidhdsannyananieuen

1.4.16 mndudusendensoszuuindetnglimefussuuinietionelu LAN azdeadenld
walulad Authentication uazfinmsimuadinsdhsalunsdeudeuuy WPA2 1Wusgsiion

1.4.17 madndsssuuaieielians seswvsenmsldmiliunndiiununrnusnluvesldau
waziuasTanN s ldnumuingUsvasavaanisideu

1.4.18 guasaiflilumaiirdsszuuinietioves auma. avdeisessunnsgiu IEEE 802.11¢/n
Hueeheties mngunsaifilfiduaiesnonfinmesdiuyana wwdeaiinisfindslusunsudasiulda
ipdessne

1.4.19 adeugUnsaifings mstvuadn uardensadestesruueterslaees e

1.4.20 Wireless LAN Policy aninsaldeuwdasnumneluladlng e uagnssuiunisfidenndas
wazinzayluowanle

2. fliaulinihianuiuiinvay feil

2.1 feundlinussuudetouardumedidnues aum. flénudowing Authentication vnads
Mg sagld (User account) wawswarnu (User password)

2.2 Eﬁ"}iaﬁa;ﬂaﬁwﬁmﬁa@jwLﬂ%mauﬁaLmaﬂ”i LU UUWHYE CD %38 DVD %30 Flash Drive
¥30 Memory Card ileanilaymmisgautesafignvianelaglsaneuiinmes

2.3 uSuudsFesnidnmavheeslsunsudesiulada i auwa. Andels

2.4 fdwsnlunsirssinnlvsunsutesiulianld lnensiaaouin ins Update Tusunss
Josulaliiuadvegiane wazwddly ana. ns1u minldaiuisa Update WWsunsudesiuliia
Tviuadiela

2.5 uddld ama. nwviuit Wenuitmenfiumesvidelusunsuildiianuiiaund vieileasdein
finsinlasa

2.6 nymasvdeyanielusunsuildsuandduselsunsudiosiuliannads iefinmsinunands
vidoldau wasmnemanubhiadesdamaianghialaesaiige

2.7 mnlsiaansadndalsariianiudeyavielusunsuiiinudnuld Favhnadatoyaviefads
Tusunsuadluvueiesneuimesflinusgifina

2.8 vutgunsal Wireless sfindanioldaldnuadluniisau lidandu Access Point,

Wireless Router, Wireless USB client %58 Wireless Card
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2.9 nsingl¥nunereudifssyuulagiiveu viselauRszuy viselnginssunsidnundadeysenie
wetauf Ualunsinanusiuamaensdeuuaieteves alm. Senmhliisnnudesionnudasnsis
warmudevesaszuumalulagansaumares el fldnuazgnisiuvsesndnnisitaussuuaietiy

a § @ v A
wardumnesidnues au.wy. viud

Y va | Y o

2.10 nsaigldanuldnseyinigle s Aanuranunsesvdydiitmenisnseianuiaielnu

[ AgY)

[y a

ADUNADT W.A. 2550 WizT1TUEQAINMIININITEYINANURALARINUADLRINDS (ATUUN 2) w.A. 2560
= A a A & o a v a = v Y]
waguAlufiady vialdunisnseyinndwaliiinanudemedetoyawasninensssuures au.na.

Al uIEARIgnAUARAINTUADUYBINY MUY
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Yaufjunlunisidfuazaruaunisldaruansauma (Access Control)

Y 3

MUIzen
A o & o e v o w
Wadmuaduunsnistunisiinfsazauaunisldauansauna (Access Control) d1msu

A1SUSMSIANITAUTUAIUADAN A UENTAUNAYDY aU. N, t9o8amnunsay

1
Y

HSUNAYDULAHINEIUDY

v

e

1. mirgnunsuravay ninghs gudmalulagasaunaLagnisaeans (aa.)

2. Wmthi/gauaseuy vianeds Wvthives ana. Alasuteuning

3. Glg9u vaneda Wnthnives auny. WseyaradInuilsnuneuen Nldnigidesiunisldeu

syuumaluladasaumenazn1sdeasves du.n.

Vaufun

1. §aviUgninddursansilouningduy Iuunngunineinsvesssuunsensvinau nglvfimun

nauildauwagansvosnaudld

2. Muuanasilunisayyraliiddsnisldarsauma Mnerdoatun1saygIn NsMUUAEnNs
PYIDAISUBUBIUID H9U
° a £ ] ' A d v
2.1 fMvunansvesldnuuiasnguiineidos
(1) 91UBL1LAYY
(2) a$1adeya
(3) Ueudaya
(4) uhlytoya
(5) oYIR
(6) luifidns
% =) = IQ’ v v a wa a 2 14 =
2.2 muuanaginisszduiinaaudns Tmduluaudeujialunisusnisdanisnisdiis
vosyldanuntamvualy
[ ay ¥ v Py P o ¢ o Yo
2.3 gldaundasnisidildnussuvasaunaazdesvasyyiniluatednualdnes uwaglasu
nsiasaeu RN ENsAUdmAlLlagasauNALaY NMTAREN VT BE UATEUUTT I S UtlouVaNg

3. ivuanaailunsauaunsidua saume fail

3.1 AUUIUTLNNVBITEUUETEUNA
(1) Munsusms loun Yeyauleuty Jeyagnseans Yoyaunains Teyar1suses ey

quUszIUNsRuLasUY LardoyaszuuuimsTuns (Back Office)
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4 1Y U

(2) sunsiusms laud deyagsuuinismedeay

[

3.2 ILUIAIANUAUEIAYVDITEUUAITAUWNA
(1) 1niian
(2) Yunang
(3) 1log
3.3 SAUUIAAUTUANMUEUYBISTULANSEUIWA
(1) duilan
(2) auun
(3) du
3.4 SaudssEiutuNMsdniewessTuLasEUWA
(1) W1 qlé’ﬁawumm’mwammam
(2) 1 qlmLam“s’ﬂmmwlmiuauuqﬁw%‘mwﬁzu
(3) mmlé’l,awwvﬂamu,ﬂwuaa
(4) Whdslamnngurldau
3.5 AMUUALIAT UASIEND9SZUUENSEUNA
1) Tura1s1wn1s (08.30 - 16.30 u.)
(2) UBNIIATTIBNTT (UBNYINIAN 08.30 - 16.30 1)
3) lugranfurensivnis (uneasisnsiayiungaudngng)
@ Tursnafmuiuneads Grydsnamadiiy
3.6 MRUAYBINIINISLAIDITEUUANTEUNA
(1) SrUULASETIBUS AT (LAN) Tudnwaug Client Server
(2) szuuduUNIT WA (Intranet) Tudnwug Web Base Application
(3) szuvdumasidn (Internet) Tudnweuy Web Base Application

(@) szuudumasitn (Internet) Tudnwauz VPN

FaujuatunisineianuduasUaandeinuasaumavas au.wa.



M131983UNIAUANNTTHNUE TEUNAYEY FU.WL.

q

Y Uszunnuag a16u a19u AU . Y
LamnsdIne C e | e . " Y - LENTR AR FIEBE
FTUUASAUWA | ANdIARY | UANAY Yun1sdie
Tu3a151%n13 - fumsudms | - wndige - - nguilAgdos - SEUUATOUIBUTLIN
(08.30-16.30 W) | - wumsliu3ng | - Yrunan - NnnguKlday Wzl (LAN)
- tlog - szuuduns e
(Intranet)
- szuvdumesiin
(Internet)
ludnwaug VPN
UBNANTIVMS | - SumsuIMT | - 9ndige - - nguilAgdos - szuuBumesiiln
(WONYINIAT - gumsliusns | - diunan - ynngug g (Internet)
08.30-16.30 14.) - oy Tudnwouy Web Base
Application
- szuvdumesiin
(Internet)
ludnwaug VPN
Tugaan -AUMSUITIS | - Yunans - - nguilAgdos - szuuBumesiiln
TUNYATIYNIS - umsliusnis | - dee - ynngug g (Internet)
(Turgas1ynIsuay Tudnwasz Web Base
Tungautngn) Application
- szuvdumnesiin
(Internet)
Tudnwaug VPN
Tugaaaiiey - fumsuims | wndiae Suiian - flinuiifiavigean | - ssuuieietieuiiom
Hureads Gy | - drunmisliuinng - {ldauiilesueysia Wi (LAN)

239381N15L0184)

advowiniu

- szuUBuwmesiin
(Internet)

Tusnwaug VPN

4. 11UANSIHNUAIUAITAY NBAIUANNITIITIENTAUMEA

4.1 ﬂ']iﬂ’JUﬂﬁJﬂ']iL‘ﬁ']ﬁ\iﬁ'ﬁﬁuWIﬂ Iﬂaﬁmummamqmsmuqmmsvﬁ’]ﬁaiwumiaumvﬁ Layang

MAYIVDINUTEUVANTAUNA

4.2 MyuTuugsvisanndas dunisldnumunisiauasiuanuiuaslasnsie
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YaufjunlunisaruaunisidnfeszuuAatie (Network Access Control)

Y] -
MUIzen

Wetmuaduuinsnislunisaiugunisdifiaszuuin3otis (Network Access Control)
AuUSUNISUSMTINNITANUTUAIUaRA A UANSAUNAYaY aU. Ny, teog1amunsay

Yo a

HIURAYaULAZEINgITD

Y

1. wheuniudaray wineds qudmaluladansaumeuaznisdeans (Ana.)

2. Wnthi/gauaseuy vinedia \mihiives ava. lasuteunsng

3. gl vanedia Wt U, vseyaradInrulItueuen AlduAgteaiunsldn
szuumalulagansaumALaznnsaeansues au.ny.

v LY

vaujun

1. A1 IBIIUUIN5LASUI8 VDY AU WY,

1.1 iuglanldnuuinsesetieves al.ww. lnelildsueunin ninuninuseneieuynin
fodndunmanersugndmmeiumemnsems

1.2 giuszasdarlinuuinaiaietneves au . azfesuesygnanngguassuuney

1.3 fldauaglasuandlidldauuinaedetioves aunw. Idudiissuinsildsuouge
Tddainiiy

v

1.4 fléuiildsuandlidildanuuinanietisves auy. azldduiydgléau (Account)
Dumaianzyprauiniu 1 Account asusznaudne sadldau (User Name) uagsianu (Password)
Tnegldnuasloudodreuanavsiliiugdulild

1.5 fldnudasinnisfigaddanu (Authentication) detiydildeu (Account) nnadsitdldo
USnsiAseveves au.wal.

1.6 Fugldsmdanseldanulusunsadssian Peer-to-Peer n3olusunsuiidinmuidss Liuus
wlasuaunIMIMNEAUATIUY

1.7 safldnudanselfnulsunsussulatifiemuduiismnussian Tunasvnis

1.8 vugldnunszyihmslag Addednvasifiomsdmsomsumsnaamlsiiuniosnesiomes
waziA3ete Wy mUssnmandsrny mateniensdminedud mathdeyalufoms nis¥uuinig
AumdeyalasAnd1uinis nsliuinislawandud vonsiliauinsdumesidnuniyananld

ﬁl o
WawaIMALs
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1.9 Mugldauavilindeddu wu Jldnudeslisu Weu au wWasuwlawownlulag Tudiui

a

flyveanulaglailduauyin nMsynn (Hack) 1i1gadgldau (Account) veagdu nsineuns
fomnulae fineliiAnmnudemeidendounidu nsldaulignmvde madeudeniudiviili
faudevns dodumsasdadvsvesBuidu flénudesiuliaveuusifioshede aum. lifidus
SuiaveusiaAIFsNEAINET

2. N15:91UU3N15LATBU18YBY dU.W4. 31NA8UBN

2.1 gldusesesug1nuazlasuougInINHARATEUULAWINTY Fazanunsadnldauuing
A ! b4 ¥ b4 a dl Yo Y YV = I 3
wsaveves au.ny. naeuenle uazasinldlalanizusnisilasusygnlidifavingu
2.2 glemmdldanuuinisieteievas al.ng. 3NN1UN Y30 Intemet ABAYDUIBAIEITNNT
Remote Access H11 VPN
2.3 fldnusewihnsiigaudinu (Authentication) Aaedaydirldanu (Account) vemuauietiudusinu

YNASILGUUINITASoT8Te au.u. INAEUeN

3. N1133:YgUnsaluwAIaYIY

Y

3.1 seyvuglavaunsaluuAI oYy Usenaume vanelauvmesiua vunglay MAC Address
WaTNNERTY IP Address

3.2 1HlW$readviegunsaiinietnedu wetmumimaneavszygunsaflafannsadifaniodns
drulaves al.n.

3.3 gUnsaliedetnefosanusonTinaey IP Address TesidunsiazUanemisld

3.4 $nwianwiiuasUasadenanienmsegunsalindetns niogunsalneufiames tiletesiu
mawasuudawudlomneaszygunsaivanty

3.5 danfudg@nisveidenseinietie loud sedefuelduinig swaziBeninissnoufiames
fiueldu3nms IP Address wazaniuiinnds

3.6 nadlgUnsaliiiimsdeusiennisieisneuen fesdimsszyvaneiavguniaiin aunsaiidense
fuisevieneglulavsolsl

3.7 daviunufasuuiniedns Useneusie seaziBuaiiisatuveuiunveanievienisly
waziedetnenisuen Tnessygunsaififesdussuuiaietne

3.8 numukkutsrUInTeTenseugUnsaifidadlidutligtuetiaue wieedsioslay 1 ade

4. N15UBINUNDSAN LTS UNTIVEBUAZUSULAITZUU

4.1 mugumadndmesailddmiunmslinseitgmuasdsanssun famenenin waglaens
dondudnuldau

1.2 dongunsalindevneilddmiunisusuusia Configuration fenaua ielesiunisidds
memenwsiogunsal wagvhmadsuulasslalaglildsueygn

4.3 snidnuseUanesnuazusnisuugunsalinsedieilifinnudndulumsldnu
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4.4 fwuansidla - Uawedavesgunsalinietne Wemuaunsidfmesnvesgunsniederieingg
TagarlanesniidesuazeliiAnm uidemesessuuiaietng

4.5 padeularlaneimesssuuviogunsaiflifammusndllunmsldoueg vaiauevieedation
Fansiag 2 Asa

4.6 a@é?qswuﬂaﬁuuazma%aumwﬂ’waaﬂ@ua‘ﬂﬁﬂ’amiiwuLL;JGdflsJLLasm%mi’]aﬂauﬁama% GRS
osUaondte LWy sruUTanm (Bometric) v3e aun$nnida (Smartcard) uasRnsandadnarimisasla
Uearunislasnssy Wudu

4.7 vuyanailifis i fiiedes WhlulugudufoRmsszuumitieuasiaieteneufinnes
aUna. nndarwdndu Fouddifguassuududsuinvouimdlumidy

4.8 AyuadnsyanalunsidiesnqudlfoRnisssuuusitisuasiaiotenouiiamed @,
Tnglhiameypaafiufoanihiifedoariity

5. N1SBUILENLATUTY

5.1 uennganesevieiu 7 Usuavlnglq Ae 1) iedeienouen (Extermal) 2) dndifinnslsuinng
a5sau (Demilitarized Zone : DM2) Mideusevarietemelunasiaietieniouen 3) wisetromely
(Internal) 4) iA3etnedmiuuinsdousaliany (Wireless Device) 5) in3atnedmsunuuimsdnnig
guiUfiRmssruuieuazeietsaouiaves (DO) 6) idetnedmsuRndsszuumum ey
999 du.nd. (Applications) wag 7) Lf-ﬁaszhaé’m%’uﬁm&y’aizwgmﬁaga (Database)

5.2 wseniesereueietiegony muemingg Wemuaumaiidaeiots Telslldsuounm

5.3 WUIUENIATEYIMUNGUVDIUTNTANTAUNA £1T91U WAZTEUUIUANY V89 dU.nl.

5.4 woniaasetngliaeeonanninietivdndug ves au.n.

5.5 W4 lni$1eadiunteutanseteneluseniduedoriaten

5.6 Winandiiemuaumadndaaietns sanmeluwaznisuen aum.

5.7 nsawazdnfinnsivavesdeayasyinanietie oy

5.8 fffegluraaietedesnis axliausadddoyaiiegludnaaietneniilalagnss

5.9 muauMsiFsmanmenmdmiueietieges ietlestunsidfvmanmenmseiaieteeos
wazdlosfunisiBsundaudluanedya o AnkaUATRLAUATEIY Vi3eue lngliilasuauge

5.10 davindaedeveiuanidseuuniinseunquusazaiuiuen tnefinsuuussnduiagiu
ogiaue vidpagnatiantaz 1 ads

6. N13AUANNISLYBUABNILATDUY

6.1 avageusazdiadlfnulunmsdeusiemanietis dulunuuleviglunsauaunisdiga
LayaMMUATITEUUNY

6.2 MieavsiarauasavewlfnulunsveusaiiandssuunIeYie alny.
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6.3 riamsdeusomandetieveslinusessuuauingg ves aUmw. 99 szuuauildluns
d39A111 (Messaging applications) 1t SzUUBWa szUUUaMsUNSloudelnd szuUuage
dwsuldauniglu al.w.

6.4 Sriamsdeusenaaietieveflianu amiud e videtranaioygelilday

6.5 muaulalliinsUaliuimsuussuuesedne aluy. Ingldlasueugyn

6.6 sygunniuaziadesileflilunisemununisidousesyuuindetny au.m,

6.7 1Hlw$readiiiensesdoyaiilnadoulunietne Tidulunuuleurelunmsauaunsidiis

6.8 Uostuiavitoguaslof (1P Address) vesszuuindetneaislu auwu. flvimisenuaisuen
Adousioaunsauoadiuls

6.9 aﬂﬁgﬂisuumi’aiﬁummﬂiﬁ (Intrusion Prevention System/Intrusion Detection System)
iemsraaeunisldsmvesynnaiidildszuuindetioes aumu. ludnvasiiiaund

6.10 maldousiolUfiszuuiatetnedug nmeuen al.m. axdeudeudeigunsailiostunisyngn
Fafimnuannsolunismsadulusunuliszasdd (Malware)

6.11 ¥udatesmsmsidieusomarietisanmeusnidiginietionelu . weliauise
danIoutnedmiuszuuanuldanszeylng sniulunsdliifinnudndu viedamisaiugs
FawdedldiuouiRnnisnnemsguimelladansaumatazmsdomsiofguaszuuieusiiums

6.12 imumszEzaLiusuvessdeudeanszedlng wu Tildlusseznan 7 %u uazvdsin

ndugan1sldenu vihnstUateswmansieusotulaeyiui

7. 113AUANNITIALTUNIIUWLATUY

7.1 Winandvdogunsalinietneifiensivaeu IP Address vosadumauazdaens wagauau
nsivavestoyaruATeIEA19Y PnedetnenddluBninietieni

7.2 euanlalvisinsUamewnunislivaneiaun3etie 1P Address

7.3 Mnualiinsulamineauaiotnsuazdelaum Wowsnedeviegesniowmsevtieniely
Lazn1BUDN

7.4 Sransliidumsuueiotisnniatesreniiumesluianedesuivne Taglisygaligldving
ansaldiduneaun 16 enandumaitld a3y

7.5 fuasnasnisnsUesiuldidumnaes etne TrannsadeueietieUaemesinugameirmaly

A o u a L Y 9 Y a A
‘Vﬁ@"ﬂqﬂ@amﬁIUﬂqiLsU']ﬁlsﬁUiﬂ’ﬁigU‘ULﬂiaﬁlﬂﬂ au. .
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Paufjuilunisaruaunisidnfeszuudfianis (Operating System Access Control)

Y] -
MUIzen

WermumduinasnislunsauaunisdngisssuudfiRnis (Operating System Access Control)
AuUSUNISUSMTINNITANUTUAIUaRA A UANSAUNAYaY aU. Ny, teog1amunsay

Y A

HIURAYaULAZEINgITD

Y

1. wheuniudaray wineds qudmaluladansaumeuaznisdeans (Ana.)

2. Wnthi/gauaseuy vinedia \mihiives ava. lasuteunsng

3. gl vanedia Wt U, vseyaradInrulItueuen AlduAgteaiunsldn
szuumalulagansaumALaznnsaeansues au.ny.

v LY

vaujun

1. Yupeulifinanisidrldnundunsiaansis

1.1 fiuszasdavidfessuufoinnsves ausw. szdesvesygmuazldsuayiianngsiuiens
audmaluladansaumauazmsdemsvidedguaszuvesraiumednualdnusneu

1.2 {lfruagldsuavslidntessuuiiRnmees auna. Iduifesssuuitld$uougeliddavingy

1.3 gldaudilgsuansldrfeszuufianisves adma. agldfudadfldeu (Account)
Dumaianzyprauiniu 1 Account asusznaudne sagldau (User Name) uagsianu (Password)
Tnegldnuasloudodieuanavsiliiugdulild

1.4 {lduiesinsfiguisian (Authentication) fetiydgldau (Account) nnafaiiidni
SrUUUUANSeY ..

1.5 Srdnszaznaagduauaialunistousiai wu mngldautiousiaiufiniu 3 afa
ssuvaioshmsdenavs Wligldnududfesuufoinsld auniguassuvassiiiumsuandenly

1.6 msldmueiesreuiiumesieglurnusuiiaveu gldnuseshmsimuasiadldnu (User Name)
uazsWAR1Y (Password) Tiuindesaeuiiaimes

Y v

1.7 gldnudedddoygrnligduldsiagldau (User Name) uazswar1u (Password) ¥09au

Y

[y

TunsinlgauaIosnauiLmassIuAUY
1.8 fldaudasisdnsidaulusunsuaueuntinne (Screen Saver) WindanuntnvenauiiLmes

d' e U o v Y 1 LY} 1 d' b4 ¥ ;2 1

Waldfinslganu waziviuabisodldsianiu Wenaanisentdanulug

1.9 Aldnusiamsiuiinesn (Logout) viuil diednlinuniewreniiawesviebisg imivedunauu
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1.10 vuldnuiinaaiseldnugenduisdulanifidedns mnasiamuieinduauiadiuyana

AlduiBasuiinve Lo sEiAe)

H '3
faada a Aa

1.11 gldnuaunsoveldnugenduisniidedvsves alwy. laauwthiianudnduwinu

v A ﬂcj a o &

1.12 goWsiuasi avumy. danTeuliligldon dadudsuiu vudldauwhnmsiads acennou
Waguudas wily vievhdwundlevluldeuiay

1.13 agldanildninensynusziamiifuves al.m. iieusslevimaensd

1.14 ufldaudanioldnulusunsuuszinn Peer-to-Peer wislusunsufidannandes 1uus
W lASUBUNINNEARATEUY

1.15 Tunsdligldaahadumavuaiotisaeuiinmes sugldsmiauedeyaiiangmune
azifinAvans uansterusunnlivnzan viednsdefasssy

1.16 udldauldszvumaluladarsaumauaznisdoasvos alna. Tunismuauasyfinmes

wIesyuvasaumanieuantaglilasuouyn

2. M33zyLarduiuitnuvalldau

2.1 fguassuusinaradotnyBdldau (Account) udasUssimuansnedu Wy TaFvesildnuitily
Tovewiguasyuu Undvesiguagiuteys Undvesiaunsyuy TaAvesdmridimanediadun Wby

2.2 {lfaumneusiodityTlFnu (Account) lennzvsausiaryaratenaniy el lumsiigasn

2.3 dwuszuuiisinnudaygs destmuslifldnufigadinusneismsmanedeidaiusiuag
Uaonstogs 1w 193nadrsvadeyn F8n1smatann (vt nisldanetihile wshun dhile 1eq)

3. SEUUUIUITANNITINEHNIY

3.1 Wgldaudgusiadiulaeiuiindsainiila Sudn gl (Account) angauaseuy
viiodlonldnussuuluniausn

3.2 v ldemuanunsanmsafusiarulameniies waslituneumstiudusiarulninabnas

3.3 Wgldauausanssiaruieindenisinlaeggdule wiu ldldve umana Tusewliin
wneaulnsdng Aannauiynsy Wusu

3.4 Tidnsudaieudeianaialunisaesvianiuvesldan Wy siakuiiaiug1ivesingnyse
2/ I Ao SR ¥ L v [ ke
Wesniniimue dsvadldaueglusianiu Wudu

3.5 Wigldanudeusiadulminuseussesianmnuald Wi vng 3 e

3.6 idimsdnnusiarnudungldnuaeasluudy wessinasulidlihnduanldlninussegioa
A
Nsngay

= o

3.7 lduanadoyasiaruvesldaiuvuninge luvuggldnumadddeyaiiainldanussuy

Y Y

1 14 [d = = LY o I v
bYU IWLLEIGNLUULﬂﬁ@QMN']SﬁlﬂﬁiaﬂaﬂQUUUﬁU'ﬁlﬁ] Wunu
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3.8 Tilinnstesiulnddeyasianunlafinsdaiuliviendndudesdsluluasodis edosiu
nsnsleeldlasueyae wu Jesiulaenisidisdadeya (Encryption) nioun1sAuimmasy
(Hash) \iedoudeyal’

3.9 nMsdaiulngdayasiariuveadlinuazfosendimnandeyavedssuuiy

4. nsldulusunsuassauszlovunzalusunsulssnng ian

4.1 mdaniulusunstessauselesivdelusunsulsznmy 7an douendafiuliinemnn wu uonlily
Taisnne3fisnsanlasnnesvewensuiissuuny

4.2 %’mﬁwﬁ’zﬁiﬂﬂs?iaiﬂil,mimaisﬂﬂiﬂwﬂﬁdﬂiLmstszangﬁé‘é Aounelwldauls

4.3 shagldewilUlFnulusunsuessausslovivdolusunsussnmeiain Inedrindvslmams

= 1 AV vo " O
auaszuuviserldnunlauayynmitiy

ezf

1.4 {l¥uidesnmsldaulusunsuessavszlevivielusunsuussinngfian feswoeygyinain

v YYU o v

duaszuuneu lneszumanarudndursennudoinisidiu uazdediTsdudyyivedldau
asnulinuiureulduasdnualdnes

4.5 gldaudesveaygyinldnulisunsuessauselevivielusunsulssiang a afdusends
wazansaldauldnusysuavian aung. fuuawini

4.6 Inmstuiindeyation (Log) WiswansmsldnilusunsuessaUsslenivielUsunsuussunme ian

4.7 snEnveaunidusunsuessausleviselusunsuussnme NIGE Alifenudndu doaddauudd

5. N1SUUALIA LYIUTTUUATHUNA

5.1 iinsiedesnihaeneufinmesiotdesiuliligduiudoya ndsannliffanssunisldau
sruvansaumnaduszezianiu 10 Wi

5.2 dieldfiAnssunsldaussuvansaumalussosnanids dosuunliinissauaznuaian
NS MUSTUUANSAUNA WY Fansidaussuuiuiindanladiinsidaudusresnaniu 10 wd

5.3 dmiussuuansaumaAiiinandsssonnudfygs fesdrdnsteznanisidousevesszuy
AnsEUMATY WY Fansideusovessyuuuiindsnnld nudussoznaii 30 WIiReN1 g nY
(Authentication) WW1lgeu

5.4 fldausioshnmsfigatiin (Authentication) iaidldnuszuuamsaunadnads vdaani

szuulanuarainsigaulunan
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v a wal Y X ¢ A a o
Yaufjun lunsaruaunIsiinnelusinsuUssenavsauaunaAtuLaa s A
(Application and Information Access Control)

%

ngUszaeA

et mumfuinasnislumsmugumaidslusunsuussgndvieusundindulasansaume
(Application and Information Access Control) dwun1susmsdanmseusiuasUaensesuansaume
Y04 au.ny. laegamunyay

Yo a

HIURAYaULAZEINgITD

[

1. wheuniudaray wineds qudmaluladansaumeuaznisdeans (Ana.)

2. Wnthi/gauaseuy vinedia 1mihiives ava. lasuteunsng

3. gl vanedia Wt Uy, seyaraInrllItueuen AlduAgteaiunsldny
szuumalulagansaumALaznnsaeansues au.ny.

v LY

vaujun

1. N25NANI5ETDIAITAUNA

1.1 AMMUAN1IAIUANNITIINTUTEUUY

¥

1.1.1 uanstannuiiou Wiveviugliiiansidntasyuy
o v o I A v 1 Y a < a v
1.1.2 ipdwiuasigldnuanunsaldteyaialunisienduls
o w1 a - g Y @ a veu Yo
1.1.3 fringsveznaniuiuiign Nildnuiesdendudnldaulidiss
1.1.4 dadeanuioullduguaszuulimsuindigldnunenudondunsianainnaiens
1.1.5 Mvuansydasveziamyldauasnsadeslondudningssyuuls mevdnilddeya
mMsdenduiiniiunitduiuasiimmug

1.1.6 avvaeuteyanisaendu ndwnidlénulddeyarmunasuiiuudy

v o= Y [ a O Ao & 1o &
1.1.7 Uu%ﬂ%@mﬂﬁﬂqia@ﬂ@uw\ﬂmﬁqLi’ﬂLLﬁ%hlﬁ?Lﬁﬂ

2 1
v

[ < a S A v °o < 1o «
1.1.8 uansiuna1vesnsaenduasaiuaaidusanaglidusa
= L a o g [ v v a 1%
1.1.9 uanss1vazdenvesszuuiininy vdwinilafonduue
1.1.10 wanadayaiugruwiidnlu weligldnulasunsudeya
1.1.11 Tayivemiuaumsidntstayauasilaidusineg veeseuy
1.1.12 9aindnsnisidnfeaindnszuunils lagldarunsaidelaanizdeyaiagileidu

U

Ao & v 7
NIndusolnuniitu
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1.1.13 Sriamnhdeyasenainszuy Weliddsldamsdeyaiifsdeardndulunns
il iy

1.1.14 luanannuraewdelng lunsdlinmmnsallifisssasdtufussu

1.1.15 Srinszeziamadenseszuy lnsdanmaideudeviuiideiusnaiiimun

1.1.16 WasuswamhuresssUUAMSETIa Tt MU

1.2 dmuptussuiaziuureiulunisinfwagldnussuy iwedwueansy Ideulunsdifsaya

A v @

wagilandusneg vesszuy wagldlumnsiaasuuazuduinuvesldau wu dnsluniseu Weu

au visedlnlusunsurineu Tnsuuuesudosssytoyant1atios Al Yauasunuana A Mieau

=

WHa Lazszevianveaiinfwasldnussuy

o w 1

1.3 msfudadayadifgs1uszuuinIedneasnsay asi1sia (Encryption) musnnsgiuana

<

2. szuuiilasan1ssunau

1Y

2.1 fvusenudnuuzvesszuy TnefissasBonogsios fiil Ussinvvesszuu drduanuddny
Seuturudu sedutunisdngs natlunsdnds wazdemamsidnd

2.2 seyszuuiilaronssuniuuasiinansenugesio alww. Inefussuuiidddudunnudy
LLazﬁﬁﬂéﬁ’Uﬂ’gmﬁﬁ@mnﬁqm

2.3 Ussiiumnudsslunisldninennssiuiu senineszuuiihsenissuniufussuudug
anudsdlunislifinlosmenfinnedfiersulunisliuing

2.4 finsuszuiilasenissumuuenliluedosmeuiiunefindedaniomiwinonn

2.5 muRuanwndey gunsaineufmesuaviemsiedeud uasmsufuRcuannouen aum.
fiAedesfuszuuiihrenissunulaeanie
2.6 muaumMadldnussuuiilidenssumuanieietienelusasedotionieusn audidedn

Blulwsiead

3. msauaugUnsalnauinesuasdeansindauil

3.1 asedouAniesveIneNiumesuargunsaiflaviluldnuiregluanmmiesldauviels
waznsIaeulUun TNy IUIIgndown L AvASIeld

3.2 susfnsyishiliyaraniusndnaendeyaanaesiamesiiluly uwsdeyaildinsweuns
Humshly

3.3 enuanudndudeddgunsalreufiunoiuardoasindouiiuds s uidsdudming
fFuiiaveuTiui

3.4 WmihigiuiavevlunisiuAudesnsivasugUnsalrenfiumesuazdeansindeuinsuiu
Iegluan nnsauldan

3.5 yausinganudemefiiatuiufnnnauussamvesiinlld funlulddesiuiiageu

AANMULENETLANUY
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4. M35UURNUIINNNUBNENINIIU (Teleworking)

1.1 faweugunsaldmiumsujinuansseslng madaiiudoya uazgunsaldeans 13ty
Alduansseglng

4.2 lieyaelldeugunsaifiiuvesduiuiierirfessuumaluladasaumeanaz nsdoans
Yo @y, 1nszerlng mngunsalfananliegmelinsmuaumudeufualunisinunarusiuag
Uaanfumuasaumeuag au.ny.

4.3 psrvseuingUnsaiiiluvesdiuidslilunndrdeszvumaluladasaumanagnnsdeans
Yo auny. 9nszerlng dnsdestulidauasmsldanuli$readauiimhonuimuaviolsl

4.4 gldemansseglnannay fewiinmsigauiiny (Authentication) neudldnussuumalulag
asauIALaYNTADANTYRS a.

4.5 Myuaviiavedny Yiluimsvie fuanuduvesdeya sLUUNULAZUINNTHI9Y veamiieny

'
=

eugauazlioygnlilfuiRnuainsseslng
4.6 MuuptuneuUuRdmiunsueeudii nMsvesnidn MsfimuavseUSUUTEME M DeTsUUY
wazmsAugUnsainlduiRauainseeslng

4.7 drseslayadmiunisuiRauainsveslnasgvaineue
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174 a va Y =X 1
Yaufun lun1saruANnIsinnsaviiigun1euen (outsource control)

Y 3
MUIzen
Wamnuaduuinsnislunisaavgunisidfsesmiieauniauen (outsource control)

AuUSUNISUSMTINNISANNTUAIUaRA U uaNSAUMAYaY aU. 0. teog1a sy

Yo a

HIURAYaULAZEINgIUD

Y

1. wheuniudaray wineds qudmaluladansaumeuaznisdeans (Ana.)

2. Wnthi/gauaseuy vinedia \mihiives ava. lasuteunsng

3. gl vanedia Wt U, vseyaradInrulItueuen AlduAgteaiunsldn
szuumalulagansaumALaznnsaeansues au.ny.

v LY

vaujun

a wa 1

1. madheangudufjianisseuuusitnsuasiaiainenauinines au.n.

A

1.1 fldnuiswesygwarmtneuiuiasiieaniiui lngneinsendeyanmumemuaeseassen

o :
m’mLLUUﬁmuﬂﬁw‘éﬂ’mﬁwaaﬂﬁuﬁquéﬂﬁﬂ’amiizUULLaiﬁzi'lsJLLazm‘%asziwﬂamﬁama% CARCURTIEE
ANE. FINUUA

1.2 {ldudedldsuoydfavslunadiooniiufiausuftinisssuuudiisuaneioiioneuiumes
auw. angenienisqudmaluladansaumanaznsieans viegguassuuildsuneunneney
aamdhaeniiuiild

1.3 fldnuasgniufinmeasBondeyaadunsdoudiaviidesnfiufiqudufdinsssuuuide
LawlATeYIuARNINes au. .

1.4 lénudesandnsilissyinuvesisazyana wu Tasuszdiszvivu vielueyyndud
vietnseyamitoenmelueasilduanineunti Wudu Wesudasinfiesie (Visor uaztufindeya
adluuiuinnadeeniuiiguiuiiRmesuusitewaet v oreufiunes auva, oesarifimadieen

1.5 {ldusesintasinfinsie (Visiton) sssafiansnsouoadiulddaiou aseananfiognigluiiud
AugUURNISITULLITBLaEATRYIEABNTTLMDS Uy,

Y

1.6 nsflnean1sthgunsalingg Wu AeuwmesauyAAa visorsuiiimainnm WegunsalnIele

a wa 1

wWhanneluvsnaiuiaud U iansssuuiddieuazinsetieneuiamesd aung. avsesduningienis

v =2

gunsalndudun addunuutuiinnisidieeniunigudujiinisseuuuddiguaziasevignauiiines

al.ay. Tignsies wazazdaslasuaygnangauassuuduaiednualdns
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1.7 gldnuaespudnsgunfade (Visitor) AUEALaTEUU IAUKALATEUUILATIVABULAATUAAR
¢ v o = ¢ ) v & A ¢ a wa
wazgunsal neuastuiiniiateeniazsenisgunsal lukuutuiinnisidiseniunguduiisinig
sruukieaiasounauines al.ny. nnasaninisdiesn
1.8 nsflnasidnUUanulugudud dansssuuiaiiieuazinsatieneuinames alna. luiuven
VIBUBNLIANTIYNTT LA VDBUL NN ALaTTUUAIMTNUNNATY WaznIailunulzsesegluns
AAUARAYDINALATE UL

2. N5 1R95TUUWA LU AT AN SEUMNALAZNISHRE15UBY dU.Wal.

2.1 {lFudemooyynlidrmiduamednuaidnusteudidsruuynads wieuiauddliaua
szuunsu Tnedesszydoyaetnetion full Fouasuiuana suvs miseau wawa Tasensiisudig
uazszeznaniiveriidsuaglfomszuy

2.2 fldrusedldsuounnangguassuuudaningu Snrannsadudunstizednm wmsdants
nosnUegUnIalinIeYiy UIMsdanisiiusEuuAseUy wavn1siifsssuumalulagansaune
uaznsioansves avw. 1§ wazazdidunmslfamenensildsuoynawintu

2.3 glfnudesihnisdrsesdn Config vesgunsalynilinnelugud Ui ianmsssuuidneuaziesaty
poufned aunu. Tsunsn/lugavesssunnuasauna uaglassadgiudoya ynadsiouudly
wiaasuulase sauednrduiinseasseansudly wnnisuiladidgumidatuildldanuse
T nuszuuldl fliauasdeadonfutoyaiilidsedindumn Welrsruuamsaldaonldmuanmia

2.4 madonrornmeusnidundssruueietnaoufiineiues auww. wsdpauiuns feil

2.4.1 vooyakarldTuaygnINguaTEUULdwEL Sreranunsadeueinniouenls
Tngagsiaszy Uinsiveaygm fu e uazsveznatlunsdouselitaiau

2.4.2 9yfeaiiousiornyi5nns Remote Access VPN

2.4.3 9A0IN1TNEURINY (Authentication) MeUayTldau (Account) YanuLes
ileBudiuianu nﬂﬂ%u’aﬁl,%awiamﬂmauaﬂ

2.5 nsdidndudesdnugiudeyannusziavesnain al.ny. agdesitviladeveninuiiuveu
910 auwa. drvthdeunnads Tnsazdosssymamalunshluldeueddaay wasdesiulinvou
sormnudsmeiienaaniniude

2.6 nadlfigldnuuszam vilsigunsal uazszuuansaumaves el liumnudereviegame
Adsazdesiuiiaveulumstenusuudlovsersdsulmiliegluanmilanunsaldenldfas

2.7 winfinsiwasundasederldnu sedouddiigguaszuunsuarmiiduasdnualdnus
ﬁ@uﬁﬂWiLU?ﬂIUULLUaW}ﬂﬂ%\T

2.8 {liudesfiRmudeuflunssmnanuiunsaendosuasaumenes aum, fidwuali
Inglalfidesniiu mniin1sedlu ad.nw. ssvimdsdeudludmbenuveslldnu uavazlisugyn
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