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    บทที่ 1 
            บทนำ 

 
 

 แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร สำนักงานปลัดกระทรวง
การพัฒนาสังคมและความมั่นคงของมนุษย์ ประจำปีงบประมาณ พ.ศ. 2566 จัดทำขึ้นเพื่อเป็นกรอบแนวทาง
ในการดำเนินการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร โดยให้ความสำคัญในการบริหาร
จัดการความเสี่ยง เป็นเครื่องมือสำคัญตามหลักการกำกับดูแลกิจการที่ดีช่วยในการบริหารและการตัดสินใจ 
การวางแผน การกำหนดกลยุทธ์ การติดตามควบคุม ลดการสูญเสียและโอกาสที่ทำให้เกิดความเสียหาย 
ต่อองค์กร การเปลี่ยนแปลงกระบวนการทำงานโดยการนำเทคโนโลยีสารสนเทศและการสื ่อสาร เข้ามา 
มีบทบาทสำคัญในการดำเนินงานของหน่วยงานภายในองค์กร ทั้งการจัดเก็บข้อมูล การจัดการฐานข้อมูล  
การใช้เครื่องคอมพิวเตอร์ และอุปกรณ์ การใช้เครือข่ายคอมพิวเตอร์และการสื่อสาร และการติดต่อสื่อสาร  
ผ่านระบบเครือข่าย ทั้งนี้ ภายใต้วิธีการปฏิบัติงานระบบเทคโนโลยีสารสนเทศและการสื่อสารล้วนมีความเสี่ยง 
ซึ่งก็คือความไม่แน่นอนที่จะส่งผลกระทบต่อการดำเนินงานหรือเป้าหมายขององค์กร   

 ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร (ศทส.) สำนักงานปลัดกระทรวงการพัฒนาสังคม
และความมั่นคงของมนุษย์ (สป.พม.) มีบทบาทและภารกิจในการบริหารจัดการความเสี่ยงด้านเทคโนโลยี
สารสนเทศและการสื่อสารอย่างเป็นระบบ จึงจำเป็นต้องมีการระบุความเสี่ยงว่ามีปัจจัยเสี่ยงใดบ้าง ที่กระทบ
ต่อการดำเนินงานหรือเป้าหมายขององค์กร ทำการวิเคราะห์และระบุความเสี่ยงจากโอกาสและผลกระทบที่
เกิดขึ้น การจัดลำดับความสำคัญของปัจจัยเสี่ยง การกำหนดแนวทางในการจัดการความเสี่ยง โดยคำนึงถึง
ความคุ้มค่าในการจัดการความเสี่ยงอย่างเหมาะสมและองค์กรยอมรับได้ 

 

 1) เพื่อเตรียมความพร้อมรองรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบเทคโนโลยี
สารสนเทศและการสื่อสาร ของสำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ 

 2) เพ่ือให้มีการปฏิบัติตามกฎระเบียบ หรือนโยบายและแนวปฏิบัติด้านการรักษาความมั่นคง
ปลอดภัยสารสนเทศอย่างมีระบบและต่อเนื่อง มีแผนงานที่สามารถแก้ไขสถานการณ์ได้ทันท่วงที กรณีเกิด
สถานการณ์ฉุกเฉิน เช่น แผนการสำรองและทดสอบกู้คืนข้อมูล แผนเตรียมความพร้อมกรณีฉุกเฉิน เป็นต้น 

 3) เพื ่อให้ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร มีการมอบหมายเจ้าหน้าที่ผู ้รับผิดชอบ 
ในการปฏิบัติงานให้มีประสิทธิภาพตามแผนจัดการความเสี่ยงด้านเทคโนโลยีและการสื่อสารของสำนักงาน
ปลัดกระทรวงการพัฒนาสังคมและความมั ่นคงของมนุษย์  ให้บรรลุเป้าหมาย เกิดผลการปฏิบัต ิงาน 
และการป้องกันความเสียหายของทรัพยากรด้านเทคโนโลยีสารสนเทศและการสื่อสาร 

1.1 หลักการและเหตุผล 

1.2 วัตถุประสงค์การจัดทำแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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 4) เพื ่อเป็นแนวทางในการดำเนินงาน การกำกับดูแล การมอบหมาย การติดตามงาน  
การตรวจทานและประเมินความเสี่ยงฯ  ตลอดจนมีการเผยแพร่และประชาสัมพันธ์ให้เกิดความเข้าใจระหวา่ง  
ผู้ปฏิบัติและผู้บริหาร ในการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารของ สป.พม.  
ผ่านช่องทางเว็บไซต์ ระบบ Intranet และช่องทางอ่ืนๆ ของ สป.พม.  
 

 

 ศูนย์เทคโนโลยีสารสนเทศและการส ื ่อสาร สำนักงานปลัดกระทรวงการพัฒนาสังคม 
และความมั่นคงของมนุษย์ มีแผนสำหรับดำเนินการเพื่อจัดการความเสี่ยงฯ ดังนี้ 

 1.3.1 มีข้อปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  

 1.3.2 มีแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร  

 1.3.3 มีแผนเตรียมความพร้อมกรณีฉุกเฉิน 

 1.3.4 มีแผนการสำรองและทดสอบกู้คืนข้อมูล 

 
 

  การบริหารจัดการความเสี ่ยงด้านเทคโนโลยีสารสนเทศและการสื ่อสาร  ด ำ เ นิ นการ 
โดยคณะทำงานภายใต้นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศว่าด้วยการจัดทำระบบสำรอง
ข้อมูลและสารสนเทศและการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ตามข้อปฏิบัติในการตรวจสอบ
และประเมินความเสี่ยงด้านสารสนเทศ สำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ 
 

 

  1.5.1 มีความพร้อมในการรองรับสถานการณ์ฉุกเฉินที ่อาจเกิดขึ ้นกับระบบเทคโนโลยี
สารสนเทศและการสื่อสาร ระบบสารสนเทศ ระบบฐานข้อมูลและการจัดเก็บข้อมูล 

  1.5.2 มีแนวทางในการดูแลบำรุงรักษาระบบความมั ่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศและการสื่อสาร ให้มีเสถียรภาพและมีความพร้อมใช้งานอย่างต่อเนื่อง 
 

 

 

 

 

 

 

 

1.3 เป้าหมายการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 

 

1.4 ขอบเขตการดำเนินงาน

 

1.5 ประโยชน์ที่คาดว่าจะได้รับ 



การบรหิารความเสี�ยง
ด้านเทคโนโลยสีารสนเทศ

และการสื�อสาร2
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บทที่ 2 

การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
 

 

 สป.พม. มีครุภัณฑ์คอมพิวเตอร์และอุปกรณ์ (Hardware) เช่น เครื่องคอมพิวเตอร์แม่ข่าย
และระบบเครือข่าย (Network Server) เครื ่องคอมพิวเตอร์แม่ข่ายระบบฐานข้อมูล (Database Server) 
เครื่องคอมพิวเตอร์แม่ข่ายที่ใช้จัดเก็บและสำรองข้อมูล (Storage Server) เครื่องคอมพิวเตอร์แม่ข่ายสำหรับ
ให ้บร ิการเว ็บไซต ์ (Web Server) อุปกรณ์ป ้องก ันการจ ู ่ โจมข ้อม ูลจากบ ุคคลภายนอก (Firewall)  
เครื่องคอมพิวเตอร์ลูกข่าย เครื่องคอมพิวเตอร์พกพา (Notebook) เครื่องสแกนเนอร์ เครื่องพิมพ์ชนิดต่างๆ 
(Printer) เครื่องสำรองไฟฟ้า (UPS) อุปกรณ์กระจายสัญญาณเครือข่าย (Switching) อุปกรณ์กระจายสัญญาณ
เครือข่ายชนิดไร้สาย (Wireless Access point) เป็นต้น 

 การให้บริการบนระบบเครือข่ายคอมพิวเตอร์ ได้แก่ โปรแกรมป้องกันไวรัสและการถูกโจมตี
จากบุคคลภายนอก (Anti-Virus) โปรแกรมระบบปฏิบัติการจัดการเครือข่าย (Network Software) โปรแกรม
ระบบปฏิบัติการบนหน้าจอเว ็บไซต์ (Web Application Program) โปรแกรมระบบปฏิบัติการสำหรับ 
เครื่องคอมพิวเตอร์แม่ข่าย เครื่องคอมพิวเตอร์ลูกข่าย และเครื่องคอมพิวเตอร์โน้ตบุ๊ก (Operating System) 
โปรแกรมจัดการสำนักงาน เป็นต้น 

 นอกจากนี้ ยังได้ส่งข้อมูลจราจรทางคอมพิวเตอร์ (log) แบบเรียลไทม์ ไปยังศูนย์ปฏิบัติการ
เครือข่าย (Network Operation Center : NOC) เพื่อเฝ้าระวังไม่ให้เกิดการโจมตีเครือข่าย และอุปกรณ์ที่สำคัญ 
อีกท้ังยังมีการทำ DR Site หรือ Disaster Recovery Site สำรองข้อมูลในกรณีระบบหลักเกิดความเสียหาย 

 สำหรับระบบสารสนเทศของสำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของ
มนุษย์ที่ให้บริการ ประกอบด้วย ระบบสมุดพกครอบครัวอิเล็กทรอนิกส์ (MSO LogBook) ระบบฐานข้อมูล
กลางผู้รับสวัสดิการ พม. (DB Center) กระดานสถานการณ์ทางสังคม (Dashboard) ระบบติดตามการใช้
บริการ พม. สถิติด้านสังคม (STAT INFO) สถิติพื้นฐานของการพัฒนามนุษย์ สถิติสายด่วน 1300 นโยบาย 
และแนวปฏิบัติด้านสารสนเทศ เป็นต้น 

นอกจากนี้ยังมีระบบ Back office ที่สนับสนุนการปฏิบัติงานของบุคคลกร ประกอบด้วย 
ระบบทำเนียบหน่วยงาน (Directory) ระบบติดตามแผนงานโครงการ (Tracking) ระบบแบบฟอร์มออนไลน์ (e-form) 
ระบบการขอใช้ทรัพยากร (E-reservation) ระบบลงเวลาปฏิบัติราชการด้วยลายนิ้วมือ ระบบอินทราเน็ต (Intranet) 
ระบบบัญชีเงินกองทุน (funds) ระบบงานพัฒนาระบบบริหาร เป็นต้น 

 
  

2.1 สภาพแวดล้อมด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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  เป็นกระบวนการที ่ใช้ในการระบุความเสี่ยง วิเคราะห์ ประเมินและจัดระดับความเสี ่ยง 
ที่มีผลกระทบต่อการบรรลุวัตถุประสงค์ของกระบวนการทำงานของหน่วยงานหรือองค์กร การบริหาร/จัดการ 
ความเสี่ยง รวมทั้งการกำหนดแนวทางการดำเนินงานหรือมาตรการควบคุมหรือป้องกันหรือลดความเสี ่ยง  
ซึ่งมีข้ันตอนการดำเนินการหลักเกณฑ์ในการวิเคราะห์อย่างเหมาะสมครอบคลุม 5 ขั้นตอน ดังนี้ 

  1)  การระบุความเสี่ยง 

  2)  การวิเคราะห์ความเสี่ยง 

  3)  การกำหนดมาตรการ 

  4)  การติดตามรายงานประเมินผล 

  5)  การทบทวนระบุกรอบเวลา 

  2.2.1    การระบุความเสี่ยงหรือปัจจัยเสี่ยง 

   เป็นกระบวนการที่คณะทำงานฯ และผู้ปฏิบัติงานที่เกี่ยวข้องร่วมกันระบุความเสี่ยง
และปัจจัยเสี่ยงที่เกี ่ยวข้องของโครงการหรือกิจกรรม เพื่อให้ทราบถึงเหตุการณ์ที่เป็นความเสี่ยง ที่อาจมี
ผลกระทบต่อการบรรลุผลสำเร็จตามวัตถุประสงค์ ซึ่งต้องคำนึงถึงสภาพแวดล้อมทั้งภายในและภายนอกองค์กร 

   วิธีการระบุความเสี่ยง มีหลายวิธี เช่น 

   2.2.1.1 การระดมสมองเพ่ือให้ได้ความเสี่ยงที่หลากหลาย 

   2.2.1.2 การใช้ Checklist 

2.2.1.3 การวิเคราะห์สถานการณ์จากการตั้งคำถาม What-if 

2.2.1.4 การวิเคราะห์ข้ันตอนการปฏิบัติงานในแต่ละข้ันตอน 

   ในขั้นตอนนี้ มีการเก็บข้อมูลความสูญเสียที่เกิดขึ้นในรูปแบบของความถี่ของ  
การเกิดความสูญเสียและความรุนแรงของความสูญเสีย รวมทั้งข้อมูลการดำเนินงานใดๆ เพ่ือลดความสูญเสียที่
เกิดขึ้นในอดีตทั้งที่ประสบผลสำเร็จและปัญหาอุปสรรคซึ่งจะเป็นประโยชน์ในการดำเนินการต่อไป  

  2.2.2   การวิเคราะห์และประเมินความเสี่ยง 

   การประเมินความเสี่ยงเป็นกระบวนการที่ประกอบด้วยการวิเคราะห์ การประเมิน
และการจัดระดับความเสี่ยงประกอบด้วย 4 ขั้นตอน คือ  

   2.2.2.1 การกำหนดเกณฑ์การประเมินมาตรฐาน เป็นเกณฑ์ที ่จะใช้ประเมิน 
ความเสี่ยง ได้แก่ โอกาสที่จะเกิดความเสี่ยง (Likelihood) ระดับความรุนแรงของผลกระทบ (Impact) และระดับ
ของความเสี่ยง (Degree of Risk) ซึ่งคณะทำงานฯ ต้องกำหนดเกณฑ์ขึ้น ซึ่งอาจกำหนดได้ทั้งเกณฑ์เชิงปริมาณ

2.2 กระบวนการบริหารความเสี่ยง 
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และเชิงคุณภาพ การกำหนดเกณฑ์ของโอกาสที ่เกิดความเสี ่ยงอาจกำหนดเป็นเกณฑ์ 5 ระดับ ได้แก่  
สูงมาก (รุนแรงมากที่สุด) สูง (ค่อนข้างรุนแรง) ปานกลาง น้อย และน้อยมาก ส่วนระดับของความเสี่ยง 
อาจกำหนดเป็น 4 ระดับ (สูง ค่อนข้างสูง ค่อนข้างต่ำ และต่ำ)  

   2.2.2.2 การประเมินโอกาสและผลกระทบของความเสี่ยง เป็นการนำความเสี่ยง
และปัจจัยที่ระบุไว้มาประเมินโอกาสที่จะเกิดเหตุการณ์ความเสี่ยงเหล่านั้น และประเมินระดับความรุนแรงหรือ
มูลค่าความเสียหายจากความเสี ่ยงตามเกณฑ์มาตรฐานที่กำหนดเพื ่อให้เห็นระดับความเสี ่ยง ซึ ่งแต่ละ  
ความเสี่ยงก็จะมีความรุนแรงต่างกัน ทั้งนี้ การควบคุมความเสี่ยงหรือหลีกเลี่ยงความเสี่ยงจะข้ึนอยู่กับมาตรการ
ควบคุมความเสี่ยงของแต่ละหน่วยงาน โดยมีการประเมินใน 2 มิติ ได้แก่ มิติผลกระทบและมิติโอกาสของ 
ความเสี่ยงที่จะเกิดข้ึน ดังตัวอย่างที่ยกมาประกอบข้างล่างนี้ 

 

 

ผลกระทบ          
ที่จะเกิด 

ความเสียหายที่เกิดขึ้น 
ระดับคะแนน 

เชิงคุณภาพ เชิงปริมาณ 

สูงมาก 
มีการสูญเสียทรัพย์สินอย่างมาก 

ผู้บริหารถูกลงโทษทางวินัย 
มากกว่า 10 ล้านบาท 5 

สูง 
มีการสูญเสียทรัพย์สินอย่างมาก 

ผู้บริหารถูกตำหนิหรือถูกร้องเรียน 
มากกว่า 2.5 แสนบาท 

ถึง 10 ล้านบาท 
4 

ปานกลาง 
มีการสูญเสียทรัพย์สินมาก  

เจ้าหน้าที่ถูกร้องเรียนหรือถูกลงโทษทางวินัย 

มากกว่า 50,000 บาท 
ถึง 2.5 แสนบาท 

3 

น้อย 
มีการสูญเสียทรัพย์สินพอสมควร 

เจ้าหน้าที่ได้รับเสียงบ่นหรือถูกตำหนิ 
มากกว่า 1 หมื่นบาท 

ถึง 5 หมื่นบาท 
2 

น้อยมาก 
มีการสูญเสียทรัพย์สินเล็กน้อย 

แทบไม่มีผลกระทบเลย 
น้อยกว่า 1 หมื่นบาท 1 

 

 

 

 

 

 

เกณฑ์การประเมินผลกระทบ (ความน่าเชื่อถือ/ความพึงพอใจของผู้ใช้บริการ) ดังนี้ 
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โอกาสที่ 

จะเกิด 

ความถี่ท่ีเกิดขึ้นของความเสี่ยง 
ระดับคะแนน 

เชิงคุณภาพ เชิงปริมาณ 

สูงมาก มีโอกาสเกิดบ่อยมากเกือบทุกวัน มากกว่า 1 ครั้งต่อเดือน 5 

สูง มีโอกาสเกิดค่อนข้างสูงหรือบ่อยๆ ทุกเดือน ระหว่าง 1-6 เดือนต่อครั้ง 4 

ปานกลาง มีโอกาสในการเกิดบางครั้ง(ทุกปี) ระหว่าง 6-12 เดือนต่อครั้ง 3 

น้อย อาจมีโอกาสเกิด แต่นานๆ ครั้ง (ทุก 5 ปี) มากกว่า 1 ปีต่อครั้ง 2 

น้อยมาก มีโอกาสเกิดน้อยมาก (แทบไม่เกิดข้ึนเลย) มากกว่า 5 ปีต่อครั้ง 1 

   2.2.2.3 การวิเคราะห์ความเสี่ยง เป็นการดูความสัมพันธ์ระหว่างโอกาสที่จะเกิด
ความเสี่ยงและผลกระทบของความเสี่ยงต่อองค์กรว่าจะก่อให้เกิดระดับความเสี่ยงในระดับใด โดยใช้ตาราง
ระดับความเสี่ยงสูงที่จะต้องบริหารจัดการความเสี่ยงก่อน ดังนี้  

ระดับความ
เสี่ยง 

ระดับสี คำอธิบาย คะแนน 

สูง 
 ระดับที่ไม่สามารถยอมรับได้  

จำเป็นต้องเร่งจัดการความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ 
15 - 25 

ค่อนข้างสูง 
 ระดับท่ีไม่สามารถยอมรับได ้โดยต้องจัดการความเสี่ยง 

เพ่ือให้อยู่ในระดับที่ยอมรับได้ต่อไป 
8 - 14 

ค่อนข้างต่ำ 
 ระดับที่พอยอมรับได้ แต่ต้องมีการควบคุม  

เพ่ือป้องกันไม่ให้ความเสี่ยงเคลื่อนย้ายไปยังระดับที่ยอมรับไม่ได้ 
4 - 7 

ต่ำ 
 ระดับท่ียอมรับได้  

โดยไม่ต้องควบคุมความเสี่ยง ไม่ต้องมีการจัดการเพ่ิมเติม 
1 - 3 

เกณฑ์การประเมินโอกาสของการประเมินความเสี่ยง ดังนี้ 
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   2.2.2.4 การจัดลำดับความเสี่ยง เป็นการจัดลำดับความรุนแรงของความเสี่ยงที่มีผล
ต่อองค์กร เพื ่อพิจารณากำหนดกิจกรรมการควบคุมในแต่ละสาเหตุของความเสี ่ยงที ่สำคัญให้เหมาะสม  
โดยพิจารณาจากระดับความเสี่ยงที่ประเมินได้แล้ว เลือกความเสี่ยงที่มีระดับสูงหรือค่อนข้างสูงมาจัดทำแผน 
บริหารจัดการความเสี่ยงฯ 

 2.2.3 การกำหนดมาตรการจัดการความเสี่ยง 
           มีการวางแผนโดยกำหนดมาตรการเพื่อควบคุมผลกระทบของความเสี่ยงเพื่อให้บรรลุ
เป้าหมาย หรือใกล้เคียงกับเป้าหมายที่กำหนดไว้ตามแผน จะต้องมีการกำหนดกลยุทธ์ในการควบคุมผลกระทบ  
ของความเสี่ยงที่อาจจะเกิดขึ้นเพื่อที่จะลดและตรวจหาความเสี่ยงที่ได้ประเมินเอาไว้ โดยให้มีการแต่งตั้ง
เจ้าหน้าที่ผู้รับผิดชอบเป็นผู้ดูแลรักษาความมั่นคงปลอดภัยของระบบ และป้องกัน/แก้ไข/ควบคุมความเสี่ยงไม่ให้
มีผลกระทบต่อระบบที่วางไว้โดยสามารถดําเนินการตามแผนได้ การควบคุมอาจแบ่งได้เป็น 4 ด้าน คือ 
   2.2.3.1 การควบคุมเพื่อการป้องกัน (Preventive Control) เป็นวิธีการควบคุม
เพื ่อป้องกันไม่ให้เกิดความเสี ่ยงและข้อผิดพลาดตั ้งแต่แรก เช่น มีการแบ่งแยกหน้าที ่ความรับผิดชอบ 
และการมอบหมายการปฏิบัติงานโดยผู้บังคับบัญชา มีคำสั่งมอบหมายงานและระบุบุคคลอย่างชัดเจน  
   2.2.3.2 การควบคุมเพื่อให้ตรวจพบ (Detective Control) เป็นวิธีการควบคุม
เพ่ือค้นหาข้อผิดพลาดที่เกิดข้ึนแล้ว เช่น การวิเคราะห์การตรวจนับและการรายงานข้อบกพร่อง เป็นต้น 
   2.2.3.3 การควบคุมโดยการชี้แนะ (Direction Control) เป็นวิธีควบคุมท่ีส่งเสริม
หรือกระตุ้นให้เกิดความสําเร็จ 

2.2.3.4 การควบคุมเพื ่อการแก้ไข (Corrective Control) เป็นวิธีการควบคุม 
เพื่อแก้ไขข้อผิดพลาดที่เกิดขึ้นให้ถูกต้องหรือหาวิธีแก้ไขไม่ให้เกิดข้อผิดพลาดนั้นซ้ำอีกในอนาคตตาม
วัตถุประสงค์ 
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   หลังจากประเมินความเสี่ยงแล้ว จะต้องวิเคราะห์การควบคุมที่มีอยู่ว่าได้มีการจัดการ
ควบคุมเพื ่อลดความเสี ่ยงดังกล่าวหรือไม่ โดยนําผลการจัดระดับความเสี่ยงในระดับสูงและค่อนข้างสูง 
มาประเมินมาตรการควบคุมเป็นอันดับแรก โดยใช้ขั้นตอนดังนี้ 

1) นําปัจจัยเสี่ยงที่อยู่ในระดับสูงหรือค่อนข้างสูงมากําหนดวิธีควบคุมที ่ควรจะ 
มีเพ่ือป้องกันความเสี่ยงหรือปัจจัยเสี่ยงเหล่านั้น 

2) พิจารณาหรือประเมินว่าในปัจจุบันความเสี่ยงหรือปัจจัยเสี่ยงนั้นมีการควบคุมอยู่ 
แล้วหรือไม ่

3) ถ้ามีการควบคุมแล้ว ให้ประเมินต่อไปว่าการควบคุมนั้นได้ผลตามความต้องการหรือไม ่

  2.2.4 การติดตามและประเมินผลการดำเนินการตามมาตรการจัดการความเสี่ยง 

 การติดตามผลการดำเนินงาน การนำกลยุทธ์ มาตรการ หรือแนวทางมาใช้ใน 
การปฏิบัติเพื่อลดโอกาสความเสี่ยงหรือลดความเสียหายของผลที่อาจเกิดขึ้นจากความเสี่ยงของโครงการหรือ
กิจกรรมควบคุมความเสี่ยงหรือมีแต่ไม่เพียงพอและนำมาวางแผนจัดการความเสี่ยง ซึ่งทางเลือกในการบริหาร
ความเสี่ยงมีหลายวิธีสามารถปรับเปลี่ยนหรือนำมาผสมผสานให้เหมาะสมกับสถานการณ์ อาจเป็นการยอมรับ
ความเสี่ยง การลดการควบคุมความเสี่ยง การกระจายความเสี่ยง หรือการหลีกเลี่ยงความเสี่ยงและเมื่อองค์กร
ทราบความเสี ่ยงที ่ยังเหลืออยู ่จากการประเมินความเสี ่ยงและการประเมินการควบคุมแล้วให้พิจารณา  
ความเป็นไปได้และค่าใช้จ่ายแต่ละทางเลือกเพื ่อการตัดสินใจเลือกมาตรการลดความเสี ่ยงที ่เหมาะสม  
โดยพิจารณาจากประเด็นต่างๆ ดังนี้ 

 2.2.4.1 พิจารณาว่ายอมรับความเสี่ยงหรือกำหนดกิจกรรมควบคุมเพื่อลดความเสี่ยง
ให้อยู่ในระดับที่ยอมรับได ้

 2.2.4.2 เปรียบเทียบค่าใช้จ ่ายหรือต้นทุนในการจัดการให้มีมาตรการควบคุม  
กับผลประโยชน์ที่ได้รับจากมาตรการดังกล่าวว่าคุ้มค่าหรือไม่ 

2.2.4.3 กรณีเลือกกำหนดกิจกรรมควบคุมเพื่อลดความเสี่ยงให้กำหนดวิธีควบคุม  
ในแผนบริหารจัดการความเสี่ยงฯ  

2.2.4.4 ในรอบปีถ ัดไป ให ้พ ิจารณาผลการบร ิหารความเส ี ่ยงในรอบปีก ่อนที่  
จะดำเนินการมาบริหารความเสี่ยงตามกระบวนการเหล่านั้น หากพบว่ายังมีความเสี่ยง ซึ่งอาจมีผลต่อการบรรลุ
วัตถุประสงค์และเป้าหมายตามแผนปฏิบัติงานขององค์กรให้นำมาระบุการควบคุมในแผนบริหารจัดการ 
ความเสี่ยงฯ ด้วย 

 การรายงานผลการวิเคราะห์ ประเมิน และบริหารจัดการความเสี่ยงว่า มีความเสี่ยงที่
ยังคงเหลืออยู่หรือไม่ถ้ายังมีเหลืออยู่มีอยู่ในระดับความเสี่ยงสูงมากเพียงใด และมีวิธีการจัดการความเสี่ยงนั้น
อย่างไร เสนอต่อผู้บริหารเพ่ือทราบและสั่งการ 
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  2.2.5 การทบทวนการบริหารความเสี่ยงโดยระบุกรอบเวลาในการทบทวนอย่างชัดเจน 

 เป็นการทบทวน/ติดตามภายหลังจากได้ดำเนินการตามแผนบริหารจัดการความเสี่ยง
ด้านเทคโนโลยีสารสนเทศและการสื่อสาร ปีละ 1 ครั้ง เพ่ือให้มั่นใจว่าแผนฯ นั้นมีประสิทธิภาพ  

 

 

  ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร (ศทส.) สำนักงานปลัดกระทรวงการพัฒนาสังคม
และความม่ันคงของมนุษย์ (สป.พม.) ได้วิเคราะห์ประเภทความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร            
ตามแนวทางของ COSO (Committee of Sponsoring Organization) แบ่งเป็น 8 ประเภท ดังนี้ 

2.3.1 ความเสี ่ยงด้านกายภาพและสิ ่งแวดล้อม (Physical and Environment Risk) 
หมายถึง ความเสี่ยงที่เกิดจากภัยคุกคามทั้งภัยจากธรรมชาติและภัยที่มนุษย์ทําขึ้น เช่น วาตภัย  อุทกภัย 
อัคคีภัย ฟ้าผ่า กระแสไฟฟ้าขัดข้อง การชุมนุมประท้วง การก่อการร้าย รวมถึงการไม่มีระบบรักษา  

ความปลอดภัยห้องปฏิบัติการระบบเครือข่ายและคอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่ายและระบบสื่อสารที่ 
มีประสิทธิภาพเพียงพอ 

  2.3.2 ความเสี่ยงด้านบุคลากร (Human Risk) หมายถึง ความเสี่ยงที่เกิดจากบุคลากรที่
เกี่ยวข้องกับการดําเนินงานด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทั้งในด้านการวางแผน การตรวจสอบ
การทํางาน การมอบหมายหน้าที่และสิทธิ์ของบุคลากรและคณะทํางานที่มีส่วนเกี่ยวข้องกับการดําเนินการ  
ทุกกลุ่ม/ฝ่าย อย่างละเอียดเพื่อให้บุคลากรมีความรู้ความเข้าใจในการใช้งาน การดูแลรักษาความปลอดภัย
ระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้งบุคลากรภายนอกที่เกี ่ยวข้องทั้งทางตรงและทางอ้อม  
ซึ่งล้วนแต่เป็นความเสี่ยงทั้งสิ้น 

2.3.3 ความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศและการสื่อสาร (Hardware and Data 
Communication Risk) หมายถึง ความเสี่ยงที่เกิดจากความผิดพลาดของอุปกรณ์ การเคลื่อนย้ายตัวเครื่อง
อุปกรณ์การติดตั ้งอุปกรณ์ในพื ้นที ่ไม ่เหมาะสม การถูกคุกคามจากภัยต่างๆ เช ่น ไวรัสคอมพิวเตอร์  
Malware, Trojan, Adware เป็นต้น ทั้งที่เป็นการโจมตีจากภายในและมาจากภายนอกโดยผ่านทางเครือข่าย 
(Networks) หรือจากคอมพิวเตอร์โดยตรง เช่น จาก USB Flash Drive หรือ USB External Hard Disk Drive เป็นต้น 

2.3.4 ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ (Software Risk) หมายถึง ความเสี่ยงที่เกิดจาก
ระบบการทํางานของโปรแกรมต่างๆ เช่น การใช้โปรแกรมที่ไม่มีการอัปเดตให้ทันสมัย เพื่อลดช่องโหว่ที่อาจเกิด
จาก Bug ของซอฟต์แวร์นั ้นๆ หรือการถูกผู้ไม่หวังดี (Hacker) เข้ามาทําลายระบบ หรือการใช้ซอฟต์แวร์ 
ที่ไม่มีลิขสิทธิ์ ซึ่ง สป.พม. อาจถูกฟ้องร้องให้ต้องชําระค่าละเมิดลิขสิทธิ์ เป็นต้น 

2.3.5 ความเสี ่ยงด ้านระบบข้อมูล (Database Risk) หมายถึง ความเสี ่ยงที ่ เก ิดจาก
ฐานข้อมูลต่างๆ ในระบบสารสนเทศและการสื่อสาร อันอาจจะก่อให้เกิดความเสียหาย เนื่องจากข้อมูล  
ถูกทําลาย ความเสี่ยงจากผู้บุกรุกข้อมูล เพื่อการโจรกรรมข้อมูลที่สําคัญ การลักลอบเข้ามาแก้ไขเปลี่ยนแปลง

2.3 ความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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ข้อมูลทําให้เกิดความเสียหาย ขาดความน่าเชื่อถือและสร้างความเสื่อมเสียแก่องค์กร ความเสี่ยงเหล่านี้ทําให้มี
ความจําเป็นที่จะต้องมีการบริหารจัดการความเสี่ยงด้านข้อมูล ดังนั้น การรักษาความปลอดภัยของข้อมูลจึงเป็น
เรื ่องสําคัญ เนื่องจากข้อมูลสารสนเทศเป็นปัจจัยสําคัญสําหรับผู้บริหารผู้มีส่วนได้ส่วนเสียโดยตรงรวมถึง
ประชาชนทั่วไป ดังนั้น การรักษาความปลอดภัยของระบบข้อมูลและคอมพิวเตอร์จากภัยต่างๆ ทั้งภัยจากมนุษย์
ภัยจากธรรมชาติหรือเหตุการณ์ใดๆ จึงมีความสําคัญและจําเป็นที่จะต้องมีการป้องกันเพื่อให้เกิดความมั่นคงต่อ
ระบบข้อมูลสารสนเทศและเทคโนโลยี 

2.3.6 ความเสี ่ยงด้านกลยุทธ์ (Strategic Risk) หมายถึง ความเสี ่ยงที ่เกิดจากการ
เปลี่ยนแปลงนโยบายของภาครัฐ ผู้บริหารหน่วยงาน เนื่องจากการเปลี่ยนแปลงรัฐบาล และผู้บริหารองค์กร
ต่างๆ ในด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทําให้ต้องมีการกําหนดยุทธศาสตร์และกลยุทธ์เพื่อรองรับ
การเปลี่ยนแปลง 

2.3.7 ความเสี ่ยงด้านการเงิน (Financial Risk) หมายถึง ความเสี ่ยงต่อการได้รับการ
สนับสนุนงบประมาณไม่เพียงพอ และต่อการเบิกจ่ายงบประมาณไม่ทันตามกําหนดเวลา 

2.3.8 ความเสี ่ยงด้านการบริหารจัดการ (Management Risk) หมายถึง ความเสี ่ยง 
เนื่องมาจากการบริหารที่ไม่รัดกุม ไม่มีแผนงานในการดําเนินการที่ดี 

 

 
  เมื่อความเสี่ยงได้รับการบ่งชี้และประเมินความสําคัญแล้ว ผู้บริหารต้องประเมินวิธีการจัดการ
ความเสี่ยงที่สามารถนําไปปฏิบัติได้และผลของการจัดการเหล่านั้น การพิจารณาทางเลือกในการดําเนินการ
จะต้องคํานึงถึงความเสี่ยงที่ยอมรับได้และต้นทุนที่เกิดขึ้นเปรียบเทียบกับผลประโยชน์ที่จะได้รับเพ่ือให้การบริหาร
ความเสี่ยงมีประสิทธิผล ผู้บริหารอาจต้องเลือกวิธีการจัดการความเสี่ยงอย่างใดอย่างหนึ่ง หรือหลายวิธีรวมกัน 
เพื ่อลดระดับโอกาสที่อาจเกิดขึ ้นและผลกระทบของเหตุการณ์ให้อยู ่ในช่วงที ่องค์กรสามารถยอมรับได้  
(Risk Tolerance) โดยมีหลักการตอบสนองความเสี่ยง 4 ประการ คือ 

2.4.1 การหลีกเลี่ยง (Terminate) เป็นวิธีการที่ง่ายที่สุดในการบริหารความเสี่ยง คือ การ
เลือกทีจ่ะไม่รับความเสี่ยงไว้เลย อาจหยุดดําเนินการหรือยกเลิกโครงการ/กิจกรรมที่ก่อให้เกิดความเสียหายได้ 
การหลีกเลี่ยงความเสี่ยงเมื่อพบว่าผลประโยชน์ที่จะได้รับนั้นไม่คุ้มกับสิ่งที่จะเกิดขึ้น จึงหลีกเลี่ยงที่จะเผชิญ  
กับกิจกรรมความเสี่ยงนั้น หรือการหลีกเลี่ยงความเสี่ยงอาจเกิดขึ้นจากหน่วยงานเลือกที่จะหลีกเลี่ยงกิจกรรม 
ความเสี่ยงนั้น โดยมิได้คิดทบทวนถึงผลที่จะได้รับอาจนํามาซึ่งการเสียโอกาสของหน่วยงานได้ 

2.4.2 การยอมรับ (Take) เป็นการยอมรับความเสี่ยง หรือความเสียหายที่อาจจะเกิดขึ้นไว้เอง 
โดยไม่ทาํอะไรและยอมรับในผลที่อาจตามมา เนื่องจากเห็นว่าโอกาสหรือความน่าจะเป็นที่จะเกิดความเสียหาย   
อยู่ในวิสัยที่หน่วยงานยอมรับได้หรือไม่คุ้มค่าสําหรับค่าใช้จ่ายในการสร้างระบบในการจัดการหรือป้องกัน  
ความเสี่ยง เช่น การกําหนด User/Password ในการเข้าใช้งานระบบเครือข่ายให้กับหัวหน้างาน เมื่อหัวหน้างาน

2.4 การตอบสนองความเสี่ยง 
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ได้ User/Password ที่กําหนดให้แล้ว อาจจะบอก User/Password ของตน ให้ผู้ใต้บังคับบัญชาทราบ และ
เมื่อผู้ใต้บังคับบัญชาทราบ User/Password ของหัวหน้างานอาจจะเก็บไว้คนเดียวหรือนําไปบอกให้บุคคลอื่น
ทราบต่อ ซึ่งในกรณีนี้จะเกิดความเสี่ยงในการถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบเครือข่ายและหน่วยงานที่
รับผิดชอบต้องยอมรับความเสี่ยงหรือความเสียหายที่อาจเกิดขึ้นแล้วจึงแก้ไขโดยการกําหนด User/Password 
ใหม่ให้กับหัวหน้างาน เป็นต้น 

2.4.3 การควบคุม (Treat) เป็นการปรับปรุงระบบการทํางานหรือออกแบบวิธีการทํางานใหม่ 
เพื่อหาทางป้องกันมิให้มีความเสียหายเกิดขึ้น เป็นการลดโอกาสหรือจํานวนครั้งของความเสียหายที่จะเกิด  
หากเราไม่สามารถป้องกันไม่ให้ความเสี่ยงเกิดขึ้นได้ ก็ควรขจัดให้หมดไปหรือลดความรุนแรงของความเสี่ยงลง 
โดยมีการจัดทําแผนหรือมาตรการควบคุมขึ้น อาจกําหนดเป็นแนวทางปฏิบัติไว้ล่วงหน้า ทั้งนี้วิธีการควบคุม 
ความสูญเสีย มี 2 วิธี คือ 

   2.4.3.1 การป้องกันการเกิดความสูญเสีย เป็นวิธีการที่พยายามจะลดความถี่ของ
การเกิดความสูญเสียก็คือการหามาตรการหรือวิธีการใดๆ ในการป้องกันไม่ให้ความสูญเสียเกิดขึ้น เช่น การ
ติดตั้งระบบป้องกันการบุกรุกระบบเครือข่าย (Firewall) เพื่อเป็นการป้องกันการถูกเจาะหรือลักลอบ (Hack) 
เข้าสู่ระบบเครือข่ายเป็นการป้องกันบุคคลหรือไวรัสคอมพิวเตอร์มิให้เข้าถึงหรือสร้างความเสียหายแก่ข้อมูล
หรือการทํางานของระบบคอมพิวเตอร์และระบบเครือข่าย เป็นต้น 

2.4.3.2 การควบค ุมขนาดของความส ูญเสีย  เป ็นว ิธ ีการที ่พยายามจะลด 
ความรุนแรงของความสูญเสียเมื่อเกิดความสูญเสียขึ้นแล้ว เช่น การติดตั้งอุปกรณ์ดับเพลิง อุปกรณ์เตือนไฟไหม้ 
เช่น เครื่องตรวจจับควัน เครื่องวัดอุณหภูมิความร้อนหรือสัญญาณเตือนภัยเพ่ือป้องกันหรือระงับเหตุไฟไหม้ได้
ทันเวลา ในกรณีที ่เกิดเหตุการณ์ไฟไหม้ห้อง Server เพ่ือเป็นการลดความสูญเสียของอุปกรณ์ภายใน 
ห้องคอมพิวเตอร์แม่ข่าย (Server Room) ให้มีความเสียหายน้อยที่สุดหรือไม่เกิดความเสียหายหรือกระทบ 
ต่อการทํางานของระบบเครือข่าย เป็นต้น  

2.4.4 การถ่ายโอน (Transfer) การโอนย้ายหรือแบ่งความเสี่ยงไปให้ผู ้อื ่นช่วยรับผิดชอบ  
เช่น อุปกรณ์เครือข่ายเมื่อหมดระยะเวลาการรับประกัน ทั้งนี้ ศทส. สป.พม. จะต้องทำสัญญาการบำรุงรักษา
ระบบหลังการขายให้ทันก่อนระยะเวลาในการรับประกันจะสิ้นสุด 

 

 
  ปัจจัยที่จะเกิดความเสียหายกับระบบฐานข้อมูลและระบบเทคโนโลยีสารสนเทศของ สป.พม. มีดังนี้
  2.5.1 ปัจจัยภายนอก ได้แก่ 

         2.5.1.1 ภัยธรรมชาติและการเกิดสถานการณ์ความไม่สงบที่กระทำต่ออาคารสถานที่ตั้ง    
ของเครื ่องประมวลผลหลักหรือเครื ่องแม่ข่ายหลัก (Server) ของระบบฐานข้อมูลและระบบเครือข่าย
คอมพิวเตอร์ ได้แก่ ไฟไหม้ แผ่นดินไหว น้ำท่วม และภัยพิบัติอ่ืนๆ   

2.5  ปัจจัยเสี่ยง 
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         2.5.1.2 การขโมยอุปกรณ์เครื่องแม่ข่ายที่เป็นส่วนของการจัดเก็บและรวบรวมข้อมูล      
         2.5.1.3 การชำรุดเสียหายของตัวเครื่องประมวลผลหลักหรือเครื่องแม่ข่าย (Server)       
จากการเคลื่อนย้าย หรือ อื่นๆ    

         2.5.1.4 ระบบการสื่อสารของระบบเครือข่ายหลักเสียหาย/ขัดข้อง    

         2.5.1.5 ระบบกระแสไฟฟ้าขัดข้อง/ไฟดับ    

         2.5.1.6 ความเสี่ยงจากแมลงหรือสัตว์ประเภทกัดแทะ เช่น หนู แมลงสาป เป็นต้น 

  2.5.2 ปัจจัยภายใน ได้แก่ 

         2.5.2.1 ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกทำลาย 

         2.5.2.2 การถูกไวรัสคอมพิวเตอร์ ทำลายฐานข้อมูลและโปรแกรมปฏิบัติการต่างๆ  

         2.5.2.3 การถูกเจาะหรือลักลอบ (Hack) เข้าสู ่ระบบฐานข้อมูลหรือระบบเครือข่าย
คอมพิวเตอร์จากบุคคลภายนอก (Hacker) โดยไม่ได้รับอนุญาต 
 
 

 

 

  2.6.1 ความเสียหายที่เกิดผลเสียหายร้ายแรงที่สุด ซึ่งจะทำให้ต้องหยุดระบบประมวลผลทั้ง
ระบบ ได้แก่ ภัยธรรมชาติ ตัวเครื่องประมวลผลหลักหรือเครื่องแม่ข่าย (Server) เสียหาย และระบบฐานข้อมูล
เสียหาย 

  2.6.2 ความเสียหายที่เกิดผลเสียหายและต้องหยุดระบบชั่วคราว ได้แก่ การถูกเจาะเข้าระบบ
ฐานข้อมูล ระบบสื่อสารของระบบเครือข่ายคอมพิวเตอร์ขัดข้อง กระแสไฟฟ้าขัดข้อง 
 

 
 

 

  กำหนดให้เจ้าหน้าที่ผู้รับผิดชอบรายงานผลการดำเนินการหรือการตรวจสอบให้ผู้ กำกับดูแล
ทราบเป็นประจำทุกเดือนและให้รายงานการเกิดปัญหาและผลการแก้ไขให้ผู้ที่ได้รับมอบหมาย/ผู้อำนวยการ
ศูนย์เทคโนโลยีสารสนเทศและการส ื ่อสาร ทราบในทันทีที ่สามารถดำเนินการได ้ในทุกกรณีตามที่  
ระบุ เจ้าหน้าที่ที่รับผิดชอบจะต้องมีคำสั่งแต่งตั้งจากศูนย์เทคโนโลยีสารสนเทศและการสื่อสารเป็นลายลักษณ์
อักษร สำหรับรูปแบบรายงานใช้รายงานการตรวจรับงานที่ดำเนินการบำรุงรักษาระบบฯ ประจำเดือนทุกเดือน  

 

 

 

 

2.6  การประเมินความเสียหาย 

2.7  การติดตามและรายงานผล
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  ระบบเครือข่ายคอมพิวเตอร์ของ สป.พม. ได้มีการพัฒนาและปรับเพิ ่มประสิทธิภาพ  
อย่างต่อเนื่องเพื่อให้การทำงานผ่านระบบเครือข่ายคอมพิวเตอร์เป็นไปอย่างรวดเร็วและมีประสิทธิภาพ  
โดยศูนย์ปฏิบัติการระบบแม่ข่ายและเครือข่ายคอมพิวเตอร์ของ สป.พม. ตั้งอยู่ที่อาคารกระทรวงการพัฒนา
สังคมและความมั ่นคงของมนุษย์  เลขที ่ 1034 ถนนกรุงเกษม แขวงมหานาค เขตป้อมปราบศัตรูพ่าย 
กรุงเทพมหานคร มีการเชื่อมโยงเครือข่ายไปยังหน่วยงานภายในส่วนกลางของ สป.พม. และส่วนภูมิภาค
สำนักงานพัฒนาสังคมและความมั่นคงของมนุษย์จังหวัด (พมจ.) ทุกจังหวัด 

ระบบเครือข่ายคอมพิวเตอร์ของ สป.พม. มีการกำหนดนโยบายและมาตรการในการรักษา
ความมั่นคงปลอดภัยอย่างเป็นระบบ ทั้งระบบฮาร์ดแวร์และซอฟต์แวร์ทำงานร่วมกันเพื่อป้องกันการถูกโจมตี
และการบุกรุกเข้ามายังระบบเครือข่าย โดยในส่วนของฮาร์ดแวร์มีการกำหนดมาตรการ (Policy) ผ่านอุปกรณ์ 
Firewall ซึ่งใช้ในการกรองข้อมูล (Package Filter) ที่ผ่านเข้ามาภายในระบบเครือข่ายคอมพิวเตอร์ส่วนกลาง 
สป.พม. จากเครือข่ายภายนอก เช่น เครือข่ายของสํานักงานปลัดกระทรวงฯ เครือข่ายอินเทอร์เน็ต  
และเครือข่าย GIN เป็นต้น นอกจากนี้ยังมีการกําหนดมาตรการ (Policy) ให้ทําหน้าที่ป้องกันการบุกรุกในส่วนของ
เครื ่องคอมพิวเตอร์แม่ข่าย (Server Zone หรือ Demineralized Zone : DMZ)  ที ่ด ูแลเครื ่องแม่ข่ายทั ้งหมด 
ของ สป.พม. ให้บุคคลภายนอกเข้าถึงได้ เช่น Web Server และ Mail Server เป็นต้น รวมถึงการใช้โปรแกรม
ป้องกันไวรัสแบบ Client-Server ในการตรวจสอบเครื ่องคอมพิวเตอร์ทุกเครื ่องที ่อยู ่ในระบบเครือข่าย  
ของ สป.พม. เพ่ือให้ได้รับความปลอดภัยและป้องกันความเสียหายที่อาจเกิดข้ึนกับระบบเครือข่ายทั้งหมด  

 

 

 

 

2.8  ระบบรักษาความปลอดภัยบนเครือข่าย 

https://www.m-society.go.th/more_news.php?cid=146
https://www.m-society.go.th/more_news.php?cid=146
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ผังระบบเครือข่ายสำนักงานปลัดกระทรวงการพัฒนาสังคมและความม่ันคงของมนุษย์

 



การวเิคราะหก์ารบรหิาร
จดัการความเสี�ยง
ดา้นเทคโนโลยี

สารสนเทศและการสื�อสาร
3
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บทที่ 3 

การวิเคราะห์การบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 

 สป.พม. ได้ตระหนักถึงความสำคัญของข้อมูลที่อาจเกิดความเสียหายจากปัจจัยเสี่ยงต่างๆ  
จึงได้มอบหมายให้ ศทส. จัดทำแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร  
ประจำปีงบประมาณ พ.ศ. 2566 โดยกระบวนการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
เริ่มต้นจากการรวบรวมกิจกรรม/ปัจจัยเสี่ยง  ที่เกี่ยวข้องกับกระบวนการที่มีผลต่อการดำเนินงานด้านเทคโนโลยี
สารสนเทศและการสื่อสาร ทำการศึกษาข้อมูล ระดมความคิดเห็นกับเจ้าหน้าที่ผู้ปฏิบัติงานด้านกิจกรรมต่างๆ ดังนี้ 

   

 

3.1 แนวทางและข้ันตอนการบริหารความเสี่ยง
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3.2 กระบวนการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร สป.พม. ประจำปีงบประมาณ พ.ศ. 2566 
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 การระบุความเสี่ยง (Rick identification) เป็นการชี้ให้เห็นถึงความเสี่ยงด้านต่างๆ ที่ ศทส. 

สป.พม. เผชิญอยู่ โดยมีการกำหนดประเด็นความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้ง 

การประเมินความเป็นไปได้และผลกระทบ มีดังนี้ 

ระดับความเสี่ยง ระดับสี คำอธิบาย คะแนน 
สูง  ระดับที่ไม่สามารถยอมรับได้  

จำเป็นต้องเร่งจัดการความเส่ียงให้อยู่ในระดับที่ยอมรับได้ 
15 - 25 

ค่อนข้างสูง  ระดับที่ไม่สามารถยอมรับได้โดยตอ้งจัดการความเส่ียง 

เพื่อให้อยู่ในระดับทีย่อมรับได้ต่อไป 
8 - 14 

ค่อนข้างต่ำ  ระดับที่พอยอมรับได้ แต่ต้องมีการควบคุม  

เพื่อป้องกันไม่ให้ความเส่ียงเคลื่อนย้ายไปยังระดับที่ยอมรับไม่ได้ 
4 - 7 

ต่ำ  ระดับที่ยอมรับได้  

โดยไม่ต้องควบคุมความเส่ียง ไม่ต้องมีการจัดการเพิ่มเติม 
1 - 3 

 

 

 

 

 

3.3 การวิเคราะห์ปัจจัยเสี่ยงดา้นเทคโนโลยีสารสนเทศและการสื่อสาร  สป.พม. ประจำปีงบประมาณ พ.ศ. 2566 
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ลำดับที ่ ปัจจัยเสีย่ง โอกาส ผลกระทบ คะแนน 

1 ไม่สามารถดำเนินโครงการที่กำหนดไว้ตามคำรับรองการปฏบิัติราชการ 2 (เดิม 2) 3 (เดิม 4) 6 (เดิม 8) 

2 

ถูกตัด/ปรับลดโครงการที่วางแผนไว้ ตามนโยบายการปรับลดงบประมาณของ สป.พม. 

- โครงการที ่จำเป็นต้องดำเนินการถูกตัดตามนโยบายการปรับลดงบประมาณของ 
สป.พม.  

2 (เดิม 3) 3 (เดิม 3) 6 (เดิม 9) 

3 
การปรับลดวงเงินงบประมาณที่ขอจัดสรร สำหรับการดำเนินโครงการต่างๆ ไม่มีการ
วิเคราะห์ความจำเป็นและความต้องการแบบถ่วงน้ำหนัก แต่จะเป็นการปรับลดตาม
เปอร์เซ็นต์ที่หน่วยงานกำหนด 

2 (เดิม 3) 3 (เดิม 3) 6 (เดิม 9) 

4 ถูกโจมตีโดยบุคคลที่ไม่มีสิทธิ์เจาะหรือลกัลอบ (Hack) เขา้สู่เครื่องคอมพวิเตอร์แมข่่าย (Server) 2 3 6 

5 เกิดช่องโหว่ของซอฟต์แวร ์ 2 3 6 

6 ไฟไหม้ห้องศูนย์ปฏิบัติการระบบแมข่่ายและเครือข่ายคอมพวิเตอร์ สป.พม. 1 5 5 

7 ไม่มีแผนต่อเนื่องกรณีเกิดสถานการณ์ ภัยพิบัติ/ความไม่สงบทางการเมือง/ชุมนุมประท้วง 1 5 5 

8 
ไม่มีการดำเนินการตามแผนสำรองข้อมลูและกู้คืนข้อมูลของข้อมูล 
และระบบฐานขอ้มูลครบถ้วน 

1 5 5 

9 การรักษาความมั่นคงปลอดภยัของผู้ปฏบิัติงานจากระยะไกลไม่ทั่วถึง 1 5 5 

10 ขาดการบำรุงรักษาโปรแกรม หรือระบบงานอย่างต่อเนื่อง 1 5 5 

11 ขาดการปอ้งกันหรือตรวจจับไวรัส 1 5 5 

12 
การโจมตีโดยบุคคลที่ไม่มีสิทธิ์ เจาะระบบหรือลักลอบ (Hack) 
เข้าสู่ระบบฐานข้อมูล (Database) 

1 4 4 

13 บุคลากรด้านไอทีมีความรู้ ความรู้ความเข้าใจด้านเทคโนโลยีฯ ไม่เพียงพอ 2 2 4 

14 ระบบกระแสไฟฟา้ขัดข้อง/ไฟฟา้ดับ 1 3 3 

15 
การควบคุมอุณหภูมิ/ความชื้นภายในศูนย์ปฏิบัตกิารระบบแม่ข่ายและเครือข่าย
คอมพิวเตอร์ สป.พม. 

1 3 3 

16 
ไม่มีการกำหนดสิทธิ์และไม่ควบคุมการเข้าออกศูนย์ปฏบิัติการระบบแม่ขา่ยและเครือข่าย
คอมพิวเตอร์ สป.พม. 

1 3 3 

    
 

 

3.4 ผลการประเมินและจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร สป.พม. 

ประจำปีงบประมาณ พ.ศ. 2565 
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ลำดับที ่ ปัจจัยเสีย่ง โอกาส ผลกระทบ คะแนน 

17 
ไม่มีการควบคุม/จัดทำบัญชี/ปรับปรุงบัญชีรายการทรัพย์สินของอุปกรณ์เทคโนโลยีและ
การสื่อสาร 

1 3 3 

18 
ขาดแผนรองรับระบบฮาร์ดแวร์ภายในศูนย์ปฏิบัตกิารระบบแม่ข่ายและเครือข่าย
คอมพิวเตอร์ สป.พม. 

1 3 3 

19 การบริหารจัดการสิทธิ ์การใช้งานอปุกรณ์เทคโนโลยีสารสนเทศและการสื่อสารในทุกๆ 
ระดับผู้ใช้งาน ขาดประสิทธภิาพ 

1 3 3 

20 ระบบเครือข่ายสื่อสารหลักสำหรับศูนยป์ฏิบัติการระบบแม่ขา่ยและเครือข่าย
คอมพิวเตอร์ สป.พม.ไม่สามารถเช่ือมตอ่กับผู้ให้บริการได้ 

1 3 3 

21 ขาดการควบคุมอปุกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่ 1 3 3 

22 การกำหนดมาตรฐานในการพัฒนาซอฟต์แวร์ 1 3 3 

23 การนำเข้าขอ้มูลผิดพลาดทั้งจากผู้นำเขา้ข้อมูล (Human Error) และเกิดความผิดพลาด
ของระบบ (Bug) 

1 3 3 

24 การนำเข้าขอ้มูลไม่ครบถ้วนและไม่เป็นปัจจุบัน 1 3 3 

25 ไม่มีบัญชีการเข้าถึงระบบปฏิบัติงาน (Operating System)  
และโปรแกรมประยุกต ์(Applications) 

1 3 3 

26 ละเมิดลิขสิทธิ์โปรแกรมอรรถประโยชน ์(Utilities Program) 1 3 3 

27 ผู้บริหารไม่ให้ความสำคัญต่อความเส่ียงที่อาจจะเกิดขึ้นกับ 
ระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

1 3 3 

28 ผู้รับผิดชอบที่ได้รับมอบหมายไม่ทำการติดตามตรวจสอบ 
การใช้งานระบบเทคโนโลยีสารสนเทศ 

1 3 3 

29 การจ้างบุคคลภายนอกทีข่าดความรู้ความชำนาญ ความเชี่ยวชาญดูแลบำรุงรักษาระบบ/
พัฒนาระบบ 

1 3 3 

30 ผู้ใช้งาน/Users ไม่มีความรู้ ความชำนาญ และทักษะการใช้งานระบบ 1 3 3 

31 กระบวนการจัดซ้ือจัดจา้งการบำรุงรักษาระบบไม่เป็นไปตามแผน 
- อนุมัติโครงการล่าชา้/ไม่สามารถประกาศผลผู้ชนะการประกวดราคา/สัญญาไม่ตรงตาม
ร่างข้อกำหนด/ไม่มีผู้เข้าประกวดราคาได้ทันเวลา 

1 3 3 

32 ไม่มีการนำมาตรฐานข้อมูลไปใช้ในการพัฒนาและออกแบบระบบขอ้มูลและฐานข้อมูล
เพื่อการแลกเปลีย่นเช่ือโยงข้อมูล  

 

1 2 2 

 จากตารางการประเมินความเสี่ยงฯ จะเห็นได้ว่าปัจจัยเสี่ยง มีค่าคะแนนการประเมินความเสี่ยงอยู่ในช่วง
คะแนนเท่ากับ 4 – 7 ซึ่งอยู่ในระดับความเสี่ยงค่อนข้างต่ำ เป็นการคงค่าคะแนนในกิจกรรมที่ไม่สามารถลดค่า
คะแนนลงได้ เนื่องจากเป็นความเสี่ยงจากการทำงานในลักษณะคงที่ ซึ่งไม่ก่อให้เกิดปัจจัยเสี่ยงที่จะส่งผลกระทบต่อ 
การดำเนินงานและในบางปัจจัยเสี่ยงมีการเพ่ิมเติมหรือปรับเปลี่ยนแนวทางการควบคุมความเสี่ยง เพ่ือป้องกันไม่ให้
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ความเสี่ยงเคลื่อนย้ายไปยังระดับที่ยอมรับไม่ได้ ซึ่งศูนย์เทคโนโลยีสารสนเทศและการสื่อสารจะต้องดำเนินการ 
ตามแนวทางการควบคุมความเสี่ยงอย่างต่อเนื่อง 

 ทั้งนี ้ ได้นำข้อสังเกตจากผลการสอบทานและข้อเสนอแนะจากผู ้ตรวจสอบภายในของ สป.พม.  
ในปีงบประมาณ พ.ศ. 2565 มาเป็นแนวทาง ในทบทวนและปรับปรุงแผนบริหารจัดการความเสี่ยงฯ ถ้ามีการ
เพิ่มกิจกรรมและปัจจัยเสี่ยงก็ให้ระบุเพิ่ม เพื่อให้มีการวิเคราะห์ระบุความเสี่ยงและสามารถลดความเสี่ยงได้
ถูกต้องและมีประสิทธิภาพต่อไป ตลอดจนปรับปรุงแผนฯ ให้สอดคล้องกับการเปลี ่ยนแปลงทั ้งภายใน 
และภายนอกหน่วยงาน ให้มีการอบรมให้ความรู ้และเพิ ่มทักษะให้แก่เจ้าหน้าที ่ปฏิบัติงานเพื ่อไม่ให้  
เกิดข้อผิดพลาดระหว่างการปฏิบัติงาน หรือ ที่หน่วยงานสามารถยอมรับได้ เพื่อลดความเสี่ยงในการใช้งาน  
ของผู้ปฏิบัติงาน โดยการประเมินในปีงบประมาณ พ.ศ. 2566 มีการปรับค่าคะแนนลงในกิจกรรมที่สามารถ
ดำเนินการได ้และคงค่าคะแนนในกิจกรรมที่ไม่สามารถลดค่า เนื่องจากการทำงานเป็นความเสี่ยงลักษณะคงที่ 
จึงไม่ก่อให้เกิดปัจจัยเสี่ยงที่ส่งผลกระทบต่อการดำเนินงาน 
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ปัจจัยเสีย่ง 
ลักษณะความเสี่ยง 

ความเสียหายที่อาจจะเกิดขึ้น 
ผลกระทบ/ผู้ได้รับผลกระทบ 

1.การรักษาความปลอดภยัดา้นกายภาพและสิ่งแวดล้อม 

วัตถุประสงค์ เพื่อรักษาความมั่นคงปลอดภัยและป้องกันความเส่ียงจากภัยคุกคามทางธรรมชาติและสิ่งแวดล้อมและผลกระทบที่เกิดขึ้น 

1.1 ไฟไหม้ห้องศูนย์ปฏิบัติการระบบแม่
ข่ายและเครือข่ายคอมพวิเตอร์ สป.พม. 

 - เก ิดความเสียหายกับทรัพย ์ส ิน  ระบบเครือข ่าย 
อุปกรณ์ และฐานข้อมูลถูกทำลายทั้งหมด การดำเนินงาน
หยุดชะงัก ระบบประมวลผลหยุดทั้งระบบ 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 

และอุปกรณ์เครือข่าย 
- เครื่องคอมพิวเตอร์ลูกข่าย 
- ระบบฐานข้อมูล/ระบบ

สารสนเทศ 
1.2 ระบบกระแสไฟฟ้าขัดข้อง/ ไฟฟ้าดับ
ไฟกระชากจากปลั๊กพ่วง 

 - ทำให้ระบบเครือข่ายหลักและเครื่องแม่ข่ายไม่สามารถ
ให้บริการได้ 

 - ทำให้ระบบฐานข้อมูลเกิดความเสียหายได้ 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 

และอุปกรณ์เครือข่าย 
- เครื่องคอมพิวเตอร์ลูกข่าย 
- ระบบฐานข้อมูล/ระบบ

สารสนเทศ 

1.3 การควบคุมอุณหภูมิ/ความชื้นภายใน
ศ ูนย ์ปฏ ิบ ัต ิ การระบบแม ่ข ่ ายและ
เครือข่ายคอมพิวเตอร์ สป.พม. ผิดปกติ 

 - เกิดความเสียหายขึ้นกับอุปกรณ์อิเล็กทรอนิกส์  
ในศูนย์ปฏิบัติการระบบแม่ขา่ยและเครือข่าย
คอมพิวเตอร์ สป.พม. 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 

และอุปกรณ์เครือข่าย 
- เครื่องคอมพิวเตอร์ลูกข่าย 
- ระบบฐานข้อมูล/ระบบ

สารสนเทศ 

1.4 ไม่มีการกำหนดสิทธิ์และไม่ควบคุม
การเข้าออกศูนย์ปฏิบัติการระบบแม่ข่าย
และเครือข่ายคอมพิวเตอร์ สป.พม. 

- มีการขโมยข้อมูลหรืออุปกรณ์ ในศูนย์ปฏิบัติการระบบ
แม่ข่ายและเครือข่ายคอมพิวเตอร์ สป.พม. 

- ม ีบ ุคคลที ่ไม ่ม ีอำนาจหน้าที ่ เก ี ่ยวข ้อง เข ้าถ ึงศูนย์
ปฏิบัติการระบบแม่ข่ายและเครือข่ายคอมพิวเตอร์ สป.พม. 
 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 

และอุปกรณ์เครือข่าย 
- เครื่องคอมพิวเตอร์ลูกข่าย 

- ระบบฐานข้อมูล/ระบบ
สารสนเทศ 

1.5 ความเส ี ่ ยงจากแมลงหร ือส ัตว์
ประเภทกัดแทะ ต่ออุปกรณ์ท ี ่ต ิดตั้ ง
ภายในห้องไฟฟ้าส ื ่อสารตามชั ้นต่าง 
ภายในอาคาร และพื้นที่สำนักงาน 

 

 

 - เจ้าหน้าที่ไม่สามารถใช้งานระบบเครือข่ายอินเทอร์เนต็
ของ สป.พม. ได ้

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 

และอุปกรณ์เครือข่าย 
- เครื่องคอมพิวเตอร์ลูกข่าย 

- ระบบฐานข้อมูล/ระบบ
สารสนเทศ 

 

 

 

3.5 ความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร สป.พม. ประจำปีงบประมาณ พ.ศ. 2566 
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ปัจจัยเสีย่ง 
ลักษณะความเสี่ยง 

ความเสียหายที่อาจจะเกิดขึ้น 
ผลกระทบ/ผู้ได้รับผลกระทบ 

2. การควบคุมครุภณัฑ์และอุปกรณ์ดา้นเทคโนโลยีสารสนเทศและการสื่อสาร 
วัตถุประสงค์  เพื่อปอ้งกันและแก้ไขข้อผิดพลาดซ่องโหว่ของภยัคุกคามที่เกิดขึน้กับอุปกรณ์ไม่ว่าจะเกิดจากการทำงานผิดพลาดของอุปกรณ์ 
หรือการเคลื่อนย้ายอุปกรณ์ การติดตั้ง และไวรัสคอมพิวเตอร์อย่างสม่ำเสมอ 

2.1 ขาดการทบทวน/ปรับปรุงบ ัญชี
ทร ัพย ์ ส ิ นของอ ุปกรณ ์ เทคโนโลยี  
และการสื่อสาร ให้เป็นปัจจุบัน 

 

 - ครุภัณฑ์/อุปกรณ์คอมพิวเตอร์และอุปกรณ์เครือข่าย
สูญหาย 

 - ขาดข้อมูลบัญชีทรัพย์สินของอุปกรณ์เทคโนโลยี      
และการสื่อสารที่เป็นปัจจุจบัน 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน  

2.2 ขาดมาตรการรองรับในการจัดการ
ฮาร์ดแวร์ ภายในศูนย์ปฏิบัติการระบบแม่
ข่ายและเครือข่ายคอมพิวเตอร์ สป.พม. 

 - ระบบข้อมูลเสียหาย/ถูกทำลาย หรือระบบสารสนเทศ
ไม่สามารถให้บริการได้อยา่งต่อเนื่อง เมื่อเกิดข้อผิดพลาด      
ด้านฮาร์ดแวร์ หรอือุปกรณ์ฮาร์ดแวร์ได้รับความเสียหาย
ร้ายแรง 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 

 

2.3 การบริหารจัดการสิทธิ ์การใช้งาน
อุปกรณ์เทคโนโลยีสารสนเทศและการ
สื ่อสารในทุกๆ ระดับผู ้ใช้งานระบบ/
ผู้ดูแลระบบขาดประสิทธิภาพ อาทิ การไม่
สามารถตรวจสอบหรือระบุตัวตนผู้ใช้งาน
อุปกรณ์เทคโนโลยีสารสนเทศได้ ในกรณี
ที่เกิดความผิดพลาด 

- เกิดความผิดพลาดในการให้บริการระบบสารสนเทศ
และการสื่อสารทั้งระบบ 

- ระบุตัวตนผู้ใช้งานระบบ/ผู้ดูแลระบบไม่ได้ 

- หาผู้กระทำความผิดไม่ได้ 

- อุปกรณ์จำนวนเพิ่มมากขึ้น จึงอาจทำให้เกิดความ
ผิดพลาดได้มากขึ้น 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 

2.4 ระบบเครือข่ายสื่อสารหลักสำหรับ
ศ ูนย ์ปฏ ิบ ัต ิ การระบบแม ่ข ่ ายและ
เคร ือข ่ายคอมพิวเตอร ์  สป.พม.  ไม่
สามารถเช่ือมต่อกับผู้ให้บริการได้ 

- ระบบฯ เสียหาย/ขัดข้องไม่สามารถเข้าถึงบริการ
สารสนเทศได้ 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 

2.5 ขาดการควบคุมอุปกรณ์คอมพิวเตอร์
และอุปกรณ์สื่อสารเคลื่อนที่ 

- ไม ่ม ีความม ั ่นคงปลอดภัยต ่อการใช้งานอุปกรณ์
คอมพิวเตอร์พกพาและเครือข่ายคอมพิวเตอร์ของ
หน่วยงาน 

- เก ิดการรบกวนการใช้งานภายในระบบเครือข่าย
คอมพิวเตอร์ 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 

2.6 ถูกโจมตีโดยบุคคล ที่ไม่มีสิทธิ์ เจาะ
หร ื อล ั กลอบ (Hack) เข ้ า ส ู ่ เ คร ื ่ อ ง
คอมพิวเตอร์แม่ข่าย (Server) 

- ข้อมูลถูกแก้ไขเปลี่ยนแปลงหรือถูกทำลาย การทำงาน
ของระบบคอมพิวเตอร์ถูกแก้ไขเปลี่ยนแปลง ทำลายหรือ
อาจกระทำการแก้ไขสิทธิ์ของบุคคลที่มีหน้าที่รับผิดชอบ 
ทำให้ไม่สามารถเข้าถึงข้อมูลและระบบคอมพิวเตอร์ได้ 
- ทรัพยากรในระบบถูกนำไปใช้ทำให้ประสิทธิภาพของ
ระบบลดลง 
- ขาดความน่าเช่ือถือและให้บริการไม่มีประสิทธิภาพ 
 
 
 
 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 
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ปัจจัยเสีย่ง 
ลักษณะความเสี่ยง 

ความเสียหายที่อาจจะเกิดขึ้น 
ผลกระทบ/ผู้ได้รับผลกระทบ 

3.  ดา้นระบบสารสนเทศและฐานข้อมลู 
วัตถุประสงค์  เพื่อควบคุมความเสี่ยงที่เกิดจากระบบสารสนเทศฐานข้อมูลต่างๆ ถูกทำลาย จากผู้บุกรุกข้อมูล การลักลอบเข้ามาแก้ไข
เปลี่ยนแปลงข้อมูล ทั้งจากคน จากธรรมชาติ หรือเหตุการณ์ใดๆ ที่ทำให้เกิดความไม่มั่นคงปลอดภัยสารสนเทศ รวมถึงความเสี่ยงจากการดำเนินงาน 
ที่ทำให้ระบบฐานข้อมูลไม่สามารถเช่ือมโยง บูรณาการ หรือออกรายงานได้ 

3.1 การโจมตีโดยบุคคลที่ ไม่มีสิทธิ์เจาะ
ระบบหรือลักลอบ (Hack) เข้าสู ่ระบบ
ฐานข้อมูล (Database) เช่น มีการเจาะ
ระบบเว็บไซต์ของ สนง.พมจ. 

- การให้บริการระบบสารสนเทศหยุดชะงัก ส่งผลต่อ                  
การให้บริการระบบฯ ต่อประชาชนและผู้ใช้บริการทั่วไป 

- ข้อมูลสารสนเทศและการทำงานของระบบเสียหาย 
ส่งผลให้มีการประมวลผลไม่ถูกต้องครบถ้วน 

- ไฟล์ข้อมูลถูกเปลี่ยนแปลงแก้ไข 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 

 

 

 

3 . 2  ไม ่ ม ี ก า รดำ เน ิ นการตามแผน 
การสำรองและทดสอบกู้คืนข้อมูล 

- เกิดความเสียหายแก่ระบบข้อมูล/ฐานข้อมูลทำให้
ใช้งานไม่ต่อเนื่อง 

- ไม่สามารถกู้คืนระบบข้อมูล/ฐานข้อมูลได้ เนื่องจาก
ไม่มีการกำหนดแผนสำรองในภาวะฉุกเฉิน 

- ผู้นำเข้าข้อมูล 
- ผู้ใช้งานระบบ/ข้อมูล 
- หน่วยงาน 

 

3.3 การรักษาความมั่นคงปลอดภัยของ
ผู้ปฏิบัติงานจากระยะไกลไม่ทั่วถึง 

- อาจถูกลักลอบขโมยข้อมูล หรือข้อมูลถูกทำลาย 
เกิดความสูญเสีย 

- ไม่มีผู้รับผิดชอบเนื่องจากไม่สามารถยืนยันตัวตน
ของผู้ที่ใช้งานที่ทำให้เกิดความเสียหายต่อระบบได้ 

- ถูกโจมตีระบบทำให้ไม่สามารถให้บริการได้ 

- ผู้นำเข้าข้อมูล 
- ผู้ใช้งานระบบ/ข้อมูล 
- หน่วยงาน 

 

3.4 การกำหนดมาตรฐานในการพัฒนา
ซอฟต์แวร ์

- เกิดความยุ่งยากซับซ้อนในการบำรุงรักษาระบบ ที่
มีการพัฒนาไว้อย่างหลากหลาย  
- อาจต้องสูญเสียงบประมาณในการดำเนินการ
บำรุงรักษาที่มีค่าใช้จ่ายสูง เกิดความไม่คุ้มค่า 

 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 

 

3.5 เกิดช่องโหว่ของซอฟต์แวร์และไม่ได้
รับการอัปเดต 

- ระบบสารสนเทศไม่ได้รับการปรับปรุงให้มีความทันสมัย
หรือความปลอดภัยตามที่ผู้พัฒนาระบบได้กำหนด ทำให้
มีความเส่ียงจากการถูกบุกรุกโจมตีได้ 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 

 

3.6 ขาดการบำรุงรักษาโปรแกรม หรือ
ระบบงานอยา่งต่อเนื่อง 

- อาจเกิดข้อขัดข้องจนระบบไม่สามารถทำงานได้  
- เกิดช่องโหว่อันเกิดจากไม่มีการอัปเดตเวอร์ชันใหม่ๆ 
อย่างสม่ำเสมอ ทำให้ไม่สามารถใช้ระบบได้อย่างต่อเนื่อง 
/ในเวลาที่ต้องการ  
- ผู้ดูแลระบบไม่สามารถแก้ไขปัญหาที่เกิดขึ้นได้ 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 

 

3.7 การนำเข้าข้อมูลผิดพลาด ทั้งจากผู้
นำเข้าข้อมูล (Human Error) และ
ความผิดพลาดของระบบ (Bug) 

- ข้อมูลไม่มีคุณภาพ 

- ไม่สามารถเช่ือมโยงข้อมูลได้ 

- ออกรายงานผิดพลาด 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 
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ปัจจัยเสีย่ง 
ลักษณะความเสี่ยง 

ความเสียหายที่อาจจะเกิดขึ้น 
ผลกระทบ/ผู้ได้รับผลกระทบ 

3.8 การนำเข้าขอ้มูลไม่ครบถ้วนและไม่
เป็นปัจจุบัน 

- ไม่มีข้อมูลในฐานข้อมูล 

- ไม่สามารถออกรายงานได้ถูกต้องและเป็นปัจจุบัน 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 

 

3.9 ไม่มีการนำมาตรฐานข้อมูลไปใช้ใน
การพัฒนาและออกแบบระบบข้อมูล
และฐานข ้อม ูลเพ ื ่อการแลกเปล ี ่ยน
เช่ือมโยงข้อมูล 

- ไม่สามารถแลกเปลี่ยนเช่ือมโยงข้อมูลระหว่างหน่วยงาน
ได้อย่างมีประสิทธิภาพ 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 

 

3.10 ไม่มีบัญชีการเข้าถึงระบบปฏิบัติการ 
(Operating System) และโปรแกรม
ประยุกต์ (Applications) 

- ไม่มีความมั่นคงปลอดภัยในการเข้าใช้งานเน่ืองจากไม่มี
การควบคุมการเข้าถึง 
- ไม่มีผู ้ร ับผิดชอบเนื ่องจากไม่สามารถยืนยันตัวตน 
ของผู้ใช้งานที่ทำให้เกิดความเสียหายต่อระบบได ้

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 

 

4.  ดา้นโปรแกรมคอมพิวเตอร์ 
วัตถุประสงค์  
- เพื่อควบคุมความเส่ียงที่เกิดจากการทำงานของระบบโปรแกรมต่างๆ เช่น การใช้โปรแกรมที่ไม่อัปเดต  
- เพื่อลดช่องโหว่ที่เกิดจาก Bug ของซอฟต์แวร์หรือถูกผู้ไม่หวังดี (Hacker) เข้ามาทำลายระบบ หรือจากการใช้ SW ที่ไมม่ีลิขสิทธิ์ 
หมายเหตุ : Bug คือ จุดบกพร่อง หมายถึง ปัญหาที่เกิดขึ้นกับโปรแกรมอันเนื่องมาจากคำสั่งในโปรแกรมนั้นๆ เอง ซ่ึงในการทำงานของ
โปรแกรมไม่ถูกต้อง มีขอ้ผิดพลาดหรือไม่ราบรื่นเท่าที่ควร นอกนั้นอาจเป็นปัญหาเกี่ยวกับเครื่องก็ได้ 

4.1 ละเมิดลิขสิทธิ์โปรแกรมอรรถประโยชน์ 
(Utilities Program)  
หมายเหตุ : Utility Program คือ โปรแกรม
ที่ติดมาพร้อมระบบปฏิบัติการ Windows 
เรียกง่ายๆ ว่าเป็นโปรแกรมที่ช่วยดูแล
ระบบการทำงานของ  Windows เช่ น 
ประเภทการจัดไฟล์ ป้องกันไวรัส บีบอัด
ไฟล์ สำรองข้อมูล ยกเลิกการติดตั้ง เป็นต้น 

 

- หน่วยงาน/บุคคลต้องรับผิดชอบค่าปรับในคดีละเมิด
ลิขสิทธิ์ทรัพย์สินทางปัญญา 
- เกิดภัยคุมคามจากไวรัส เช่น Malware ได้แก่ ไวรัส 
Trojan แฝงมากับโปรแกรมละเมิดลิขสิทธิ์   

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 

 

4.2 ขาดการป ้ องก ันหร ื อตรวจจับ 
Malware 

- เกิดไวรัสรบกวนการทำงานและก่อให้เกิดความเสียหาย
แก่ระบบสารสนเทศและฐานข้อมูล 
- เกิดผลกระทบต่อการใช้งานเครือข่าย 
 
 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 

 

5. ด้านบุคลากร   
วัตถุประสงค์ เพื่อควบคุมความเส่ียงที่เกิดจากการดำเนินงานของบุคลากรด้านเทคโนโลยีสารสนเทศ เป็นความเส่ียงที่เกิดจากความล้มเหลว
หรือความไม่เหมาะสมของบุคลากร 

5.1 มีการใช้บัญชีผู้ใช้งาน (username) 
ร่วมกัน ในการเข้าถึงระบบสารสนเทศ
และยืนยันตัวตนอินเทอร์เน็ต 

- ไม่สามารถระบุตัวตนผู้ใช้งานได้ เมื่อมีผู้ใช้งานกระทำ
ความผิดเกี่ยวกับระบบคอมพิวเตอร์และเครือข่าย 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 
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ปัจจัยเสีย่ง 
ลักษณะความเสี่ยง 

ความเสียหายที่อาจจะเกิดขึ้น 
ผลกระทบ/ผู้ได้รับผลกระทบ 

 - ไม ่สามารถตรวจสอบการเข ้าถ ึงและใช้งานระบบ
เทคโนโลยีสารสนเทศได้ 

- ผู ้ร ับผิดชอบที ่ได้ร ับมอบหมายไม่สามารถติดตาม
ตรวจสอบการใช้งานระบบเทคโนโลยีสารสนเทศได ้

5.2 การจ้างบุคคลภายนอกที่ขาดความรู้
ความชำนาญ ความเชี่ยวชาญ ในการดูแล
บำรุงรักษาระบบ/พัฒนาระบบ     

- มีข้อผิดพลาดและไม่เป็นไปตามแผน เสียเวลาในการ
แก้ไขทำให้ต้องขยายเวลาทำงาน และไม่สามารถตรวจรับ
งานได้ตามกำหนด ทำให้เกิดความเสียหายแก่หน่วยงาน 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 

 

5.3 บุคลากรด้านไอทีมีความรู้ความเข้าใจ
ด้านเทคโนโลยีฯ ไม่เพียงพอ 

- เกิดความผิดพลาดในการใช้ระบบ มีผลทำให้การ
ทำงานของระบบบกพร่องและอาจเกิดความเสียหายทั้ง
ระบบได้ 
- มีค่าใช้จ่ายในการบำรุงรักษาเพิ่มมากขึ้น 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 

 

5.4 ผู้ใช้งาน/users ไม่มีความรู้ ความชำนาญ
และทักษะในการใช้งานระบบ 

- การใช้ระบบงานไม่เป็นไปตาม workflow ที่กำหนด ทำ
ให้เกิดข้อขัดข้อง ไม่สามารถแก้ไขปัญหาด้วยตัวเองใน
เบื้องต้นได้ทำให้งานติดขัด  

- ความล่าช้าในการปฏิบัติงานเพิ ่มภาระให้กับผู ้ดูแล
ระบบ 

- ไม่มีการใช้งานทำให้ไม่มีการนำเข้าข้อมูล/ข้อมูลไม่เป็น
ปัจจุบันขาดความน่าเช่ือถือ ข้อมูลไม่ถูกนำไปใช้งาน 

 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 

 

5.5 ผู้ใช้งาน (Users) ใช้คอมพิวเตอร์/
เครือข่ายผิดวัตถุประสงค์ 

ผู ้ใช ้งาน (Users) ใช ้งานเครือข ่ายอินเทอร์เน ็ตของ 
สป.พม. ในการเข ้าเว ็บไซต์ท ี ่ ไม ่เหมาะสม / ติดตั้ง
โปรแกรมที่ไม่ได้ร ับอนุญาต / นำอุปกรณ์ที ่ไม่ได้รับ
อนุญาตมาติดตั้ง ทำให้เครือข่ายอินเทอร์เน็ตไม่สามารถ
ใช้งานได้ และเครือข่ายอินเทอร์เน็ตของหน่วยงานทำงาน
ผิดพลาด 

 

 

 

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ 
- หน่วยงาน 

 

6. ด้านงบประมาณ 
วัตถุประสงค์ เพื่อควบคุมความเส่ียงที่เกิดจากการได้รับการสนับสนุนงบประมาณไม่เพียงพอ /การเบิกจ่ายงบประมาณไม่ทันตามกำหนดเวลา 

6.1 การปรับลดวงเงินงบประมาณที่ขอ
จัดสรรสำหรับการดำเนินโครงการตา่งๆ 
ไม่มีการวิเคราะห์ความจำเป็นและความ
ต้องการแบบถ่วงน้ำหนัก แต่จะเป็นการ
ปรับลดตามเปอร์เซ ็นต์ท ี ่หน่วยงาน
กำหนด 

- ตามนโยบายของหน่วยงานมีการปรับลดงบประมาณ
โดยลดเป็นเปอร์เซ็นต์เท่าๆ กัน ทำให้โครงการที่จำเป็น
จะต้องดำเนินการถูกตัด/ปรับลดไปด้วย  

- งวดเงิน/งวดงาน ไม่สอดคล้องกัน เนื่องจากการบริหาร
งบประมาณของภาครัฐและหน่วยงานมีการโอนงวดเงิน
เป็นเปอร์เซ็นต์ที่เท่ากัน 

- หน่วยงานซ่ึงเป็นหน่วยรับ
งบประมาณ 
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ปัจจัยเสีย่ง 
ลักษณะความเสี่ยง 

ความเสียหายที่อาจจะเกิดขึ้น 
ผลกระทบ/ผู้ได้รับผลกระทบ 

  

 

7. ด้านการบริหารจัดการ 

วัตถุประสงค์ เพื่อเป็นการควบคุมความเสี่ยงอันเนื่องมาจากการบริหารที่ไม่รัดกุม ไม่มีแผนงานในการดำเนินการที่ดี จากการกำกับดแูลที่ดี 
หรือ ขาดธรรมาภิบาลในองค์กร ขาดการควบคุมที่ดี 

7.1 ความเส่ียงจากการจัดซ้ือจัดจา้ง 

- กระบวนการจัดซ้ือจัดจา้ง การบำรุงรกัษา
ระบบไม่เป็นไปตามแผน 

- อนุมัติโครงการล่าชา้ 

- ไม่สามารถประกาศผลผู้ชนะการ
ประกวดราคาได ้

- สัญญาไม่ตรงตามร่างข้อกำหนด 

- ไม่มีผู้เข้าประกวดราคาได้ทันเวลา  

- ผู้รับจ้างไม่ปฏบิัติตามข้อกำหนด 

- เกิดความล่าช้า ไม่สามารถทำงานได้ต่อเนื่อง 

- ไม่สามารถตรวจรับงานได้ 

- ไม่สามารถเบิกจ่ายงบประมาณตามแผนการเบิกจ่าย
งบประมาณรายจ่ายประจำปีได้ ทำให้มีผลกระทบต่อ    
การรายงานผลตัวชี้วัดขององค์กร 

- หน่วยงาน 
- ผู้ใช้งานระบบ 
- เจ้าหน้าที่ผู้ปฏิบัติงาน 

7.2 แผนเตรียมความพร้อมกรณีฉุกเฉิน
ไม่ครอบคลุมกับสถานการณ์ที ่เกิดขึ้น 
เช่น กรณีเกิดสถานการณ์ ภัยพิบัติ/ความ
ไม่สงบทางการเมือง/ชุมนุมประท้วง 

เจ้าหน้าที ่ไม่สามารถเข้าไปปฏิบัติงานได้ตามปกติ
เนื ่องจากถูกปิดล้อมสถานที่ทำงาน หน่วยงานถูกตัด
กระแสไฟฟ้าทำให้ระบบงานหยุดทำงานไม่สามารถ
ให้บริการได้ เนื่องจากไม่สามารถเข้าระบบจากระยะไกล 
(Remote) ได ้

- หน่วยงาน 

- ผู้ใช้งานระบบ 

- เจ้าหน้าที่ผู้ปฏิบัติงาน 
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3.6  การจัดทำแผนภูมิความเสี่ยง (Risk Map) ก่อนการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร  
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รหัส ปัจจัยเสีย่ง 

ก่อนมีแนวทางการควบคุม 
กลยุทธ์ท่ีใช้

จัดการ 
ความเสี่ยง 

แนวทางการควบคุม 

หลังมีแนวทางการควบคุม 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

1. การรักษาความปลอดภัยด้านกายภาพและสิ่งแวดล้อม 

วัตถุประสงค์ เพื่อรักษาความมั่นคงปลอดภัยและป้องกันความเส่ียงจากภัยคุกคามทางธรรมชาติ สิ่งแวดลอ้มและผลกระทบที่เกิดขึ้น 

1.1 ไฟไหม้ห้องศูนย์ปฏิบัติการระบบแม่
ข่ายและเครือข่ายคอมพิวเตอร์ สป.พม. 

1 5 5 ควบคุม 
ความเส่ียง 

ตรวจสอบความพร้อมใช้งานของอุปกรณ์ดับเพลิง 
สัญญาณเตือนภัยให้อยู ่ในสถานะพร้อมใช้งาน
และตรวจสอบระบบดับเพลิงอ ัตโนมัต ิ โดย     
การจ้างบริษัทดำเนินการบำรุงรักษาเนื่องจาก     
มีความเชี่ยวชาญเฉพาะด้าน 

1 

 

 

 

5 

 

 

 

5 

 

 

 

1.2 ระบบกระแสไฟฟา้ขัดข้อง/ ไฟฟ้า
ดับไฟกระชากจากปลั๊กพว่ง 

1 4 4 ควบคุม 
ความเส่ียง 

ตรวจสอบความพร้อมใช้งานของระบบสำรอง
ไฟฟ้า (UPS) / แบตเตอรี่สำรองไฟ  

1 

 

4 

 

4 

 

1.3 การควบค ุมอ ุณหภ ูม ิ /ความชื้น
ภายในศูนย์ปฏิบัติการระบบแม่ข่าย
และเครือข่ายคอมพิวเตอร์ สป.พม. 
ผิดปกต ิ

1 3 3 ควบคุม 
ความเส่ียง 

ติดต้ังระบบควบคุมอุณหภูมิ/ความชื้น และมีการ
ตรวจสอบสภาพแวดล ้อมในห้องและระบบ
ควบคุมอุณหภูมิ/ความชื ้นผ่านระบบควบคุม
อย่างสม่ำเสมอ 

1 

 

 

3 

 

 

3 

 

 

1.4 ไม่มีการกำหนดสิทธิ์และไม่ควบคุม
การเข้าออกศูนย์ปฏิบัติการระบบแม่
ข ่ายและเคร ือข ่ายคอมพิวเตอร์ 
สป.พม. 

2 3 

  

6 ควบคุม 
ความเส่ียง 

บันทึกรายชื่อ/เวลา/เร่ืองที่ดำเนินการ ในการเข้า
ออกศูนย์ปฏิบัติการระบบแม่ข่ายและเครือข่าย
คอมพิวเตอร์ สป.พม. ทุกครั้ง 

1 

 

 

3 

 

 

3 

 

 

1.5 ความเส ี ่ ยงจากแมลงหร ือส ัตว์
ประเภทกัดแทะ ต่ออุปกรณท์ี่ติดตั้ง

2 2 4 ควบคุม 
ความเส่ียง 

- มีการฉีดยาป้องกันแมลง บริเวณภายในอาคาร
เป็นประจำ  

2 

 

2 

 

4 
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แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร สป.พม. ประจำปีงบประมาณ พ.ศ. 2566 |  หน้า  29 

 

แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
สำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ ประจำปีงบประมาณ พ.ศ. 2566 

 

รหัส ปัจจัยเสีย่ง 

ก่อนมีแนวทางการควบคุม 
กลยุทธ์ท่ีใช้

จัดการ 
ความเสี่ยง 

แนวทางการควบคุม 

หลังมีแนวทางการควบคุม 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

ภายในห้องไฟฟ้าสื่อสารตามชั้นต่าง 
ภายในอาคาร และพื้นที่สำนักงาน 

- ตรวจสอบและบำรุงรักษาอุปกรณ์อย่างต่อเนื่อง 
- จ ัดพื ้นที่สำหรับร ับประทานอาหารให้ เป็น
สัดส่วน 

 

 

 

 

 

 

2. การควบคุมครุภณัฑ์และอุปกรณ์ดา้นเทคโนโลยีสารสนเทศและการสื่อสาร 

วัตถุประสงค์  เพื่อปอ้งกันและแก้ไขข้อผิดพลาดซ่องโหว่ของภยัคุกคามที่เกิดขึน้กับอุปกรณ์ไม่ว่าจะเกิดจากการทำงานผิดพลาดของอุปกรณ์ หรอืการเคลื่อนยา้ยอุปกรณ์ การติดตั้ง และไวรัสคอมพิวเตอร์อย่างสม่ำเสมอ 

2.1 ขาดการทบทวน/ปรับปรุงบ ัญชี
ทรัพย์สินของอุปกรณ์เทคโนโลยี 
และการสื่อสาร ให้เป็นปัจจุบัน 

1 3 3 ควบคุม 
ความเส่ียง 

- จัดทำทะเบียนครุภัณฑ์ตามระเบียบพัสดุ 
- จัดทำฐานข้อมูลทะเบียนประวัติครุภัณฑ์และ
อุปกรณ์ 

1 
 
 

3 
 
 

3 
 
 

2.2 ขาดมาตรการรองรับในการจัดการ
ฮาร์ดแวร์ ภายในศูนย ์ปฏิบัต ิการ
ร ะ บ บ แ ม ่ ข ่ า ย แล ะ เ ค ร ื อ ข ่ า ย
คอมพิวเตอร์ สป.พม. 

2 

 

 

 

 

 

3 

 

 

 

 

 

6 

 

 

 

 

 

ควมคุม 
ความเส่ียง 

- ม ีมาตรการบำร ุ ง ร ั กษา  ตรวจสอบและ
ซ่อมแซมแก้ ไขคร ุภ ัณฑ์คอมพ ิว เตอร์และ
อุปกรณ์เป็นประจำ 
- มีการประชุมติดตาม และสรุปผลการปฏิบัติงาน
ทุกเดือน 
- จัดทำการสำรองข้อมูล และกู ้คืนระบบ ใน
รายการครุภัณฑ์ที่มีความสำคัญ 
- ทดสอบการโจมตีตามมาตรการที่กำหนด 

2 
 
 
 
 
 

 

2 
 
 
 
 
 

 

4 
 
 
 
 

 
 

2.3 การบริหารจัดการสิทธิ ์การใช้งาน
อุปกรณ์เทคโนโลยีสารสนเทศและ
การสื ่อสารในทุกๆ ระดับผู ้ใช้งาน
ระบบ/ผู้ดูแลระบบขาดประสิทธิภาพ 
อาทิ การไม่สามารถตรวจสอบหรือ
ระบ ุ ต ั ว ตนผ ู ้ ใ ช ้ ง า นอ ุ ป ก ร ณ์

3 

 

 

3 

 

 

9 

 

 

จัดการ 
ความเส่ียง 

- มีการกำหนดสิทธิ์การเข้าถึงอุปกรณ์ตามระดับ
ผู้ใช้งาน/ผู้ดูแลระบบ/admin 
- มีการทบทวนสิทธิ์เป็นประจำทุก 6 เดือน 
  โดยการ เปลี่ยนแปลง ปรับปรุง เพิ่มเติม แก้ไข 
- มีการติดตามและจัดทำรายงานผลการกำหนด
สิทธิ์และทบทวนสิทธิ์  ทุก 6 เดือน 

2 
 
 

3 
 
 

6 
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รหัส ปัจจัยเสีย่ง 

ก่อนมีแนวทางการควบคุม 
กลยุทธ์ท่ีใช้

จัดการ 
ความเสี่ยง 

แนวทางการควบคุม 

หลังมีแนวทางการควบคุม 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

เทคโนโลยีสารสนเทศได้ ในกรณีที่
เกิดความผิดพลาด 

2.4 ระบบเครือข่ายสื่อสารหลักสำหรับ
ศูนย์ปฏิบัติการระบบแม่ข่ายและ
เครือข่ายคอมพิวเตอร์ สป.พม. ไม่
สามารถเช่ือมต่อกับผู้ให้บริการได้ 

1 

 

 

 

 

 

 

3 

 

 

 

 

 

 

3 

 

 

 

 

 

 

ควบคุม 
ความเส่ียง 

- ระบุข้อกำหนด/ข้อตกลง ระดับการให้บริการที่
ชัดเจนกับผู้ให้บริการเครือข่าย 
- มีระบบตรวจสอบการเข้าถึงเครือข่ายสื่อสารหลัก 
- มีเจ้าหน้าที่ที่ได้รับมอบหมายติดตามดูแล 
- มีสัญญาการบำรุงรักษาและการแก้ไขปัญหา
จากผู้ให้บริการเครือข่ายหลัก 
- มีข้อความเตือนผ่าน SMS ไปที่ผู้รับผิดชอบหรือ 
ผอ. ศทส. ทุกครั ้งท ี ่ระบบฯ ขัดข ้องเพ ื ่อให้
แก้ปัญหาได้ทันท่วงที 
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2.5 ขาดการควบคุมอุปกรณ์คอมพิวเตอร์
และอุปกรณ์ส่ือสารเคลื่อนที ่
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ควบคุม 
ความเส่ียง 

- ทำการควบคุมอ ุปกรณ์คอมพ ิว เตอร ์และ
อุปกรณ์เคลื่อนที่ โดยมีระบบพิสูจน์และยืนยันตัว
บุคคล 
- มีเครือข่ายเฉพาะสำหรับให้บริการอุปกรณ์พกพา 
- มีการปรับเพิ่มประสิทธิภาพการบริหารจัดการ
ทุกปี 
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2.6 ถูกโจมตีโดยบุคคล ที่ไม่มีสิทธิ์ เจาะ
หรือลักลอบ (Hack) เข้าสู ่เครื ่อง
คอมพิวเตอร์แม่ข่าย (Server) 
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ควบคุม 
ความเส่ียง 

- มีการติดตั้งอุปกรณ์รักษาความปลอดภัย
เครือข่าย เช่น IPS, Firewall 
- ตรวจสอบการตั้งค่าของอุปกรณ์รักษาความ
ปลอดภัยเครือข่าย (IPS, Firewall) อยา่ง
สม่ำเสมอ 
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รหัส ปัจจัยเสีย่ง 

ก่อนมีแนวทางการควบคุม 
กลยุทธ์ท่ีใช้

จัดการ 
ความเสี่ยง 

แนวทางการควบคุม 

หลังมีแนวทางการควบคุม 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

- บริหารจัดการระบบตรวจสอบการบกุรุก
เครือข่าย และติดตามเพื่อ Update อยา่ง
สม่ำเสมอ 
- ติดต้ังโปรแกรมป้องกันไวรัส และ patch อย่าง
สม่ำเสมอ 
- ติดต้ัง patch ของระบบปฏิบัติการอยา่ง
สม่ำเสมอ 
- เปลี่ยนรหัสผ่านตามแนวปฏิบัติดา้นการรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศ 
- ติดตามและรายงานผล ทกุ 3 เดือน 

3.  ดา้นระบบสารสนเทศและฐานข้อมลู 
วัตถุประสงค์  เพื่อควบคุมความเส่ียงที่เกิดจากระบบสารสนเทศฐานข้อมูลต่างๆ ถูกทำลาย จากผู้บุกรุกข้อมูล การลักลอบเข้ามาแก้ไขเปลี่ยนแปลงข้อมูล ทั้งจากคน จากธรรมชาติ หรือเหตุการณ์ใดๆ ที่ทำให้เกิดความไม่มั่นคง
ปลอดภัยสารสนเทศ รวมถึงความเสี่ยงจากการดำเนินงานที่ทำให้ระบบฐานข้อมูลไม่สามารถเช่ือมโยง บูรณาการ หรือออกรายงานได้ 

3.1 การโจมตีโดยบุคคลที่ ไม่มีสิทธิ์เจาะ
ระบบหรือลักลอบ (Hack) เข ้าสู่
ระบบฐานข้อมูล (Database) เช่น มี
การเจาะระบบเว็บไซต์ของ สนง.พมจ. 
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จัดการ 
ความเส่ียง 

- ติดตั้งโปรแกรมป้องกันไวรัส และ patch ทุก
ครั้งที่เจ้าของผลิตภัณฑ์อัปเดต 
- ติดต้ัง patch ของระบบปฏิบัติการทุกสัปดาห์ 
- เปลี ่ยนรหัสผ่านตามข้อปฏิบัติด้านการรักษา
ความมั่นคงปลอดภัยสารสนเทศ ทุก 6 เดือน 
- มีการกำหนดสิทธิ ์ผู ้ใช้งานและทบทวนสิทธิ์
ผู้ใช้งานสม่ำเสมอ 
- ผู้มีสิทธิ์เข้าถึงระบบต้องเข้าผ่านระบบภายใน 
หรือ VPN ตามข้อปฏิบัติด้านการรักษาความ
มั่นคงปลอดภัยสารสนเทศ 
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รหัส ปัจจัยเสีย่ง 

ก่อนมีแนวทางการควบคุม 
กลยุทธ์ท่ีใช้

จัดการ 
ความเสี่ยง 

แนวทางการควบคุม 

หลังมีแนวทางการควบคุม 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

- จัดทำการสำรองข้อมูลระบบฐานข้อมูล อย่าง
สม่ำเสมอ อย่างน้อยสัปดาห์ละ 1 คร้ัง 
- จัดทำแผนการสำรองและทดสอบกู้คืนข้อมูล 
สป.พม. ให้สอดคล้องกับสถานการณ์ปัจจุบัน
อย่างเหมาะสม 
- การทดสอบการเจาะระบบสารสนเทศที่สำคัญ 
เพื่อหาช่องโหว่ อย่างน้อยปีละ 1 คร้ัง  
-  VA scan เ พ ื ่ อ ค ้ น ห า ช ่ อ ง โ ห ว ่ ข อ ง
ระบบปฏิบัติการ ระบบแอปพลิเคชัน และระบบ
ฐานข้อมูล   
- ปรับปรุง source code เพื่อปิดช่องโหว่ที่ตรวจ
พบ 
ห ม า ย เห ตุ  : VPN (Virtual Private Network) 
ซอฟต์แวร์ที่ถูกสร้างขึ้นมาเพื่อปกป้องความเป็น
ส่วนตัว VPN จะสร้างการเชื ่อมต่อที ่ปลอดภัย
ระหว ่างผู ้ใช ้และอินเทอร์เน ็ต สามารถซ่อน
กิจกรรมบนอินเทอร์เน็ตและตำแหน่งของผู้ใช้
เพื่อหลีกเล่ียงการติดตามได้ 

3.2 ไม่มีการดำเนินการตามแผนการสำรอง
และทดสอบกู้คืนข้อมูล 1 
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ควบคุม 
ความเส่ียง 

- จัดทำการสำรองข้อมูลแบบอัตโนมัติโดยจัดเก็บ 
Storage ทุกวัน เฉพาะส่วนที ่เพิ ่มในแต่ละวัน 
และจัดเก็บข้อมูลทั ้งระบบแบบ Full Backup 
บน Storage สัปดาห์ละ 1 คร้ัง  
- จัดทำการสำรองข้อมูลแบบไม่อัตโนมัติโดย
จัดเก็บใน Hard Disk เป็นประจำทุกเดือน 
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รหัส ปัจจัยเสีย่ง 

ก่อนมีแนวทางการควบคุม 
กลยุทธ์ท่ีใช้

จัดการ 
ความเสี่ยง 

แนวทางการควบคุม 

หลังมีแนวทางการควบคุม 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

- มีการทดสอบการกู้คืนข้อมูลของทุกระบบงาน 
อย่างน้อยปีละ 1 ครั้ง เพื่อเป็นการเตรียมความ
พร้อมหากเกิดสถานการณ์ฉุกเฉิน 
- มีการควบคุมกำกับการสำรองข้อมูลให้เป็นไป
ตามแผนพร้อมทั้งการตรวจสอบความสมบูรณใ์น
การสำรองข้อมูลทุกครั้ง 

3.3 การรักษาความมั ่นคงปลอดภัย
ของผู้ปฏิบัติงานจากระยะไกลไม่
ทั่วถึง 
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ควบคุม 
ความเส่ียง 

- มีการทำ VPN สำหรับผู้ปฏิบัติงานในระยะไกล
ในการเข้าถึงระบบเครือข่าย 
- ทบทวน/กำหนดสิทธิ์ VPN  ในการเข้าถึงระบบ
เครือข่ายจากระยะไกล เช่น กำหนดช่วงเวลาในการ
เข้าใช้ VPN  อย่างน้อยปีละ 1 ครั้ง 
- มีการกำหนดเงื่อนไขการเข้าใช้งานที่ไม่ถูกต้อง 
เช่น จำกัดจำนวนครั้งของการผิดพลาดในการเข้า
ใช้งาน เป็นต้น 
- มีการติดตาม/ตรวจสอบ การเข้าใช้งานของ
ผู้ใช้งานอย่างสม่ำเสมอ 
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3.4 การกำหนดมาตรฐานในการพัฒนา
ซอฟต์แวร ์ 1 
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ควบคุม 
ความเส่ียง 

- จัดทำคู่มือมาตรฐานการพัฒนาซอฟตแ์วร ์
- ระบุมาตรฐานการพัฒนาซอฟต์แวร์ และ
คุณสมบัติผู้พัฒนาซอฟต์แวร์ในขั้นตอนการจัดทำ 
TOR 
- ควบคุม ติดตามทกุขั้นตอนของการพฒันา
ซอฟต์แวร์ให้เป็นไปตามมาตรฐาน และ TOR 
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รหัส ปัจจัยเสีย่ง 

ก่อนมีแนวทางการควบคุม 
กลยุทธ์ท่ีใช้

จัดการ 
ความเสี่ยง 

แนวทางการควบคุม 

หลังมีแนวทางการควบคุม 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

3.5 เกิดช่องโหว่ของซอฟต์แวร์และไม่ได้
รับการอัปเดต 
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จัดการ 
ความเส่ียง 

-  ต ิดต ั ้ ง patch ของระบบปฏ ิบ ัต ิการอย ่าง
สม่ำเสมอ 
- Update Software ระบบต่างๆ อย่างสม่ำเสมอ
และมีการกำหนดไว้ใน TOR ในการบำรุงรักษา
ระบบสารสนเทศ 
- ต ิดตามข่าวสารด้านความมั ่นคงปลอดภัย
สารสนเทศและประชาสัมพันธ์ให้ผู้ใช้งานได้รับ
ทราบอย่างต่อเนื่อง 
- ดำเนนิการปรับปรุง version ของระบบปฏิบัติการ
และบริการของระบบสารสนเทศ ให้เป็นปัจจุบัน 
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3.6 ขาดการบำรุงรักษาโปรแกรม หรือ
ระบบงานอยา่งต่อเนื่อง 
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จัดการ 
ความเส่ียง 

-  จ ัดทำแผนการบำร ุงร ักษาโปรแกรมและ
ระบบงานอย่างต่อเนื ่องเพื ่อปิดช่องโหว่ โดย
การอัปเดตเวอร์ชันใหม่ๆ อย่างสม่ำเสมอ ทำให้
สามารถใช้งานระบบได้อย่างต่อเนื่องและในเวลา
ที่ต้องการได้ 
- จัดทำ TOR ในการจัดซื ้อจัดจ้างการพัฒนา
ระบบ ให้ครอบคลุมถึงการอบรมให้ความรู ้ใน 
การแก้ไขปัญหา เมื่อระบบขัดข้อง พร้อมทั้งส่ง
คู่มือระบบการใช้งานและแก้ไขปัญหาให้กับผู้ดแูล
ระบบ 
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3.7 การนำเข้าข้อมูลผิดพลาด ทั้งจากผู้
นำเข้าข้อมูล (Human Error) และ
ความผิดพลาดของระบบ (Bug) 
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ควบคุม 
ความเส่ียง 

- มีการพัฒนาแพลตฟอร์มบริหารจัดการข้อมูล
ด ้านสว ัสด ิการส ังคม (Social Welfare Data 
Management Platform) เพื่อควบคุมคุณภาพ
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รหัส ปัจจัยเสีย่ง 

ก่อนมีแนวทางการควบคุม 
กลยุทธ์ท่ีใช้

จัดการ 
ความเสี่ยง 

แนวทางการควบคุม 

หลังมีแนวทางการควบคุม 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

   ข้อมูล ให้เป็นไปตามธรรมาภิบาลข้อมูลภาครัฐ 
(Data Governance) 
- รวบรวมข้อผิดพลาดที่เกิดขึ ้น และปรับปรุง
ระบบ ให ้สามารถป้องก ันการนำเข ้าข ้อมูล 
ที่ผิดพลาดได ้

 3.8 การนำเข้าข้อมูลไม่ครบถ้วนและ 
ไม่เป็นปัจจุบัน 
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ควบคุม 
ความเส่ียง 

- ติดตามผลการบันทึกข้อมูลอย่างต่อเนื่องและ
รายงานให้ผู้บริหารทราบ 
- กำหนดนโยบายในการนำเข้าข้อมูล 
- กำหนดตัวชี้วัด 
- กำหนดรายการข้อมูลที่สำคัญ 
- พ ัฒนาระบบให้ตรงตามความต้องการของ
ผู้ใช้งาน 
- ประสานความร่วมมือกับผู้รับผิดชอบหลักใน
การบันทึกข้อมูล 
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3.9 ไม่มีการนำมาตรฐานข้อมูลไปใช้ใน
การพัฒนาและออกแบบระบบข้อมลู
และฐานข ้อม ูลเพ ื ่อการแลกเปลี่ยน
เช่ือมโยงข้อมูล 
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ควบคุม 
ความเส่ียง 

- มีการเผยแพร่ประชาสัมพันธ์และส่งเสริมการใช้
งานมาตรฐานข้อมูลกลาง กระทรวง พม. อย่าง
ต่อเนื่อง 
- ม ีการต ิดตามการนำมาตรฐานข ้อม ูลกลาง 
กระทรวง พม. ไปใช้อย่างสม่ำเสมอ 
- มีการนำมาตรฐานข้อมูลไปใช้ประโยชน์ในการ
แลกเปลี่ยนข้อมูลในเรื่องการรายงานการช่วยเหลือ
ผู้ประสบปัญหาทางสังคม (เงินอุดหนุน) 
- มีการดำเนินงานทบทวน/ปรับปรุงและเพิ่มเติมชุด
รายการมาตรฐานข ้อม ูลกลางกระทรวง พม.           
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ก่อนมีแนวทางการควบคุม 
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จัดการ 
ความเสี่ยง 

แนวทางการควบคุม 

หลังมีแนวทางการควบคุม 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 
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ระดับคะแนน 

(1)x(2) 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

   ที่ครอบคลุมภารกิจของกระทรวงและสอดคล้องกับ
สถานการณ์ปัจจุบันอย่างต่อเนื่องสม่ำเสมอทุกปี 
- มีการกำหนดให้นำมาตรฐานข้อมูลไปใช้เป็น 
หลักในการพัฒนาระบบสารสนเทศ  
 

   

3.10 ไม่มีบัญชีการเข้าถึงระบบปฏิบัติการ 
(Operating System) และ
โปรแกรมประยุกต์ (Applications) 
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จัดการ 
ความเส่ียง 

- มีการกำหนดสิทธิ ์ในการเข้าถึง เพื ่อทำการ
จำกัดและควบคุมการเข้าถึง  
- ใช้งานโปรแกรมเพื่อป้องกันการละเมิด โดยการ
ตรวจสอบสิทธิ์   
-  ม ีการทบทวนส ิทธ ิ ์ เป ็นประจำ โดยการ
เปลี่ยนแปลง ปรับปรุง เพิ่มเติม แก้ไข 
- มีการติดตามและจัดทำรายงานผลการกำหนด
สิทธิ์และทบทวนสิทธิ์ อย่างน้อยปีละ 1 คร้ัง 
- ปฏิบัติตามข้อปฏิบัติในการควบคุมการเข้าถึง
ระบบเทคโนโลย ีสารสนเทศและการสื ่อสาร 
สป.พม. อย่างเคร่งครัด 
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4.  ดา้นโปรแกรมคอมพิวเตอร์ 
วัตถุประสงค์  
- เพื่อควบคุมความเส่ียงที่เกิดจากการทำงานของระบบโปรแกรมต่างๆ เช่น การใช้โปรแกรมที่ไม่อัปเดต  
- เพื่อลดช่องโหว่ที่เกิดจาก Bug ของซอฟต์แวร์หรือถูกผู้ไม่หวังดี (Hacker) เข้ามาทำลายระบบ หรือจากการใช้ SW ที่ไมม่ีลิขสิทธิ์ 
หมายเหตุ : Bug คือ จุดบกพร่อง หมายถึง ปัญหาที่เกิดขึ้นกับโปรแกรมอันเนื่องมาจากคำสั่งในโปรแกรมนั้นๆ เอง ซึ่งในการทำงานของโปรแกรมไม่ถูกต้อง มีขอ้ผิดพลาดหรือไม่ราบรื่นเท่าที่ควร นอกนัน้อาจเป็นปัญหา
เกี่ยวกบัเครื่องก็ได ้
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จัดการ 
ความเสี่ยง 
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หลังมีแนวทางการควบคุม 
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ความรุนแรง 
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ระดับคะแนน 
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4.1 ละเมิดลิขสิทธิ์โปรแกรมอรรถประโยชน์ 
(Utilities Program)  
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จัดการ 
ความเส่ียง 

- สร้างความตระหนักในเรื ่องนโยบายและแนว
ปฏิบัติในการรักษาความมั ่นคงปลอดภัยด้าน
สารสนเทศ และการใช้งานซอฟต์แวร์ที่มีลิขสิทธิ์
ถูกต้องตามกฎหมาย 
- กระตุ้นให้เกิดการปฏิบัติตามแนวนโยบายหรือ
ระเบียบด้านสารสนเทศอย่างจริงจัง 
- จัดทำ และส่งเสริมให้ใช้โปรแกรมอรรถประโยชน์
แบบ Open Source แทนโปรแกรมที่มีค่าใช้จ่าย
เกี่ยวกับลิขสิทธิ์ 
- จัดซ้ือลิขสิทธิ์ที่ถูกต้องตามกฎหมาย  
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4.2 ขาดการป้องกันหรือตรวจจับ Malware 1 
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ควบคุม 
ความเส่ียง 

- จัดหาและติดต้ังโปรแกรมป้องกันไวรัส 
- Update โปรแกรมป้องก ันไวร ัสให ้ม ีความ
ทันสมัยอยู่เสมอ 
- จัดทำ VLAN เพื่อแบ่งเครือข่ายออกเป็นกลุ่มย่อย 
- ส่งเสริมให้บุคลกรมีการสำรองข้อมูลที่สำคัญใน
เครื่อง PC ของตนเองอย่างสม่ำเสมอ 
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5. ด้านบุคลากร   
วัตถุประสงค์ เพื่อควบคุมความเส่ียงที่เกิดจากการดำเนินงานของบุคลากรด้านเทคโนโลยีสารสนเทศ เป็นความเส่ียงที่เกิดจากความล้มเหลวหรือความไม่เหมาะสมของบุคลากร 

5.1 มีการใช้บัญชีผู้ใช้งาน (username) 
ร่วมกัน ในการเข้าถึงระบบสารสนเทศ
และยืนยันตัวตนอินเทอร์เน็ต 
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ควบคุม 
ความเส่ียง 

- ปฏิบัติตามข้อปฏิบัติในการรักษาความมั่นคง
ปลอดภ ัยด ้านสารสนเทศ สป.พม. โดยใช้
แบบฟอร์มการขอใช้งานบัญชีผู้ใช้งาน เพื่อการ
จัดเก็บ Log ตามประกาศกระทรวงดิจิทัลเพื่อ
เศรษฐกิจและสังคม เรื ่อง หลักเกณฑ์การเก็บ
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โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

 

 

 

 

 

 

 

 

 

ร ักษาข ้อม ูลจราจรทางคอมพิวเตอร ์ของผู้
ให้บริการ  
- ส่งเสริมให้ผู้ใช้งานตระหนักถึงโทษตาม พ.ร.บ.
คอมพิวเตอร์ฯ และความเสียหายที่จะเกิดขึ้น 
- ทบทวนสิทธิ์การเข้าใช้งานระบบสารสนเทศ
และอินเทอร์เน็ตอย่างน้อยปีละ 1 คร้ัง 

 
 
 

 
 
 

 
 
 

5.2 การจ้างบุคคลภายนอกที่ขาดความรู้
ความชำนาญ ความเชี่ยวชาญ ในการ
ดูแลบำรุงรักษาระบบ/พัฒนาระบบ     
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ควบคุม 
ความเส่ียง 

- มีการกำหนดคุณสมบัติของบุคลากรภายนอก 
(Outsource) 
- มีข้อกำหนดการจ้างในการติดตามและตรวจรับงาน 
- ม ีการจ ัดทำแผนงาน ข ั ้นตอนการทำงานที่
ช ัดเจน และควบคุมให้เป็นไปตามแผนงานที่
กำหนดไว้ 
- มีการติดตามเพื่อป้องกันการเกิดข้อผิดพลาด
และแก้ไขปัญหาได้ทันที โดยมีการประชุมทุก
สัปดาห์ 
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5.3 บุคลากรด้านไอทีมีความรู ้ความ
เข้าใจด้านเทคโนโลยีฯ ไม่เพียงพอ 
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ควบคุม 
ความเส่ียง 

- อบรม/ส่งเสริมสนับสนุนให้มีการสอบมาตรฐาน
วิชาชีพด้านไอที 
- มีการจ้างบุคลากรภายนอก (Outsource) ที่มี
ความเชี่ยวชาญเฉพาะด้าน 
- มีการติดตามให้หน่วยงานที่รับผิดชอบสรรหา
บุคลากรมาลงในตำแหน่งที่ว่าง 
- มีการจัดทำคู่มือในการปฏิบัติงานเฉพาะด้าน สำหรับ
ผู้ดูแลระบบ เช่น application admin , system admin  
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จัดการ 
ความเสี่ยง 

แนวทางการควบคุม 

หลังมีแนวทางการควบคุม 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

โอกาสความถ่ี 
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ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

5.4 ผู้ใช้งาน/users ไม่มีความรู้ ความชำนาญ
และทักษะในการใช้งานระบบ 
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ควบคุม 
ความเส่ียง 

- อบรมการใช้งานระบบงาน 
- จัดทำคู่มือสำหรับปฏิบัติงาน 
- มีระบบ Call Center/ help desk สำหรับให้
คำปรึกษาเกี่ยวกับการใช้งานระบบ 
- จัดหลักสูตรรองรับงานที่มีการพัฒนาหรือมีการ
ปรับปรุง หรือตามความต้องการของ User 
- สร้างความตระหนักถึงประโยชน์ของการนำ
ข้อมูลไปใช้ในการวางแผนและปฏิบัติงาน 
- กำหนดการใช้งานระบบเป็นตัวชี้วัดหน่วยงาน
ในเชิงคุณภาพ 
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5.5 ผู ้ใช้งาน (Users) ใช้คอมพิวเตอร์/
เครือข่ายผิดวัตถุประสงค์ 
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ควบคุม 
ความเส่ียง 

- มีนโยบายและแนวทางในการควบคุมการใช้
คอมพิวเตอร์ ไม่ให้ใช้เครือข่ายผิดวัตถุประสงค์ 
- ควบคุมและบังคับใช้อย่างเคร่งครัด พร้อมทั้ง
กำหนดบทลงโทษ 
- จัดหาอุปกรณ์ตรวจสอบการเข้าถึงเครือข่าย
และตรวจสอบระบบเครือข่ายอยา่งสม่ำเสมอ 
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6. ด้านงบประมาณ 
วัตถุประสงค์ เพื่อควบคุมความเส่ียงที่เกิดจากการได้รับการสนับสนุนงบประมาณไม่เพียงพอ /การเบิกจ่ายงบประมาณไม่ทันตามกำหนดเวลา 

6.1 การปรับลดวงเง ินงบประมาณที ่ขอ
จัดสรรสำหรับการดำเนินโครงการต่าง  ๆ
ไม่มีการวิเคราะห์ความจำเป็นและความ
ต้องการแบบถ่วงน้ำหนัก แต่จะเป็นการ
ปรับลดตามเปอร์เซ็นต์ที่หน่วยงานกำหนด 
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จัดการ    
ความเส่ียง 

- ปรับโครงการโดยจัดลำดับความสำคัญใหม่ ลด
ขอบเขตงานลง 
- ขอใช้เงินเหลือจ่ายสำหรับเพิ่มประสิทธิภาพ 
- บริหารจัดการงบประมาณภายในหน่วยงานให้มี
ประสิทธิภาพ 
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รหัส ปัจจัยเสีย่ง 

ก่อนมีแนวทางการควบคุม 
กลยุทธ์ท่ีใช้

จัดการ 
ความเสี่ยง 

แนวทางการควบคุม 

หลังมีแนวทางการควบคุม 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

โอกาสความถ่ี 

(1) 

ผลกระทบ 
ความรุนแรง 

(2) 

ระดับคะแนน 

(1)x(2) 

7. ด้านการบริหารจัดการ 
วัตถุประสงค์ เพื่อเป็นการควบคุมความเสี่ยงอันเนื่องมาจากการบริหารที่ไม่รัดกุม ไม่มีแผนงานในการดำเนินการที่ดี จากการกำกับดแูลที่ดี หรือ ขาดธรรมาภิบาลในองค์กร ขาดการควบคุมที่ดี 

7.1 ความเส่ียงจากการจัดซ้ือจัดจ้าง 
- กระบวนการจัดซ้ือจัดจา้ง การ
บำรุงรกัษาระบบไม่เป็นไปตามแผน 
- อนุมัติโครงการล่าชา้ 
- ไม่สามารถประกาศผลผู้ชนะการ
ประกวดราคาได ้
- สัญญาไม่ตรงตามร่างข้อกำหนด 
- ไม่มีผู้เข้าประกวดราคาได้ทันเวลา  
- ผู้รับจ้างไม่ปฏบิัติตามข้อกำหนด 
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ควบคุม 
ความเส่ียง 

- จัดทำแผนปฏิบัติการและดำเนินการให้เป็นไป
ตามแผนที่กำหนด 
- ต ิดตามการอนุม ัต ิโครงการให้ เป ็นไปตาม
แผนปฏิบัติการ 
- ตรวจสอบสัญญาให้เป็นไปตามร่างข้อกำหนด 
โดยการประสานกับเจ้าหน้าที่พัสดุก่อนทุกครั้ง 
- จัดทำแผนการตรวจรับงานให้เหมาะสม เพื่อให้
สามารถตรวจรับงานและเบิกจ่ายได้ทันตามแผน
ที่กำหนด 
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3 
 
 
 
 
 
 
 

7.2 แผนเตรียมความพร้อมกรณีฉกุเฉิน
ไม่ครอบคลุมกับสถานการณ์ที่
เกิดขึ้น เช่น กรณีเกิดสถานการณ์ 
ภัยพิบัติ/ความไม่สงบทางการเมือง/
ชุมนุมประท้วง 
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ควบคุม 
ความเส่ียง 

- จัดทำแผนเตรียมความพร้อมกรณีฉุกเฉิน และ
ทบทวนแผนฯ อย่างน้อยปีละ 1 ครั้ง 
- มอบหมายผู ้รับผิดชอบ และดำเนินการตาม
แผนฯ อย่างเคร่งครัด 
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3.8 การจัดทำแผนภูมิความเสี่ยง (Risk Map) หลังการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร

 

 



 

    

                 

แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร สป.พม. ประจำปีงบประมาณ พ.ศ. 2566 |  หน้า  42 

แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
สำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ ประจำปีงบประมาณ พ.ศ. 2566 

 

ปีงบประมาณ พ.ศ. 2566 ศทส. ได ้ทำการว ิเคราะห์ความเส ี ่ยงด ้านเทคโนโลยีสารสนเทศ 
และการสื่อสาร และได้จัดทำแผนบริหารจัดการความเสี่ยง กำหนดกิจกรรม กำหนดเป้าหมายการดำเนินการ 
โดยเพิ ่มมาตรการจัดการความเสี ่ยงและควบคุมความเสี ่ยงให้อยู ่ในระดับคะแนนที่ยอมรับและควบคุม  
ความเสี่ยงได้ ซึ่งผลจากการวิเคราะห์และประเมินความเสี่ยงฯ สรุปได้ว่า มีปัจจัยเสี่ยงที่อยู่ในร ะดับคะแนน
ความเสี่ยงค่อนข้างสูง จำนวน 7 ปัจจัยเสี่ยง ดังนี้  

ความเสี่ยงด้านการควบคุมเทคโนโลยีสารสนเทศและการสื่อสาร 
รหัส 2.3 ปัจจัยเสี่ยงการบริหารจัดการสิทธิ์การใช้งานอุปกรณ์เทคโนโลยีสารสนเทศและ 

การสื่อสารในทุกๆ ระดับผู้ใช้งานระบบ/ผู้ดูแลระบบขาดประสิทธิภาพ อาทิ การไม่สามารถตรวจสอบหรือระบุ
ตัวตนผู้ใช้งานอุปกรณ์เทคโนโลยีสารสนเทศได้ ในกรณีที่เกิดความผิดพลาด 

ความเสี่ยงด้านระบบสารสนเทศและฐานข้อมูล 
  รหัส 3.1 ปัจจัยเสี่ยงการโจมตีโดยบุคคลที่ ไม่มีสิทธิ์เจาะระบบหรือลักลอบ (Hack) เข้าสู่
ระบบฐานข้อมูล (Database) เช่น มีการเจาะระบบเว็บไซต์ของ สนง.พมจ. 
  รหัส 3.5 ปัจจัยเสี่ยงเกิดช่องโหว่ของซอฟต์แวร์และไม่ได้รับการอัปเดต 
  รหัส 3.6 ปัจจัยเสี่ยงขาดการบำรุงรักษาโปรแกรม หรือระบบงานอย่างต่อเนื่อง 
  รหัส 3.10 ปัจจัยเสี่ยงไม่มีบัญชีการเข้าถงึระบบปฏิบัติการ (Operating System) และ
โปรแกรมประยุกต์ (Applications) 

ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ 
  รหัส 4.1 ปัจจัยเสี่ยงละเมิดลิขสิทธิ์โปรแกรมอรรถประโยชน์ (Utilities Program)  

ความเสี่ยงด้านงบประมาณ 
  รหัส 6.1 ปัจจัยเสี่ยงการปรับลดวงเงินงบประมาณที่ขอจัดสรรสำหรับการดำเนินโครงการต่างๆ 
ไม่มีการวิเคราะห์ความจำเป็นและความต้องการแบบถ่วงน้ำหนัก แต่จะเป็นการปรับลดตามเปอร์เซ็นต์ที่หน่วยงาน
กำหนด 

จากนั้น ได้ศึกษาและวิเคราะห์ความเสี ่ยงฯ ที ่จะเป็นเหตุให้เกิดปัจจัยเสี ่ยงใหม่ที่ อาจจะทำให้เกิด 
ความเสียหายเพิ่มขึ้น ได้แก่ ความเสี่ยงจากแมลงหรือสัตว์ประเภทกัดแทะต่ออุปกรณ์ที่ติดตั้งภายในห้องไฟฟ้า
สื่อสารตามชั้นต่างๆ ภายในอาคาร และพื้นที่สำนักงาน ซึ่งอยู่ภายใต้ความเสี่ยงด้านการรักษาความปลอดภัย 
ด้านกายภาพและสิ่งแวดล้อม โดยให้ดำเนินการตามแผนความเสี่ยงฯ เดิมต่อไป และมีการปรับลดค่าคะแนนให้อยู่
ในระดับที่ยอมรับได้ 
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ความเสี่ยงด้านการควบคุมเทคโนโลยีสารสนเทศและการสื่อสาร 

รห ัส 2.3 การบร ิหารจ ัดการส ิทธิ์  
กา ร ใช ้ ง านอ ุปกรณ ์ เทคโนโลยี
สารสนเทศและการสื ่อสารในทุกๆ 
ระดับผู้ใช้งานระบบ/ผู้ดูแลระบบขาด
ประสิทธิภาพ อาทิ การไม่สามารถ
ตรวจสอบหรือระบุต ัวตนผู ้ใช้งาน
อุปกรณ์เทคโนโลยีสารสนเทศได้ ใน
กรณีที่เกิดความผิดพลาด 

- มีการกำหนดสิทธิ์การเข้าถึงอุปกรณ์ตามระดับ
ผู้ใช้งาน/ผู้ดูแลระบบ/admin 
- มีการทบทวนสิทธิ์เป็นประจำทกุ 6 เดอืน โดย
การ เปลี่ยนแปลง ปรับปรุง เพิ่มเติม แกไ้ข 
- มีการตดิตามและจัดทำรายงานผลการกำหนด
สิทธิ์และทบทวนสิทธิ์  ทุก 6 เดือน 

            ศทส. 

 

ความเสี่ยงด้านระบบสารสนเทศและฐานข้อมูล 

รหัส 3.1 การโจมตีโดยบุคคลที่ไม่มี
สิทธิ ์เจาะระบบหรือลักลอบ (Hack) 
เข้าสู ่ระบบฐานข้อมูล (Database) 
เช่น มีการเจาะระบบเว ็บไซต ์ของ 
สนง.พมจ. 

 

- ติดต้ังโปรแกรมป้องกันไวรัส และ patch ทุก
ครั้งที่เจ้าของผลิตภัณฑ์อัปเดต 
- ติดต้ัง patch ของระบบปฏิบัติการทุกสัปดาห ์
- เปลี่ยนรหัสผ่านตามข้อปฏิบัติด้านการรักษา
ความมั่นคงปลอดภัยสารสนเทศ ทุก 6 เดือน 
- มีการกำหนดสิทธิ์ผู้ใช้งานและทบทวนสิทธิ์
ผู้ใช้งานสม่ำเสมอ 
- ผู้มีสิทธิ์เข้าถึงระบบต้องเข้าผ่านระบบภายใน 
หรือ VPN ตามข้อปฏิบัติด้านการรักษาความ
มั่นคงปลอดภัยสารสนเทศ 

            ศทส. 
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- จัดทำการสำรองข้อมูลระบบฐานข้อมลู อย่าง
สม่ำเสมอ อยา่งน้อยสัปดาห์ละ 1 ครั้ง 
- จัดทำแผนการสำรองและทดสอบกู้คืนข้อมูล 
สป.พม. ให้สอดคล้องกับสถานการณ์ปัจจุบัน
อย่างเหมาะสม 
- การทดสอบการเจาะระบบสารสนเทศที่สำคัญ 
เพื่อหาช่องโหว่ อยา่งน้อยปีละ 1 คร้ัง  
- VA scan เพื่อค้นหาช่องโหว่ของ
ระบบปฏิบัตกิาร ระบบแอปพลิเคชัน และระบบ
ฐานข้อมูล   
- ปรับปรุง source code เพื่อปิดช่องโหว่ที่
ตรวจพบ 
หมายเหตุ : VPN (Virtual Private Network) 
ซอฟต์แวร์ที่ถูกสร้างขึ้นมาเพื่อปกป้องความเป็น
ส่วนตัว VPN จะสร้างการเชื่อมต่อที่ปลอดภัย
ระหว่างผู้ใช้และอินเทอร์เน็ต สามารถซ่อน
กิจกรรมบนอินเทอร์เน็ตและตำแหน่งของผู้ใช้
เพื่อหลีกเล่ียงการติดตามได ้

รหัส 3.5 เกิดช่องโหว่ของซอฟต์แวร์
และไม่ได้รับการอัปเดต 

- ติดต้ัง patch ของระบบปฏิบัติการอยา่ง
สม่ำเสมอ 
- Update Software ระบบต่างๆ อยา่ง
สม่ำเสมอและมีการกำหนดไว้ใน TOR ในการ
บำรุงรักษาระบบสารสนเทศ 
- ติดตามข่าวสารด้านความมั่นคงปลอดภัย
สารสนเทศและประชาสัมพันธ์ให้ผู้ใช้งานได้รับ
ทราบอยา่งต่อเนื่อง 

            ศทส. 
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- ดำเนนิการปรับปรุง version ของระบบปฏิบัติการ
และบริการของระบบสารสนเทศ ให้เป็นปัจจุบัน 

รห ั ส  3 . 6  ข าดก า รบำร ุ ง ร ั กษา
โปรแกรม หร ือระบบงานอย ่ า ง
ต่อเนื่อง 

- จัดทำแผนการบำรุงรักษาโปรแกรมและ
ระบบงานอยา่งต่อเนื่องเพื่อปิดช่องโหว่โดย
การอัปเดตเวอร์ชันใหม่ๆ อยา่งสม่ำเสมอ ทำให้
สามารถใช้งานระบบได้อยา่งต่อเนื่องและใน
เวลาที่ต้องการได้ 
- จัดทำ TOR ในการจัดซ้ือจัดจ้างการพฒันา
ระบบ ให้ครอบคลุมถึงการอบรมให้ความรู้ใน
การแก้ไขปัญหา เมื่อระบบขัดขอ้ง พร้อมทั้งส่ง
คู่มือระบบการใช้งานและแก้ไขปัญหาให้กับ
ผู้ดูแลระบบ 

            ศทส. 

 

รห ัส  3 .10 ไม ่ม ีบ ัญช ีการเข ้ าถึ ง
ร ะ บ บ ป ฏ ิ บ ั ต ิ ก า ร  ( Operating 
System) และโปรแกรมประย ุกต์  
(Applications) 

- มีการกำหนดสิทธิ์ในการเข้าถึง เพื่อทำการ
จำกัดและควบคุมการเข้าถึง  
- ใช้งานโปรแกรมเพื่อป้องกันการละเมดิ โดย
การตรวจสอบสิทธิ์   
- มีการทบทวนสิทธิ์เป็นประจำ โดยการ
เปลี่ยนแปลง ปรับปรุง เพิ่มเติม แก้ไข 
- มีการติดตามและจัดทำรายงานผลการกำหนด
สิทธิ์และทบทวนสิทธิ์ อยา่งน้อยปีละ 1 ครั้ง 
- ปฏบิัติตามข้อปฏิบัติในการควบคุมการเข้าถึง
ระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
สป.พม. อยา่งเคร่งครัด 
 
 

            ศทส. 
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ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ 

รห ัส 4.1 ละเมิดลิขสิทธ ิ ์ โปรแกรม
อรรถประโยชน ์(Utilities Program)  
 

- สร้างความตระหนกัในเรื่องนโยบายและแนว
ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ และการใช้งานซอฟต์แวร์ที่มีลิขสิทธิ์
ถูกต้องตามกฎหมาย 
- กระตุ้นให้เกิดการปฏิบัติตามแนวนโยบายหรือ
ระเบียบด้านสารสนเทศอยา่งจริงจัง 
- จัดทำ และส่งเสริมให้ใช้โปรแกรมอรรถประโยชน์
แบบ Open Source แทนโปรแกรมที่มี
ค่าใช้จ่ายเกี่ยวกับลิขสิทธิ์ 
- จัดซ้ือลิขสิทธิ์ที่ถูกต้องตามกฎหมาย 

            ศทส. 

 

ความเสี่ยงด้านงบประมาณ 

รหัส 6.1 การปรับลดวงเงินงบประมาณที่
ขอจัดสรรสำหรับการดำเนินโครงการตา่งๆ  
ไม่มีการวิเคราะห์ความจำเป็นและความ
ต้องการแบบถ่วงน้ำหนัก แต่จะเป็นการ
ปรับลดตามเปอร์เซ็นต์ที่หน่วยงานกำหนด 

 

- ปรับโครงการโดยจัดลำดับความสำคัญใหม่ ลด
ขอบเขตงานลง 
- ขอใช้เงินเหลือจ่ายสำหรับเพิ่มประสิทธิภาพ 
- บริหารจัดการงบประมาณภายในหน่วยงานให้
มีประสิทธิภาพ 

            ศทส. 

 



สรปุผล
และขอ้เสนอแนะ4
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บทที่ 4  

สรุปผลและข้อเสนอแนะ  

  การจัดการความเสี่ยง (Risk Management) กระบวนการในการระบุ วิเคราะห์ ประเมิน ดูแล 
ตรวจสอบ และควบคุมความเสี ่ยงที ่สัมพันธ์กับกิจกรรมหน้าที ่และกระบวนการทำงาน  เพื ่อให้องค์กรลด 
ความเสียหายจากความเสี่ยงมากที่สุด อันเนื่องมาจากความเสี่ยงที่องค์กรต้องเผชิญในช่วงเวลาใดเวลาหนึ่ง 
เมื่อมีการปรับเปลี่ยน โดยเทคโนโลยีสารสนเทศและการสื่อสาร เข้ามามีบทบาทสำคัญเป็นกลไกในการขับเคลื่อน
การดำเนินงานขององค์กร ทุกกิจกรรมที่เกิดขึ้นภายในองค์กรจึงล้วนมีการปรับเปลี่ยน โดยเทคโนโลยีสารสนเทศ
และการสื ่อสารช่วยทำให้ความซ้ำซ้อนของกระบวนการทำงานลดลง และสามารถให้บริการที ่รวดเร็ว  
และการเข้าถึงบริการที่ง่ายขึ้นสะดวกขึ้น ซึ่งในแต่ละวันมีปริมาณข้อมูลมหาศาลถูกส่งผ่านเครือข่ายเทคโนโลยี
สารสนเทศเพ่ืออำนวยความสะดวกให้กับการปฏิบัติงานของทุกหน่วยงานภายใน สป.พม. 

 การทบทวนและจัดทำแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
สป.พม. ประจำปีงบประมาณ พ.ศ. 2566 เพ่ือให้ทราบถึงความเสี่ยงที่มีอยู่ หรือความเสี่ยงที่ได้จัดการไปแล้วแต่ยัง
ควบคุมความเสี่ยงต่อ ประกอบการตัดสินใจว่าจะต้องจัดการความเสี่ยง ลดโอกาส/ความเสียหายที่จะเกิดขึ้น ให้อยู่
ในระดับที่ยอมรับได้ จัดการความเสี ่ยงจากความเสี่ยงสูง โดยจะต้องมีมาตรการ แนวทาง/กิจกรรมควบคุม  
เพ่ือให้ความเสี่ยงลดลงอยู่ในระดับที่ยอมรับได้ตามสถานการณ์จริง  
 

 
  

 การระบุความเสี่ยง (Risk Identification) เป็นการบ่งชี้ให้เห็นถึงความเสี่ยงด้านต่างๆ ที่ สป.พม. 
เผชิญอยู่ จากการกำหนดแนวทางปฏิบัติเพื ่อควบคุมความเสี ่ยงด้านเทคโนโลยีสารสนเทศและการสื ่อสาร                 
ในปีงบประมาณ พ.ศ. 2566 มีผลคะแนนที่ได้จัดการความเสี่ยง เพื่อควบคุมและจัดทำแผนความเสี่ยง ให้ไปอยู่ใน
ระดับความเสี่ยงที่ยอมรับได้ โดยเมื่อมีการจัดการความเสี่ยงและควบคุมความเสี่ยงได้ ระดับความเสี่ยงจะมีค่า
คะแนนที่ค่อนข้างต่ำ สรุปไดด้ังนี้ 
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รหัส ปัจจัยเสีย่ง โอกาส ผลกระทบ คะแนน แนวทางการจดัการ 
ความเสี่ยง 

2.3 

 

 

การบริหารจัดการสิทธิ์การใช้งานอุปกรณ์เทคโนโลยีสารสนเทศและ

การสื่อสารในทุกๆ ระดับผู้ใช้งานระบบ/ผู้ดูแลระบบขาดประสิทธิภาพ 

อาทิ การไม่สามารถตรวจสอบหรือระบุต ัวตนผู ้ใช ้งานอุปกรณ์

เทคโนโลยีสารสนเทศได้ ในกรณีที่เกิดความผิดพลาด 

2 

 

3 

 

6 

 

จัดทำแผน 
การจัดการความเส่ียง 
และยอมรับความเส่ียง 

3.1 

 

การโจมตีโดยบุคคลที่ ไม่มีสิทธิ์เจาะระบบหรือลักลอบ (Hack) เข้าสู่
ระบบฐานข้อมูล (Database) เช่น มีการเจาะระบบเว็บไซต์ของ 
สนง.พมจ. 

2 

 

3 

 

6 

 

จัดทำแผน 
การจัดการความเส่ียง 
และยอมรับความเส่ียง 

3.5 

 

 

เกิดช่องโหว่ของซอฟต์แวร์และไม่ได้รับการอัปเดต 

 

 

1 

 

4 

 

4 

 

จัดทำแผน 
การจัดการความเส่ียง 
และยอมรับความเส่ียง 

3.6 

 

 

ขาดการบำรุงรักษาโปรแกรม หรือระบบงานอย่างต่อเนื่อง 

 

 

1 

 

5 

 

5 

 

จัดทำแผน 
การจัดการความเส่ียง 
และยอมรับความเส่ียง 

3.10 

 

 

ไม่มีบัญชีการเข้าถึงระบบปฏิบัติการ (Operating System)  

และโปรแกรมประยุกต ์(Applications) 

 

1 

 

3 

 

3 

 

จัดทำแผน 
การจัดการความเส่ียง 
และยอมรับความเส่ียง 

4.1 

 

 

ละเมิดลิขสิทธิ์โปรแกรมอรรถประโยชน์ (Utilities Program)  
 

 

 

 

 

3 

 

 

 

2 

 

 

 

6 

 

 

 

จัดทำแผน 
การจัดการความเส่ียง 
และยอมรับความเส่ียง 

6.1 

 

 

การปรับลดวงเงินงบประมาณที่ขอจัดสรรสำหรับการดำเนินโครงการ

ต่างๆ ไม่มีการวิเคราะห์ความจำเป็นและความต้องการแบบถ่วง

น้ำหนัก แต่จะเป็นการปรับลดตามเปอร์เซ็นต์ที่หน่วยงานกำหนด 

4 

 

1 

 

4 

 

จัดทำแผน 
การจัดการความเส่ียง 
และยอมรับความเส่ียง 
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ปีงบประมาณ พ.ศ. 2566 มีแผนการกำหนดกิจกรรม แนวทาง และกำหนดเป้าหมาย/

ความสำเร็จ ในการบริหารจัดการความเสี่ยงฯ ทั้งหมด 4 ประเภท รวมจำนวน 7 ปัจจัยเสี่ยง ดังนี้ 
 1) ความเสี่ยงด้านการควบคุมเทคโนโลยีสารสนเทศและการสื่อสาร จำนวน 1 ปัจจัยเสี่ยง คือ 
 รหัส 2.3 ปัจจัยเสี ่ยงการบริหารจัดการสิทธิ ์การใช้งานอุปกรณ์เทคโนโลยีสารสนเทศ 

และการสื่อสารในทุกๆ ระดับผู้ใช้งานระบบ/ผู้ดูแลระบบ ขาดประสิทธิภาพ อาทิ การไม่สามารถตรวจสอบ 
หรือระบุตัวตนผู้ใช้งานอุปกรณ์เทคโนโลยีสารสนเทศได้ ในกรณีที่เกิดความผิดพลาดก่อนมีแนวทางควบคุม  
มีค่าคะแนนที่ 9 คือ ค่อนข้างสูง เมื่อได้มีการควบคุมและยอมรับความเสี่ยงแล้ว สามารถจัดการค่าคะแนนปรับ
ลดลงอยู่ในค่าคะแนนที่ 6 คือ ค่อนข้างต่ำ ซึ่งจะต้องมีการควบคุมให้ค่าคะแนนไม่เคลื่อนไปในระดับที่สูงขึ้น 
หรือจัดการให้มีค่าคะแนนที่ต่ำลง จนสามารถควบคุมและยอมรับได้ต่อไป 

 2) ความเสี่ยงด้านระบบสารสนเทศและฐานข้อมูล จำนวน 4 ปัจจัยเสี่ยง คือ 
 รหัส 3.1 ปัจจัยเสี่ยงการโจมตีโดยบุคคลที่ไม่มีสิทธิ์เจาะระบบหรือลักลอบ (Hack) เข้าสู่ระบบ

ฐานข้อมูล (Database) เช่น มีการเจาะระบบเว็บไซต์ของ สนง.พมจ.ก่อนมีแนวทางควบคุม มีค่าคะแนนที่ 8  
คือ ค่อนข้างสูง เมื่อได้มีการควบคุมและยอมรับความเสี่ยงแล้ว สามารถจัดการค่าคะแนนปรับลดลงอยู่ในค่า
คะแนนที่ 6 คือ ค่อนข้างต่ำ ซึ่งจะต้องมีการควบคุมให้ค่าคะแนนไม่เคลื่อนไปในระดับที่สูงขึ้นหรือจัดการให้มีค่า
คะแนนที่ต่ำลง จนสามารถควบคุมและยอมรับได้ต่อไป 

 รหัส 3.5 ปัจจัยเสี่ยงเกิดช่องโหว่ของซอฟต์แวร์และไม่ได้รับการอัปเดตก่อนมีแนวทางควบคุม  
มีค่าคะแนนที่ 12 คือ ค่อนข้างสูง เมื่อได้มีการควบคุมและยอมรับความเสี่ยงแล้ว สามารถจัดการค่าคะแนนปรับ
ลดลงอยู่ในค่าคะแนนที่ 4 คือ ค่อนข้างต่ำ ซึ่งจะต้องมีการควบคุมให้ค่าคะแนนไม่เคลื่อนไปในระดับที่สูงขึ้นหรือ
จัดการให้มีค่าคะแนนที่ต่ำลง จนสามารถควบคุมและยอมรับได้ต่อไป 

 รหัส 3.6 ปัจจัยเสี่ยงขาดการบำรุงรักษาโปรแกรม หรือระบบงานอย่างต่อเนื ่อง  ก่อนมี
แนวทางควบคุม มีค่าคะแนนที่ 10 คือ ค่อนข้างสูง เมื่อได้มีการควบคุมและยอมรับความเสี่ยงแล้ว สามารถจัดการ
ค่าคะแนนปรับลดลงอยู่ในค่าคะแนนที่ 5 คือ ค่อนข้างต่ำ ซึ่งจะต้องมีการควบคุมให้ค่าคะแนนไม่เคลื่อนไปในระดับ
ที่สูงขึ้นหรือจัดการให้มีค่าคะแนนที่ต่ำลง จนสามารถควบคุมและยอมรับได้ต่อไป 

 รหัส 3.10 ปัจจ ัยเส ี ่ยง ไม ่ม ีบ ัญช ีการเข ้าถึ งระบบปฏ ิบ ัต ิการ (Operating System)  
และโปรแกรมประยุกต์ (Applications) ก่อนมีแนวทางควบคุม มีค่าคะแนนที่ 9 คือ ค่อนข้างสูง เมื ่อได้มี 
การควบคุมและยอมรับความเสี่ยงแล้ว สามารถจัดการค่าคะแนนปรับลดลงอยู่ในค่าคะแนนที่ 3 คือ ต่ำ เนื่องจาก
ได้เพ่ิมมาตรการควบคุมความเสี่ยง อาทิ ปฏิบัติตามข้อปฏิบัติในการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
และการสื ่อสาร สป.พม. อย่างเคร่งครัด ซึ ่งจะต้องมีการควบคุมให้ค่าคะแนนไม่เคลื่อนไปในระดับที ่สูงขึ้น 
หรือจัดการให้มีค่าคะแนนที่ต่ำลงจนสามารถควบคุมและยอมรับได้ต่อไป 

 

4.2 สรุปผลการวิเคราะห์ความเส่ียงด้านเทคโนโลยีสารสนเทศและการสื่อสาร สป.พม. ประจำปีงบประมาณ พ.ศ. 2566 
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 3) ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ จำนวน 1 ปัจจัยเสี่ยง คือ 
         รหัส 4.1 ปัจจัยเสี่ยงละเมิดลิขสิทธิ์โปรแกรมอรรถประโยชน์ (Utilities Program) ก่อนมี

แนวทางควบคุม มีค่าคะแนนที่ 9 คือ ค่อนข้างสูง เมื่อได้มีการควบคุมและยอมรับความเสี่ยงแล้ว สามารถจัดการ

ค่าคะแนนปรับลดลงอยู่ในค่าคะแนนที่ 6 คือ ค่อนข้างต่ำ ซึ่งจะต้องมีการควบคุมให้ค่าคะแนนไม่เคลื่อนไปในระดับ

ที่สูงขึ้นหรือจัดการให้มีค่าคะแนนที่ต่ำลง จนสามารถควบคุมและยอมรับได้ต่อไป 

 4) ความเสี่ยงด้านงบประมาณ จำนวน 1 ปัจจัยเสี่ยง คือ 
 รหัส 6.1 ปัจจัยเสี่ยงการปรับลดวงเงินงบประมาณที่ขอจัดสรรสำหรับการดำเนินโครงการ

ต่างๆ ไม่มีการวิเคราะห์ความจำเป็นและความต้องการแบบถ่วงน้ำหนัก แต่จะ เป็นการปรับลดตามเปอร์เซ็นต์ที่
หน่วยงานกำหนด ก่อนมีแนวทางควบคุม มีค่าคะแนนที่ 8 คือ ค่อนข้างสูง เมื่อได้มีการควบคุมและยอมรับความ
เสี่ยงแล้ว สามารถจัดการค่าคะแนนปรับลดลงอยู่ในค่าคะแนนที่ 4 คือ ค่อนข้างต่ำ ซึ่งจะต้องมีการควบคุมให้ค่า
คะแนนไม่เคลื่อนไปในระดับที่สูงขึ้นหรือจัดการให้มีค่าคะแนนที่ต่ำลง จนสามารถควบคุมและยอมรับได้ต่อไป 

  ทั้งนี้ การประเมินความเสี่ยงเป็นไปตามข้อพิจารณาและสอบทานตามแผนบริหารจัดการความ
เสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร สป.พม. พ.ศ. 2565 โดยทำการวิเคราะห์ ประเมินความเสี ่ยง 
ทบทวนข้อมูลผลการดำเนินงาน ความเพียงพอ ความเชื่อถือได้ของการบริหารจัดการความเสี่ยงฯ ของกลุ่ม
ตรวจสอบภายใน สป.พม. โดยไดใ้ห้ ศทส. ปรับแก้ไขข้อผิดพลาดและคำอธิบายเพ่ิมเติม  

นอกจากนี้ ในปีงบประมาณ พ.ศ. 2566 ได้มีการเพิ่มเติมปัจจัยเสี่ยงแผนเตรียมความพร้อมกรณี
ฉุกเฉินไม่ครอบคลุมกับสถานการณ์ที่เกิดขึ้น เช่น กรณีเกิดสถานการณ์ภัยพิบัติ/ความไม่สงบทางการเมือง/ชุมนุม
ประท้วง ภายใต้ความเสี่ยงด้านการบริหารจัดการ พร้อมทั้งหาแนวทางในการควบคุมความเสี่ยงให้อยู่ในระดับที่
ยอมรับได้ และมีการยกเลิกความเสี่ยงด้านกลยุทธ์ เนื่องจากได้วิเคราะห์แล้วเห็นว่า การดำเนินงานด้านเทคโนโลยี
สารสนเทศและการสื่อสารของ สป.พม. ไม่มีปัจจัยเสี่ยงที่เกี่ยวข้องภายใต้ความเสี่ยงด้านกลยุทธ์ที่จะนำมาบริหาร
จัดการความเสี่ยง   
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  สรุปข้อเสนอแนะในปีงบประมาณ พ.ศ. 2565 ของกลุ่มตรวจสอบภายใน สป.พม. เพื่อเป็น
แนวทางในการปรับปรุงการจัดทำแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร มีดังนี ้

  จากการวิเคราะห์แผนบริหารจัดการความเสี ่ยงด้านเทคโนโลยีสารสนเทศและการสื ่อสาร 
ของ สป.พม. โดยศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร จะเห็นได้ว่ามีแนวทางในการควบคุมความเสี่ยง 
โดยการถ่ายโอนความเสี่ยงให้ภาคเอกชนดำเนินการแทนและยอมรับความเสี่ยง ซึ่งไม่ต้องดำเนินการจัดการ  
ความเสี่ยง เนื่องจากความเสี่ยงนั้นอยู่ในระดับที่ยอมรับได้ แต่ต้องมีการเฝ้าระวังอย่างต่อเนื่อง รวมทั้งเพิ่มเติม  
แนวทางการควบคุมความเสี่ยง เพ่ือให้ความเสี่ยงทีย่ังคงมีอยู่หรือที่อาจจะเกิดขึ้นลดความรุนแรง/ผลกระทบลงได้ 

  ดังนั ้น เพื ่อให้แผนบริหารจัดการความเสี ่ยงด้านเทคโนโลยีสารสนเทศและการสื ่อสาร 
ของ สป.พม. มีการบริหารจัดการความเสี่ยงอย่างมีประสิทธิภาพมากยิ่งขึ ้น  และไม่ก่อให้เกิดผลกระทบต่อ 
การดําเนินการตามแผนฯ สามารถลดความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร และนําเทคโนโลยี
สารสนเทศและการสื่อสารมาสนับสนุนการดําเนินงานขององค์กรให้เกิดประโยชน์สูงสุดได้ กลุ่มตรวจสอบภายใน 
สป.พม. จึงมีข้อเสนอแนะในการดำเนินการ ดังนี้ 

1) มีการบริหารจัดการความเสี่ยงด้านการดําเนินโครงการอย่างมีประสิทธิภาพ มีแผนการดําเนิน
โครงการที่มีรายละเอียดครบถ้วนเพียงพอต่อการบริหารจัดการโครงการ เช่น เป้าหมายของโครงการ ทรัพยากร  
ที่ใช้ ขอบเขตและระยะเวลาของการดําเนินโครงการในแต่ละข้ันตอน 

2) จัดลำดับความสําคัญของโครงการให้ชัดเจน เพื่อตอบสนองยุทธศาสตร์ พม. และกําหนด
ขั้นตอน ขอบเขตหรือกําหนดกรอบแนวทางการบริหารจัดการโครงการ 

3) ประเมินความจําเป็นและประโยชน์ที่คาดว่าจะได้รับ ประเมินความเสี่ยงและผลกระทบ  
ที่อาจจะเกิดขึ้นในกรณีที่ไม่ได้ดําเนินโครงการ 

4) การดําเนินโครงการมีการประชาสัมพันธ์เชิงรุก รวดเร็ว สม่ำเสมอ จัดหลักสูตรในการอบรม  
ให้ตอบสนองต่อความต้องการของผู้รับบริการ และให้ได้รับทราบข่าวสารอย่างทั่วถึง  

5) เพิ่มเติมปัจจัยเสี่ยงของความเสี่ยงด้านงบประมาณ กรณีมีการปรับลดวงเงินงบประมาณ  
เพ่ือให้งบประมาณที่ได้รับสอดคล้องกับสถานการณ์หรือภารกิจที่เปลี่ยนแปลงไป สามารถดําเนินโครงการต่อไปได้
ภายในวงเงินงบประมาณท่ีได้รับจัดสรร และเกิดประโยชน์แก่หน่วยงาน 

6) ค้นหาหรือเพ่ิมเติมปัจจัยเสี่ยงของความเสี่ยงด้านกลยุทธ์ที่เกิดจากภายในและภายนอกองค์กร 
ปัจจัยภายใน เช่น กระบวนการ วิธีการปฏิบัติงาน ความเพียงพอของข้อมูลและเทคโนโลยีสําหรับการให้บริการ เป็น
ต้น และปัจจัยภายนอก เช่น การเปลี่ยนแปลงนโยบายของรัฐบาล กระแสสังคม การเปลี่ยนแปลงทางเทคโนโลยี 
เศรษฐกิจ การเมือง เป็นต้น 

4.3 ข้อเสนอแนะจากผลการสอบทานของกลุ่มตรวจสอบภายใน สป.พม. 
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7) ค้นหาจุดอ่อนหรือช่องว่างในกระบวนการปฏิบัติงานเพื่อจะได้นํามากําหนดปัจจัยเสี่ยงใหม่ๆ   
และแนวทางหรือวิธีการที่เหมาะสมในการบริหารจัดการความเสี่ยง สําหรับกรณีที่เป็นความเสี่ยงจากการทํางาน  
ในลักษณะคงที่ ถึงแม้ว่าจะไม่ก่อให้เกิดผลกระทบต่อการดําเนินงานก็ตาม ซึ่งอาจจะทําให้ค่าคะแนนการประเมิน  
ความเสี่ยงลดระดับลงได้ 

8) จัดการอบรมและพัฒนาความรู ้ความเชี ่ยวชาญด้านเทคโนโลยีสารสนเทศที ่ครอบคลุม 
การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ หรือ
หลักเกณฑ์ที่เก่ียวข้องกับเทคโนโลยีสารสนเทศ ให้แก่บุคลากรทุกระดับ โดยมีการประเมินผลการเข้าอบรมด้วย  

9) จัดการฝึกอบรมบุคลากรที ่เกี ่ยวข้องกับงานด้านการบริหารความเสี ่ยงด้านเทคโนโลยี
สารสนเทศ 

10) มีแผนเพื่อเตรียมความพร้อมรับมือภัยคุกคามรูปแบบใหม่ๆ เช่น การโจมตีทางไซเบอร์ ที่อาจ 
จะมีผลกระทบต่อระบบงานที่สําคัญ โดยกําหนดปัจจัยเสี่ยงให้เหมาะสม และสามารถควบคุมหรือจัดการกับปัจจัย
เสี่ยงนั้นได้อย่างมีประสิทธิภาพ 

11) มีการบริหารจัดการสิทธิ์การเข้าใช้งานในระบบเทคโนโลยีสารสนเทศของบุคลากร สป.พม. 
จะต้องปรับปรุงให้เป็นปัจจุบัน โดยเฉพาะเมื่อมีการเปลี่ยนแปลงตําแหน่งงาน การโอน ย้าย หรือสิ้นสุดการจ้างงาน 
รวมทั้งต้องมีการสื่อสารให้ผู้เกี่ยวข้องทราบถึงการเปลี่ยนแปลงสิทธิ์ดังกล่าว 

---------------------------------------------------- 

 

 

 



ภาคผนวก



 

 
ประกาศกระทรวงการพัฒนาสังคมและความม่ันคงของมนุษย์ 

เรื่อง นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ พ.ศ. ๒๕๕๗ 

----------------------------------------------- 

 

 โดยที่พระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ 

พ.ศ. ๒๕๔๙ มาตรา ๕ และมาตรา ๗ ได้ก าหนดให้ หน่วยงานของรัฐต้องจัดท าประกาศแนวนโยบายและแนวปฏิบัติ

ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้การด าเนินการใดๆ ด้วยวิธีการทางอิเล็กทรอนิกส์กับ

หน่วยงานของรัฐหรือโดยหน่วยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได้ และประกาศคณะกรรมการธุรกรรม

ทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงาน

ของรัฐ พ.ศ. ๒๕๕๓ ก าหนดให้หน่วยงานของรัฐต้องจัดให้มีนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ

ของหน่วยงานเป็นลายลักษณ์อักษร  

 ดังนั้น เพ่ือให้การด าเนินการใดๆ ด้วยวิธีการทางอิเล็กทรอนิกส์กับหน่วยงานของรัฐ หรือโดยหน่วยงาน

ของรัฐด าเนินการ มีความมั่นคงปลอดภัยและเชื่อถือได้ ตลอดจนมีมาตรฐานเป็นที่ยอมรับในระดับสากล และ

ให้การด าเนินการของหน่วยงานในสังกัด เป็นไปในทิศทางเดียวกัน กระทรวงการพัฒนาสังคมและความมั่นคง

ของมนุษย์ จึงเห็นควรก าหนดแนวนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของกระทรวงการพัฒนา

สังคมและความมั่นคงของมนุษย์ ดังต่อไปนี้ 

 ข้อ ๑ ประกาศนี้เรียกว่า “ประกาศกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ ว่าด้วย

การรักษาความมั่นคงปลอดภัยด้านสารสนเทศ พ.ศ. ๒๕๕๗” 

 ข้อ ๒ ประกาศนี้มีผลบังคับใช้ตั้งแต่บัดนี้เป็นต้นไป 

 ข้อ ๓ ในประกาศนี้ 

 หน่วยงาน หมายความว่า หน่วยงานในสังกัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ 

 ผู้ใช้งาน หมายความว่า ข้าราชการ เจ้าหน้าที่ พนักงานของรัฐ ลูกจ้าง ผู้ดูแลระบบ ผู้บริหารขององค์กร 

ผู้รับบริการ ผู้ใช้งานทั่วไป 

 

  / สิทธิ์ของ ... 

 



- ๒ - 

 

 สิทธิ์ของผู้ใช้งาน หมายความว่า สิทธิ์ทั่วไป สิทธิ์จ าเพาะ สิทธิ์พิเศษ และสิทธิ์อ่ืนใดที่เกี่ยวข้อง

กับระบบสารสนเทศของหน่วยงาน 

 สินทรัพย์ (asset) หมายความว่า สิ่งใดก็ตามท่ีมีคุณค่าส าหรับองค์กร 

  การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายความว่า การอนุญาต การก าหนดสิทธิ์  หรือ

การมอบอ านาจให้ผู้ใช้งาน เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์ และทางกายภาพ 

รวมทั้งการอนุญาตเช่นว่านั้นส าหรับบุคคลภายนอก ตลอดจนอาจก าหนดข้อปฏิบัติเกี่ยวกับการเข้าถึงโดยมิชอบ

เอาไว้ด้วยก็ได้ 

 ความมั่นคงปลอดภัยด้านสารสนเทศ (information security) หมายความว่า การธ ารงไว้ซึ่งความลับ 

(confidentiality) ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ 

รวมทั้งคุณสมบัติอื่น ได้แก ่ความถูกต้องแท้จริง (authenticity) ความรับผิด (accountability) การห้ามปฏิเสธ

ความรับผิด (non-repudiation) และความน่าเชื่อถือ (reliability) 

 เหตุการณ์ด้านความมั่นคงปลอดภัย (information security event) หมายความว่า กรณีที่ระบุ

การเกิดเหตุการณ์ สภาพของบริการหรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบาย

ด้านความมั่นคงปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับ

ความมั่นคงปลอดภัย 

 สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (information security 

incident) หมายความว่า สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (unwanted 

or unexpected) ซึ่งอาจท าให้ระบบขององค์กรถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 

 ข้อ ๔  นโยบายการเข้าถึงและควบคุมการใช้งานสารสนเทศ (access control) โดยต้องมีเนื้อหา

อย่างน้อย ดังนี้  

 (๑) มีการควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล โดยค านึงถึงการใช้งาน

และความม่ันคงปลอดภัย 

 (๒) ในการก าหนดกฎเกณฑ์เกี่ยวกับการอนุญาตให้เข้าถึง ต้องก าหนดตามนโยบายที่เกี่ยวข้องกับ

การอนุญาต การก าหนดสิทธิ์ หรือการมอบอ านาจของหน่วยงานของรัฐนั้นๆ 

 (๓) ก าหนดเกี่ยวกับประเภทของข้อมูล ล าดับความส าคัญ หรือล าดับชั้นความลับของข้อมูล 

รวมทั้งระดับชั้นการเข้าถึง เวลาที่ได้เข้าถึง และช่องทางการเข้าถึง  

  / ข้อ ๕ ... 



- ๓ - 

 

 ข้อ ๕ นโยบายการใช้งานตามภารกิจเพ่ือควบคุมการเข้าถึงสารสนเทศ (business requirements 

for access control) โดยแบ่งการจัดท าข้อปฏิบัติเป็น ๒ ส่วน คือ การควบคุมการเข้าถึงสารสนเทศ และการ

ปรับปรุงให้สอดคล้องกับข้อก าหนดการใช้งานตามภารกิจและข้อก าหนดด้านความมั่นคงปลอดภัย 

 ข้อ ๖ นโยบายการบริหารจัดการการเข้าถึงของผู้ใช้งาน (user access management) เพ่ือควบคุม

การเข้าถึงระบบสารสนเทศเฉพาะผู้ที่ได้รับอนุญาตแล้ว และมีการสร้างความตระหนักเรื่องความมั่นคงปลอดภัย

สารสนเทศ เพื่อป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาต โดยต้องมีเนื้อหาอย่างน้อย ดังนี้  

 (๑) สร้างความรู้ความเข้าใจให้กับผู้ใช้งาน เพ่ือให้เกิดความตระหนัก ความเข้าใจถึงภัยและผลกระทบ

ที่เกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ รวมถึงก าหนดให้มีมาตรการเชิงป้องกัน

ตามความเหมาะสม 

 (๒) การลงทะเบียนผู้ใช้งาน (user registration) ต้องก าหนดให้มีขั้นตอนการปฏิบัติส าหรับการ

ลงทะเบียนผู้ใช้งานเมื่อมีการอนุญาตให้เข้าถึงระบบสารสนเทศ และการตัดออกจากทะเบียนของผู้ใช้งาน เมื่อมี

การยกเลิกเพิกถอนการอนุญาตดังกล่าว 

 (๓) การบริหารจัดการสิทธิ์ของผู้ใช้งาน (user management) ต้องจัดให้มีการควบคุมและจ ากัด

สิทธิ์เพ่ือเข้าถึงและใช้งานระบบสารสนเทศแต่ละชนิดตามความเหมาะสม ทั้งนี้รวมถึงสิทธิ์จ าเพาะ สิทธิ์พิเศษ และ

สิทธิ์อ่ืนๆ ที่เก่ียวข้องกับการเข้าถึง 

 (๔) การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (user password management) ต้องจัดให้มี

กระบวนการบริหารจัดการรหัสผ่านส าหรับผู้ใช้งานอย่างรัดกุม 

 (๕) การทบทวนสิทธิ์การเข้าถึงของผู้ใช้งาน (review of user access rights) ต้องจัดให้มี

กระบวนการทบทวนสิทธิ์การเข้าถึงของผู้ใช้งานระบบสารสนเทศตามระยะเวลาที่ก าหนดไว้ 

 ข้อ ๗ นโยบายการก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (user responsibilities) เพ่ือป้องกัน

การเข้าถึงโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบท าส าเนาข้อมูลสารสนเทศ และการลักขโมย

อุปกรณ์ประมวลผลสารสนเทศ โดยต้องมีเนื้อหาอย่างน้อย ดังนี้ 

 (๑) การใช้งานรหัสผ่าน (password use) ต้องก าหนดแนวปฏิบัติที่ดีส าหรับผู้ใช้งานในการก าหนด

รหัสผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนรหัสผ่านที่มีคุณภาพ 

 (๒) การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ ต้องก าหนดข้อปฏิบัติที่เหมาะสม เพ่ือป้องกัน

ไม่ให้ผู้ไม่มีสิทธิ์สามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะที่ไม่มีผู้ดูแล 
 

  / (๓) การควบคุม ... 

 



- ๔ - 

 

 (๓) การควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์ (clear desk and clear 

screen policy) ต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ เช่น เอกสาร สื่อบันทึกข้อมูลคอมพิวเตอร์ หรือ

สารสนเทศ อยู่ในภาวะซึ่งเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ์  และต้องก าหนดให้ผู้ใช้งานออกจากระบบ

สารสนเทศเมื่อว่างเว้นจากการใช้งาน 

 (๔) ผู้ใช้งานอาจน าการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบการรักษา

ความลับทางราชการ พ.ศ. ๒๕๔๔ 

 ข้อ ๘ นโยบายการควบคุมการเข้าถึงเครือข่าย (network access control) เพ่ือป้องกันการเข้าถึง

บริการทางเครือข่ายโดยไม่ได้รับอนุญาต โดยต้องมีเนื้อหาอย่างน้อย ดังนี้ 

 (๑) การใช้งานบริการเครือข่าย ต้องก าหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่เพียง

บริการที่ได้รับอนุญาตให้เข้าถึงเท่านั้น 

 (๒) การยืนยันตัวบุคคลส าหรับผู้ใช้ที่อยู่ภายนอกองค์กร (user authentication for external 

connections) ต้องก าหนดให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้ผู้ใช้ที่อยู่ภายนอกองค์กรสามารถเข้า

ใช้งานเครือข่ายและระบบสารสนเทศขององค์กรได้ 

 (๓) การระบุอุปกรณ์บนเครือข่าย (equipment identification in networks) ต้องมีวิธีการที่

สามารถระบุอุปกรณ์บนเครือข่ายได้ และควรใช้การระบุอุปกรณ์บนเครือข่ายเป็นการยืนยัน 

 (๔) การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ (remote diagnostic and 

configuration port protection) ต้องควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ     

ทั้งการเข้าถึงทางกายภาพและทางเครือข่าย 

 (๕) การแบ่งแยกเครือข่าย (segregation in networks) ต้องท าการแบ่งแยกเครือข่ายตามกลุ่ม

ของบริการสารสนเทศ กลุ่มผู้ใช้งาน และกลุ่มของระบบสารสนเทศ 

 (๖) การควบคุมการเชื่อมต่อทางเครือข่าย (network connection control) ต้องควบคุมการเข้าถึง

หรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่างหน่วยงาน ให้สอดคล้องกับข้อปฏิบัติการควบคุม

การเข้าถงึ 

 (๗) การควบคุมการจัดเส้นทางบนเครือข่าย (network routing control) ต้องควบคุมการจัด

เส้นทางบนเครือข่าย เพ่ือให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียนของข้อมูลหรือสารสนเทศ 

สอดคล้องกับข้อปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์ใช้งานตามภารกิจ 

 
 

  / ข้อ ๙ ... 



- ๕ - 

 

 ข้อ ๙  นโยบายการควบคุมการเข้าถึงระบบปฏิบัติการ (operating system access control) เพ่ือ

ป้องกันการเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต โดยต้องมีเนื้อหาอย่างน้อย ดังนี้ 

 (๑) การก าหนดขั้นตอนปฏิบัติเพ่ือการเข้าใช้งานที่มั่นคงปลอดภัย การเข้าถึงระบบปฏิบัติการ

จะต้องควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย 

 (๒) การระบุและยืนยันตัวตนของผู้ใช้งาน (user identification and authentication) ต้องก าหนดให้

ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งาน และเลือกใช้ขั้นตอนทางเทคนิคในการยืนยัน

ตัวตนที่เหมาะสมเพื่อรองรับการกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง 

 (๓) การบริหารจัดการรหัสผ่าน (password management system) ต้องจัดท าหรือจัดให้มีระบบ

บริหารจัดการรหัสผ่านที่สามารถท างานเชิงโต้ตอบ (interactive) หรือมีการท างานในลักษณะอัตโนมัติ ซึ่งเอ้ือ

ต่อการก าหนดรหัสผ่านที่มีคุณภาพ 

 (๔) การใช้งานโปรแกรมอรรถประโยชน์ (use of system utilities) ควรจ ากัดและควบคุมการใช้

งานโปรแกรมประเภทอรรถประโยชน์ เพ่ือป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัย ที่ได้

ก าหนดไว้หรือที่มีอยู่แล้ว 

 (๕) เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบสารสนเทศนั้น 

(session time-out) 

 (๖) การจ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (limitation of connection time) ต้อง

จ ากัดระยะเวลาในการเชื่อมต่อ เพ่ือให้มีความมั่นคงปลอดภัยมากยิ่งขึ้นส าหรับระบบสารสนเทศ หรือแอพพลิเคชั่น

ที่มีความเสี่ยงหรือมีความส าคัญสูง 

 ข้อ ๑๐ นโยบายการควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 

(application and information access control) โดยต้องมีการควบคุม ดังนี้ 

 (๑) การจ ากัดการเข้าถึงสารสนเทศ (information access restriction) ต้องจ ากัดหรือควบคุม

การเข้าถึงหรือเข้าใช้งานของผู้ใช้งานและบุคลากรฝ่ายสนับสนุนการเข้าใช้งานในการเข้าถึงสารสนเทศและฟังก์ชัน 

(functions) ต่างๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชั่น ทั้งนี้โดยให้สอดคล้องตามนโยบายควบคุมการเข้าถึง

สารสนเทศที่ได้ก าหนดไว้ 

 (๒) ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อองค์กร ต้องได้รับการแยกออก

จากระบบอ่ืนๆ และมีการควบคุมสภาพแวดล้อมของตนเองโดยเฉพาะ ให้มีการควบคุมอุปกรณ์คอมพิวเตอร์

และสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกองค์กร (mobile computing and teleworking) 
 

  / (๓) การควบคุม ... 



- ๖ - 

 

 (๓) การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องก าหนดข้อปฏิบัติและมาตรการที่

เหมาะสมเพ่ือปกป้องสารสนเทศจากความเสี่ยงของการใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ 

 (๔) การปฏิบัติงานจากภายนอกส านักงาน (teleworking) ต้องก าหนดข้อปฏิบัติ แผนงาน และ

ขั้นตอนปฏิบัติเพื่อปรับใช้ส าหรับการปฏิบัติงานขององค์กรจากภายนอกส านักงาน 

 ข้อ ๑๑ นโยบายการจัดท าระบบส ารองข้อมูลและสารสนเทศ ตามแนวทางต่อไปนี้ 

 (๑) ต้องพิจารณาคัดเลือกและจัดท าระบบส ารองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งานที่เหมาะสม 

 (๒) ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉิน ในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทาง

อิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุงแผนเตรียมความพร้อม

กรณีฉุกเฉินดังกล่าว ให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ  

 (๓) ต้องมีการก าหนดหน้าที่และความรับผิดชอบของบุคลากร ซ่ึงดูแลรับผิดชอบระบบสารสนเทศ 

ระบบส ารอง และการจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉิน ในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทาง

อิเล็กทรอนิกส์ 

 (๔) ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียม

ความพร้อมกรณีฉุกเฉินอย่างสม่ าเสมอ 

 (๕) ส าหรับความถี่ของการปฏิบัติในแต่ละข้อ ควรมีการปฏิบัติที่เพียงพอต่อสภาพความเสี่ยงที่ยอมรับได้

ของแต่ละหน่วยงาน 

 ข้อ ๑๒ นโยบายการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ โดยต้องมีเนื้อหาอย่างน้อย 

ดังนี้ 

 (๑) หน่วยงานของรัฐต้องจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้น 

กับระบบสารสนเทศ (information security audit and assessment) อย่างน้อยปีละ ๑ ครั้ง 

 (๒) ในการตรวจสอบและประเมินความเสี่ยงจะต้องด าเนินการโดยผู้ตรวจสอบภายในหน่วยงานของรัฐ 

(internal auditor) หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก (external auditor) 

เพ่ือให้หน่วยงานของรัฐได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศของหน่วยงาน 
 

 ข้อ ๑๓ ก าหนดให้ผู้บริหารระดับสูงสุดของหน่วยงาน (Chief Executive Officer : CEO) 

เป็นผู้รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น  ในกรณีระบบเทคโนโลยีสารสนเทศ 
 

  / และการสื่อสาร ... 
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  เรื่องที่ 11 

  

วัตถุประสงค ์
เพ่ือให้หน่วยงานมีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจจะเกิดขึ้น ทำให้ทราบ

ถึงระดับความเสี่ยงและระดับความม่ันคงปลอดภัยด้านสารสนเทศของหน่วยงาน โดยการตรวจสอบและประเมิน
ความเสี่ยงนั้น จะต้องดำเนินการโดยผู้ตรวจสอบภายในหน่วยงานของรัฐ (Internal Auditor) หรือผู้ตรวจสอบอิสระ
ด้านความมั่นคงปลอดภัยจากภายนอก (External Auditor)  

ผู้รับผิดชอบและผู้เกี่ยวข้อง 
1. หน่วยงานที่รับผิดชอบ หมายถึง ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร (ศทส.) 
2. คณะทำงาน หมายถึง คณะทำงานภายใต้นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศว่าด้วยการ
จัดทำระบบสำรองข้อมูลและสารสนเทศ และการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ สป.พม.  
3. ผู้รับการตรวจประเมิน หมายถึง เจ้าหน้าที่ของ ศทส. ที่ได้รับมอบหมาย 
4. ผู้ตรวจสอบภายในหน่วยงานของรัฐ (Internal Auditor) หมายถึง เจ้าหน้าที่ของกลุ่มตรวจสอบภายใน สป.พม. 
ที่ได้รับมอบหมาย 

ข้อปฏิบัต ิ
1. การดำเนินงาน 
 1.1 แต่งตั้งคณะทำงานภายใต้นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศว่าด้วยการจัดทำ
ระบบสำรองข้อมูลและสารสนเทศ และการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ สป.พม. ประกอบด้วย 
กลุ่มการพัฒนาระบบเทคโนโลยีและการสื่อสาร กลุ่มการพัฒนาระบบสารสนเทศ และกลุ่มการวิเคราะห์ข้อมูล 
โดยมีผู้อำนวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร เป็นประธาน 
 1.2 ประชุมคณะทำงานฯ เพ่ือจัดทำแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร
ของ สป.พม. 
 1.3 นำเสนอร่างแผนฯ ต่อปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ เพ่ือขอความเห็นชอบ 
 1.4 มอบหมายเจ้าหน้าที่ดำเนินงานตามแผน และเตรียมความพร้อมเพ่ือรับการตรวจสอบและประเมินความเสี่ยง
ด้านสารสนเทศของ สป.พม. 
 1.5 กำกับ ติดตาม และประเมินผลการดำเนินงานตามแผน  
 1.6 ทบทวน/ปรับปรุงแผน ปีละ 1 ครั้ง 
2. การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
 2.1 กำหนดให้มกีารตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศของ สป.พม. ปีละ 1 ครั้ง โดยดำเนินการ
ให้สอดคล้องตามแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารของ สป.พม. 

ข้อปฏิบัติในการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 



ข้อปฏิบัติในการรักษาความมัน่คงปลอดภัยด้านสารสนเทศของ สป.พม. 45 

 

 2.2 การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศของ สป.พม. ให้ดำเนินการโดยผู้ตรวจสอบภายใน
หน่วยงานของรัฐ (Internal Auditor)  
 2.3 กำหนดขอบเขตและขั้นตอนปฏิบัติสำหรับการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศของ สป.พม.  
 2.4 การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศของ สป.พม. ที่มีความสำคัญหรือเป็นข้อมูลส่วนบุคคล 
มีข้อจำกัด ดังนี้ 
 2.4.1 ผู้ตรวจสอบภายในหน่วยงานของรัฐ สามารถเข้าถึงข้อมูลที่จำเป็นต้องตรวจสอบในลักษณะที่อ่าน
ได้เพียงอย่างเดียว 
 2.4.2 ในกรณีท่ีผู้ตรวจสอบภายในหน่วยงานของรัฐจำเป็นต้องเข้าถึงข้อมูลชนิดที่สามารถเขียนหรือบันทึก
ข้อมูลได้ จะต้องดำเนินการด้วยวิธีการที่ปลอดภัย 
 2.4.3 มีการสร้างสำเนาข้อมูลเพื่อให้ผู้ตรวจสอบภายในหน่วยงานของรัฐทำงานบนข้อมูลสำเนา 
 2.4.4 มีการทำลายหรือลบข้อมูลที่ทำสำเนาทิ้งโดยทันทีท่ีตรวจสอบเสร็จ 
 2.4.5 มีวิธีการแบบปลอดภัยสำหรับจัดเก็บหลักฐานข้อมูลที่ใช้อ้างอิงในการตรวจ 
 2.5 ผู้ตรวจสอบภายในหน่วยงานของรัฐ สรุปรายงานผลการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ
ของ สป.พม. เสนอต่อ ปพม. และ ศทส. เพื่อรับทราบ 
 2.6 ทบทวน/ปรับปรุงการดำเนินงานตามท่ีผู้ตรวจสอบภายในหน่วยงานของรัฐให้ข้อเสนอแนะต่อไป  
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