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บทที่ 1 
บทนำ 

 

 

 แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ สำนักงานปลัดกระทรวง
การพัฒนาสังคมและความมั่นคงของมนุษย์ ประจำปีงบประมาณ พ.ศ. 2567 จัดทำขึ้นเพื่อเป็นกรอบแนวทาง
ในการดำเนินการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ โดยให้ความสำคัญในการบริหาร
จัดการความเสี่ยง เป็นเครื่องมือสำคัญตามหลักการกำกับดูแลกิจการที่ดีช่วยในการบริหารและการตัดสินใจ 
การวางแผน การกำหนดกลยุทธ์ การติดตามควบคุม ลดการสูญเสียและโอกาสที่ทำให้เกิดความเสียหายต่อองค์กร 
การเปลี่ยนแปลงกระบวนการทำงานโดยการนำเทคโนโลยีสารสนเทศและการสื่อสาร เข้ามามีบทบาทสำคัญในการ
ดำเนินงานของหน่วยงานภายในองค์กร ทั้งการจัดเก็บข้อมูล การจัดการฐานข้อมูล การใช้เครื่องคอมพิวเตอร์และ
อุปกรณ์ การใช้เครือข่ายคอมพิวเตอร์และการสื่อสาร และการติดต่อสื่อสารผ่านระบบเครือข่าย ทั้งนี้ ภายใต้
วิธีการปฏิบัติงานระบบเทคโนโลยีสารสนเทศและการสื่อสารล้วนมีความเสี่ยง ซึ่งก็คือความไม่แน่นอนที่จะส่งผล
กระทบต่อการดำเนินงานหรือเป้าหมายขององค์กร  

 ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร (ศทส.) สำนักงานปลัดกระทรวงการพัฒนาสังคม
และความมั่นคงของมนุษย์ (สป.พม.) มีบทบาทและภารกิจในการบริหารจัดการความเสี่ยงด้านเทคโนโลยี
สารสนเทศและภัยไซเบอร์อย่างเป็นระบบ จึงจำเป็นต้องมีการระบุความเสี่ยงว่ามีปัจจัยเสี่ยงใดบ้าง ที่กระทบ
ต่อการดำเนินงานหรือเป้าหมายขององค์กร ทำการวิเคราะห์และระบุความเสี่ยงจากโอกาสและผลกระทบที่
เกิดขึ้น การจัดลำดับความสำคัญของปัจจัยเสี่ยง การกำหนดแนวทางในการจัดการความเสี่ยง โดยคำนึงถึง
ความคุ้มค่าในการจัดการความเสี่ยงอย่างเหมาะสมและองค์กรยอมรับได้ 

 

 1) เพื่อเตรียมความพร้อมรองรับสถานการณ์ฉุกเฉินที ่อาจจะเกิดขึ ้นกับระบบเทคโนโลยี
สารสนเทศและการสื่อสาร ของสำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ 
 2) เพื่อให้มีการปฏิบัติตามกฎระเบียบ หรือนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ สป.พม. อย่างมีระบบและต่อเนื่อง มีแผนงานที่สามารถแก้ไขสถานการณ์ได้ทันท่วงที 
กรณีเกิดสถานการณ์ฉุกเฉิน เช่น แผนการสำรองและทดสอบกู้คืนข้อมูล สป.พม. แผนรองรับกรณีฉุกเฉินและ
บริหารความต่อเนื่องในสภาวะวิกฤติ สป.พม. เป็นต้น 
 3) เพื ่อให้ศูนย์เทคโนโลยีสารสนเทศและการสื ่อสาร มีการมอบหมายเจ้าหน้าที่ผู ้ร ับผิดชอบ 
ในการปฏิบัติงานให้มีประสิทธิภาพตามแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ 
ของสำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั ่นคงของมนุษย์  ให้บรรลุเป้าหมาย เกิดผลการ
ปฏิบัติงานและการป้องกันความเสียหายของทรัพยากรด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
 

1.1 หลักการและเหตุผล 

1.2 วัตถุประสงค์การจัดทำแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ 
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 4) เพื ่อเป็นแนวทางในการดำเนินงาน การกำกับดูแล การมอบหมาย การติดตามงาน 
การตรวจทานและประเมินความเสี่ยงฯ  ตลอดจนมีการเผยแพร่และประชาสัมพันธ์ผ่านช่องทางเว็บไซต์ ระบบ 
Intranet และช่องทางอื่นๆ ของ สป.พม. เพื่อให้เกิดความเข้าใจระหว่างผู้ปฏิบัติและผู้บริหาร ในการบริหาร
จัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ของ สป.พม.  

 

 

 ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สำนักงานปลัดกระทรวงการพัฒนาสังคมและ  
ความมั่นคงของมนุษย์ มีแผนสำหรับดำเนินการเพื่อจัดการความเสี่ยงฯ ดังนี้ 
 1.3.1 มีนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ สป.พม. 
 1.3.2 มีแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ สป.พม. 
 1.3.3 มีแผนการสำรองและทดสอบกู้คืนข้อมูล สป.พม. 
 1.3.4 มีแผนรองรับกรณีฉุกเฉินและบริหารความต่อเนื่องในสภาวะวิกฤติ สป.พม. 

 
 

  การบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ สป.พม. ดำเนินการ 
ตามนโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยด้านสารสนเทศ สป.พม.  ภายใต้ข้อปฏิบัติ 
ในการตรวจสอบและประเมินความเสี ่ยงด้านสารสนเทศ ดำเนินการโดยคณะทำงานภายใต้นโยบาย 
ในการรักษาความมั ่นคงปลอดภัยด้านสารสนเทศและไซเบอร์ สำนักงานปลัดกระทรวงการพัฒนาสังคม 
และความม่ันคงของมนุษย์ 

 

 

  1.5.1 สป.พม. มีความพร้อมในการรองรับสถานการณ์ฉุกเฉินที่อาจเกิดขึ้นกับระบบเทคโนโลยี
สารสนเทศและการสื่อสาร ระบบสารสนเทศ ระบบฐานข้อมูลและการจัดเก็บข้อมูล 
  1.5.2 สป.พม. มีแนวทางในการดูแลบำรุงรักษาระบบความมั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศและการสื่อสาร ให้มีเสถียรภาพและมีความพร้อมใช้งานอย่างต่อเนื่อง  
 

 

 

 

 

 

 

 

 

1.3 เป้าหมายการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ 

1.4 ขอบเขตการดำเนินงาน 

1.5 ประโยชน์ที่คาดว่าจะได้รับ 
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บทที่ 2 

การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร ์

 

 

 สป.พม. มีครุภัณฑ์คอมพิวเตอร์และอุปกรณ์ (Hardware) เช่น เครื่องคอมพิวเตอร์แม่ข่ายและ
ระบบเครือข่าย (Network Server) เครื่องคอมพิวเตอร์แม่ข่ายระบบฐานข้อมูล (Database Server) เครื่อง
คอมพิวเตอร์แม่ข่ายที่ใช้จัดเก็บและสำรองข้อมูล (Storage Server) เครื่องคอมพิวเตอร์แม่ข่ายสำหรับให้บริการ
เว็บไซต์ (Web Server) อุปกรณ์ป้องกันการจู่โจมข้อมูลจากบุคคลภายนอก (Firewall) เครื่องคอมพิวเตอร์ลูกข่าย 
เครื่องคอมพิวเตอร์พกพา (Notebook) เครื่องสแกนเนอร์ เครื่องพิมพ์ชนิดต่างๆ (Printer) เครื่องสำรองไฟฟ้า 
(UPS) อุปกรณ์กระจายสัญญาณเครือข่าย (Switching) อุปกรณ์กระจายสัญญาณเครือข่ายชนิดไร้สาย (Wireless 
Access point) เป็นต้น 

 การให้บริการบนระบบเครือข่ายคอมพิวเตอร์ ได้แก่ โปรแกรมป้องกันไวรัสและการถูกโจมตี
จากบุคคลภายนอก (Anti-Virus) โปรแกรมระบบปฏิบัติการจัดการเครือข่าย (Network Software) โปรแกรม
ระบบปฏิบัต ิการบนหน้าจอเว็บไซต์ (Web Application Program) โปรแกรมระบบปฏิบัต ิการสำหรับ 
เครื่องคอมพิวเตอร์แม่ข่าย เครื่องคอมพิวเตอร์ลูกข่าย และเครื่องคอมพิวเตอร์โน้ตบุ๊ก (Operating System) 
โปรแกรมจัดการสำนักงาน เป็นต้น 

 นอกจากนี้ ยังได้ส่งข้อมูลจราจรทางคอมพิวเตอร์ (log) แบบเรียลไทม์ ไปยังศูนย์ปฏิบัติการ
เครือข่าย (Network Operation Center : NOC) เพื่อเฝ้าระวังไม่ให้เกิดการโจมตีเครือข่าย และอุปกรณ์ที่สำคัญ 
อีกท้ังยังมีการทำ DR Site หรือ Disaster Recovery Site สำรองข้อมูลในกรณีระบบหลักเกิดความเสียหาย 

 สำหรับระบบสารสนเทศของสำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์
ที่ให้บริการ ประกอบด้วย ระบบสมุดพกครอบครัวอิเล็กทรอนิกส์ (MSO-Logbook) ระบบฐานข้อมูลกลาง 
ผู้รับสวัสดิการ พม. (DB Center) กระดานสถานการณ์ทางสังคม (Dashboard) ระบบติดตามการใช้บริการ พม. 
สถิติด้านสังคม (STAT INFO) สถิติพื้นฐานของการพัฒนามนุษย์ สถิติสายด่วน 1300 นโยบายและแนวปฏิบัติ
ด้านสารสนเทศ เป็นต้น 

นอกจากนี้ยังมีระบบ Back office ที่สนับสนุนการปฏิบัติงานของบุคคลกร ประกอบด้วย 
ระบบทำเนียบหน่วยงาน (Directory) ระบบติดตามแผนงานโครงการ (Tracking) ระบบแบบฟอร์มออนไลน์ (e-form) 
ระบบการขอใช้ทรัพยากร (E-reservation) ระบบลงเวลาปฏิบัติราชการด้วยลายนิ้วมือ ระบบอินทราเน็ต (Intranet) 
ระบบบัญชีเงินกองทุน (funds) ระบบงานพัฒนาระบบบริหาร เป็นต้น 

 

 

 

2.1 สภาพแวดล้อมด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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  เป็นกระบวนการที่ใช้ในการระบุความเสี่ยง วิเคราะห์ ประเมินและจัดระดับความเสี่ยง ที่มี 
ผลกระทบต่อการบรรลุวัตถุประสงค์ของกระบวนการทำงานของหน่วยงานหรือองค์กร การบริหาร จัดการความเสี่ยง 
รวมทั้งการกำหนดแนวทางการดำเนินงานหรือมาตรการควบคุมหรือป้องกันหรือลดความเสี่ยง ซึ่งมีขั้นตอน  
การดำเนินการหลักเกณฑ์ในการวิเคราะห์อย่างเหมาะสมครอบคลุม 5 ขั้นตอน ดังนี้ 
  1)  การระบุความเสี่ยง 
  2)  การวิเคราะห์ความเสี่ยง 
  3)  การกำหนดมาตรการ 
  4)  การติดตามรายงานประเมินผล 
  5)  การทบทวนระบุกรอบเวลา 

  2.2.1   การระบุความเสี่ยงหรือปัจจัยเสี่ยง 
   เป็นกระบวนการที่คณะทำงานฯ และผู้ปฏิบัติงานที่เกี่ยวข้องร่วมกันระบุความเสี่ยง
และปัจจัยเสี่ยงที่เกี่ยวข้องของโครงการหรือกิจกรรม เพ่ือให้ทราบถึงเหตุการณ์ที่เป็นความเสี่ยง ที่อาจมีผลกระทบ
ต่อการบรรลุผลสำเร็จตามวัตถุประสงค์ ซึ่งต้องคำนึงถึงสภาพแวดล้อมทั้งภายในและภายนอกองค์กร 
   วิธีการระบุความเสี่ยง มีหลายวิธี เช่น 
   2.2.1.1 การระดมสมองเพ่ือให้ได้ความเสี่ยงที่หลากหลาย 
   2.2.1.2 การใช้ Checklist 

2.2.1.3 การวิเคราะห์สถานการณ์จากการตั้งคำถาม What-if 
2.2.1.4 การวิเคราะห์ข้ันตอนการปฏิบัติงานในแต่ละข้ันตอน 

   ในขั้นตอนนี้ มีการเก็บข้อมูลความสูญเสียที่เกิดขึ้นในรูปแบบของความถี่ของการเกิด
ความสูญเสียและความรุนแรงของความสูญเสีย รวมทั้งข้อมูลการดำเนินงานใดๆ เพื่อลดความสูญเสียที่เกิดขึ้น
ในอดีต ทั้งท่ีประสบผลสำเร็จและปัญหาอุปสรรคซึ่งจะเป็นประโยชน์ในการดำเนินการต่อไป 

  2.2.2   การวิเคราะห์และประเมินความเสี่ยง 
   การประเมินความเสี่ยงเป็นกระบวนการที่ประกอบด้วยการวิเคราะห์ การประเมิน
และการจัดระดับความเสี่ยง ประกอบด้วย 4 ขั้นตอน คือ  
   2.2.2.1 การกำหนดเกณฑ์การประเมินมาตรฐาน เป็นเกณฑ์ท่ีจะใช้ประเมินความเสี่ยง 
ได้แก่ โอกาสที่จะเกิดความเสี่ยง (Likelihood) ระดับความรุนแรงของผลกระทบ (Impact) และระดับของ
ความเสี่ยง (Degree of Risk) ซึ่งคณะทำงานฯ ต้องกำหนดเกณฑ์ขึ้น ซึ่งอาจกำหนดได้ทั้งเกณฑ์เชิงปริมาณและ
เชิงคุณภาพ การกำหนดเกณฑ์ของโอกาสที่เกิดความเสี่ยงอาจกำหนดเป็นเกณฑ์ 5 ระดับ ได้แก่ สูงมาก (รุนแรง
มากที่สุด) สูง (ค่อนข้างรุนแรง) ปานกลาง น้อย และน้อยมาก ส่วนระดับของความเสี่ยงอาจกำหนดเป็น 4 ระดับ 
(สูง ค่อนข้างสูง ค่อนข้างต่ำ และต่ำ)  

2.2 กระบวนการบริหารความเสี่ยง 
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   2.2.2.2 การประเมินโอกาสและผลกระทบของความเสี่ยง เป็นการนำความเสี่ยงและ
ปัจจัยที่ระบุไว้มาประเมินโอกาสที่จะเกิดเหตุการณ์ความเสี่ยงเหล่านั้น และประเมินระดับความรุนแรงหรือมูลค่า
ความเสียหายจากความเสี่ยงตามเกณฑ์มาตรฐานที่กำหนดเพ่ือให้เห็นระดับความเสี่ยง ซึ่งแต่ละความเสี่ยงก็จะ
มีความรุนแรงต่างกัน ทั้งนี้ การควบคุมความเสี่ยงหรือหลีกเลี่ยงความเสี่ยงจะขึ้นอยู่กับมาตรการควบคุมความเสี่ยง
ของแต่ละหน่วยงาน โดยมีการประเมินใน 2 มิติ ได้แก่ มิติผลกระทบและมิติโอกาสของความเสี่ยงที่จะเกิดขึ้น 
ดังตัวอย่างที่ยกมาประกอบข้างล่างนี้ 

 

   

ผลกระทบ          
ที่จะเกิด 

ความเสียหายท่ีเกิดขึ้น 
ระดับคะแนน 

เชิงคุณภาพ เชิงปริมาณ 

สูงมาก 
มีการสูญเสียทรัพย์สนิอย่างมาก 

ผู้บริหารถูกลงโทษทางวินัย 
มากกว่า 10 ล้านบาท 5 

สูง 
มีการสูญเสียทรัพย์สนิอย่างมาก 

ผู้บริหารถูกตำหนิหรือถูกร้องเรียน 
มากกว่า 2.5 แสนบาท 

ถึง 10 ล้านบาท 
4 

ปานกลาง 
มีการสูญเสียทรัพย์สนิมาก 

เจ้าหน้าที่ถูกร้องเรียนหรือถูกลงโทษทางวินยั 
มากกว่า 50,000 บาท 

ถึง 2.5 แสนบาท 
3 

น้อย 
มีการสูญเสียทรัพย์สนิพอสมควร 

เจ้าหน้าทีไ่ด้รับเสียงบ่นหรือถูกตำหนิ 
มากกว่า 1 หมื่นบาท 

ถึง 5 หมื่นบาท 
2 

น้อยมาก 
มีการสูญเสียทรัพย์สนิเล็กน้อย 

แทบไม่มีผลกระทบเลย 
น้อยกว่า 1 หมื่นบาท 1 

 

 

 

 

 

 

 

 

 

 

เกณฑ์การประเมินผลกระทบ (ความน่าเชื่อถือ/ความพึงพอใจของผู้ใช้บริการ) ดังนี้ 
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โอกาส 
ที่จะเกิด 

ความถี่ท่ีเกิดขึ้นของความเสี่ยง ระดับ
คะแนน เชิงคุณภาพ เชิงปริมาณ 

สูงมาก มีโอกาสเกิดบ่อยมากเกือบทุกวัน มากกว่า 1 ครั้งต่อเดือน 5 

สูง มีโอกาสเกิดค่อนข้างสูงหรือบ่อยๆ ทุกเดือน ระหว่าง 1 - 6 เดือนต่อคร้ัง 4 

ปานกลาง มีโอกาสในการเกิดบางครั้ง (ทุกปี) ระหว่าง 6 - 12 เดือนต่อครั้ง 3 

น้อย อาจมีโอกาสเกิด แต่นานๆ คร้ัง (ทุก 5 ปี) มากกว่า 1 ปีต่อคร้ัง 2 

น้อยมาก มีโอกาสเกิดน้อยมาก (แทบไม่เกิดข้ึนเลย) มากกว่า 5 ปีต่อคร้ัง 1 

    

 2.2.2.3 การวิเคราะห์ความเสี่ยง เป็นการดูความสัมพันธ์ระหว่างโอกาสที่จะเกิด
ความเสี่ยงและผลกระทบของความเสี่ยงต่อองค์กรว่าจะก่อให้เกิดระดับความเสี่ยงในระดับใด โดยใช้ตาราง
ระดับความเสี่ยงสูงที่จะต้องบริหารจัดการความเสี่ยงก่อน ดังนี้  

ระดับ 
ความเสี่ยง 

ระดับสี คำอธิบาย คะแนน 

สูง  
ระดับที่ไมส่ามารถยอมรับได้  

จำเป็นต้องเร่งจัดการความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ 
15 - 25 

ค่อนข้างสูง  
ระดับที่ไมส่ามารถยอมรับได้ โดยต้องจัดการความเสี่ยง 

เพื่อให้อยู่ในระดับที่ยอมรับได้ตอ่ไป 
8 - 14 

ค่อนข้างต่ำ  
ระดับทีพ่อยอมรับได้ แต่ต้องมีการควบคุม  

เพื่อป้องกันไม่ให้ความเสีย่งเคลื่อนย้ายไปยังระดับทีย่อมรับไม่ได ้
4 - 7 

ต่ำ  
ระดับที่ยอมรับได้  

โดยไม่ต้องควบคุมความเสี่ยง ไม่ต้องมีการจัดการเพิ่มเติม 
1 - 3 

เกณฑ์การประเมินโอกาสของการประเมินความเสี่ยง ดังนี้ 
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  2.2.2.4 การจัดลำดับความเสี่ยง เป็นการจัดลำดับความรุนแรงของความเสี่ยงที่มีผล
ต่อองค์กร เพื ่อพิจารณากำหนดกิจกรรมการควบคุมในแต่ละสาเหตุของความเสี ่ยงที ่สำคัญให้เหมาะสม  
โดยพิจารณาจากระดับความเสี่ยงที่ประเมินได้แล้ว เลือกความเสี่ยงที่มีระดับสูงหรือค่อนข้างสูงมาจัดทำแผน 
บริหารจัดการความเสี่ยงฯ 

 2.2.3 การกำหนดมาตรการจัดการความเสี่ยง 
           มีการวางแผนโดยกำหนดมาตรการเพื่อควบคุมผลกระทบของความเสี่ยงเพื่อให้บรรลุ
เป้าหมาย หรือใกล้เคียงกับเป้าหมายที่กำหนดไว้ตามแผน จะต้องมีการกำหนดกลยุทธ์ในการควบคุมผลกระทบ  
ของความเสี่ยงที่อาจจะเกิดขึ้นเพื่อที่จะลดและตรวจหาความเสี่ยงที่ได้ประเมินเอาไว้ โดยให้มีการแต่งตั้ง
เจ้าหน้าที่ผู้รับผิดชอบเป็นผู้ดูแลรักษาความมั่นคงปลอดภัยของระบบ และป้องกัน/แก้ไข/ควบคุมความเสี่ยงไม่ให้มี
ผลกระทบต่อระบบที่วางไว้โดยสามารถดําเนินการตามแผนได้ การควบคุมอาจแบ่งได้เป็น 4 ด้าน คือ 
   2.2.3.1 การควบคุมเพื่อการป้องกัน (Preventive Control) เป็นวิธีการควบคุม
เพื ่อป้องกันไม่ให้เกิดความเสี ่ยงและข้อผิดพลาดตั ้งแต่แรก เช่น มีการแบ่งแยกหน้าที ่ความรับผิดชอบ 
และการมอบหมายการปฏิบัติงานโดยผู้บังคับบัญชา มีคำสั่งมอบหมายงานและระบุบุคคลอย่างชัดเจน  
   2.2.3.2 การควบคุมเพื่อให้ตรวจพบ (Detective Control) เป็นวิธีการควบคุม
เพ่ือค้นหาข้อผิดพลาดที่เกิดข้ึนแล้ว เช่น การวิเคราะห์การตรวจนับและการรายงานข้อบกพร่อง เป็นต้น 
   2.2.3.3 การควบคุมโดยการชี้แนะ (Direction Control) เป็นวิธีควบคุมท่ีส่งเสริม
หรือกระตุ้นให้เกิดความสําเร็จ 

2.2.3.4 การควบคุมเพื่อการแก้ไข (Corrective Control) เป็นวิธีการควบคุมเพ่ือ
แก้ไขข้อผิดพลาดที่เกิดข้ึนให้ถูกต้องหรือหาวิธีแก้ไขไม่ให้เกิดข้อผิดพลาดนั้นซ้ำอีกในอนาคตตามวัตถุประสงค์ 
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   หลังจากประเมินความเสี่ยงแล้ว จะต้องวิเคราะห์การควบคุมที่มีอยู่ว่าได้มีการจัดการ
ควบคุมเพื ่อลดความเสี ่ยงดังกล่าวหรือไม่ โดยนําผลการจัดระดับความเสี ่ยงในระดับสูงและค่อนข้างสูง 
มาประเมินมาตรการควบคุมเป็นอันดับแรก โดยใช้ขั้นตอนดังนี้ 

1) นําปัจจัยเสี่ยงที ่อยู ่ในระดับสูงหรือค่อนข้างสูงมากําหนดวิธีควบคุมที่ควรจะ 
มีเพ่ือป้องกันความเสี่ยงหรือปัจจัยเสี่ยงเหล่านั้น 

2) พิจารณาหรือประเมินว่าในปัจจุบันความเสี่ยงหรือปัจจัยเสี่ยงนั้นมีการควบคุมอยู่ 
แล้วหรือไม ่

3) ถ้ามีการควบคุมแล้ว ให้ประเมินต่อไปว่าการควบคุมนั้นได้ผลตามความต้องการหรือไม ่

  2.2.4 การติดตามและประเมินผลการดำเนินการตามมาตรการจัดการความเสี่ยง 
 การติดตามผลการดำเนินงาน การนำกลยุทธ์ มาตรการ หรือแนวทางมาใช้ในการปฏิบัติ
เพื่อลดโอกาสความเสี่ยงหรือลดความเสียหายของผลที่อาจเกิดขึ้นจากความเสี่ยงของโครงการหรือกิจกรรม
ควบคุมความเสี่ยงหรือมีแต่ไม่เพียงพอและนำมาวางแผนจัดการความเสี่ยง ซึ่งทางเลือกในการบริหารความเสี่ยง
มีหลายวิธีสามารถปรับเปลี่ยนหรือนำมาผสมผสานให้เหมาะสมกับสถานการณ์ อาจเป็นการยอมรับความเสี่ยง 
การลดการควบคุมความเสี่ยง การกระจายความเสี่ยง หรือการหลีกเลี่ยงความเสี่ยงและเมื่อองค์กรทราบความเสี่ยง
ที่ยังเหลืออยู่จากการประเมินความเสี่ยงและการประเมินการควบคุมแล้วให้พิจารณาความเป็นไปได้และค่าใช้จ่าย
แตล่ะทางเลือกเพ่ือการตัดสินใจเลือกมาตรการลดความเสี่ยงที่เหมาะสม โดยพิจารณาจากประเด็นต่างๆ ดังนี้ 
 2.2.4.1 พิจารณาว่ายอมรับความเสี่ยงหรือกำหนดกิจกรรมควบคุมเพื่อลดความเสี่ยง  
ให้อยู่ในระดับที่ยอมรับได ้
 2.2.4.2 เปรียบเทียบค่าใช้จ่ายหรือต้นทุนในการจัดการให้มีมาตรการควบคุมกับ
ผลประโยชน์ที่ได้รับจากมาตรการดังกล่าวว่าคุ้มค่าหรือไม่ 

2.2.4.3 กรณีเลือกกำหนดกิจกรรมควบคุมเพื่อลดความเสี่ยงให้กำหนดวิธีควบคุม  
ในแผนบริหารจัดการความเสี่ยงฯ  

2.2.4.4 ในรอบปีถัดไป ให้พิจารณาผลการบริหารความเสี่ยงในรอบปีก่อนที่จะดำเนินการ
มาบริหารความเสี่ยงตามกระบวนการเหล่านั้น หากพบว่ายังมีความเสี่ยง ซึ่งอาจมีผลต่อการบรรลุวัตถุประสงค์
และเป้าหมายตามแผนปฏิบัติงานขององค์กรให้นำมาระบุการควบคุมในแผนบริหารจัดการความเสี่ยงฯ ด้วยการ
รายงานผลการวิเคราะห์ ประเมิน และบริหารจัดการความเสี่ยงว่า มีความเสี่ยงที่ยังคงเหลืออยู่หรือไม่  ถ้ายังมี
เหลืออยู่ มีอยู่ในระดับความเสี่ยงสูงมากเพียงใด และมีวิธีการจัดการความเสี่ยงนั้นอย่างไร เสนอต่อผู้บริหาร  
เพ่ือทราบและสั่งการ 

  2.2.5 การทบทวนการบริหารความเสี่ยงโดยระบุกรอบเวลาในการทบทวนอย่างชัดเจน 
 เป็นการทบทวน/ติดตามภายหลังจากได้ดำเนินการตามแผนบริหารจัดการความเสี่ยง
ด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ สป.พม. ปีละ 1 ครั้ง เพ่ือให้มั่นใจว่าแผนฯ นั้นมีประสิทธิภาพ  
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  ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร (ศทส.) สำนักงานปลัดกระทรวงการพัฒนาสังคม
และความมั่นคงของมนุษย์ (สป.พม.) ได้วิเคราะห์ประเภทความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ 
สป.พม. ตามแนวทางของ COSO (Committee of Sponsoring Organization) แบ่งเป็น 8 ประเภท ดังนี้ 

2.3.1 ความเสี ่ยงด้านกายภาพและสิ ่งแวดล้อม (Physical and Environment Risk) 
หมายถึง ความเสี่ยงที่เกิดจากภัยคุกคามทั้งภัยจากธรรมชาติและภัยที่มนุษย์ทําขึ้น เช่น วาตภัย  อุทกภัย 
อัคคีภัย ฟ้าผ่า กระแสไฟฟ้าขัดข้อง การชุมนุมประท้วง การก่อการร้าย รวมถึงการไม่มีระบบรักษา  

ความปลอดภัยห้องปฏิบัติการระบบเครือข่ายและคอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่ายและระบบสื่อสาร  
ที่มีประสิทธิภาพเพียงพอ 

  2.3.2 ความเสี่ยงด้านบุคลากร (Human Risk) หมายถึง ความเสี่ยงที่เกิดจากบุคลากร 
ที่เกี่ยวข้องกับการดําเนินงานด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทั้งในด้านการวางแผน การตรวจสอบ
การทํางาน การมอบหมายหน้าที่และสิทธิ์ของบุคลากรและคณะทํางานที่มีส่วนเกี่ยวข้องกับการดําเนินการ  
ทุกกลุ่ม/ฝ่าย อย่างละเอียดเพื่อให้บุคลากรมีความรู้ความเข้าใจในการใช้งาน การดูแลรักษาความปลอดภัย
ระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้งบุคลากรภายนอกที่เกี ่ยวข้องทั้งทางตรงและทางอ้อม  
ซึ่งล้วนแต่เป็นความเสี่ยงทั้งสิ้น 

2.3.3 ความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศและการสื่อสาร (Hardware and Data 
Communication Risk) หมายถึง ความเสี่ยงที่เกิดจากความผิดพลาดของอุปกรณ์ การเคลื่อนย้ายตัวเครื่อง
อุปกรณ์การติดตั้งอุปกรณ์ในพื้นที่ไม่เหมาะสม การถูกคุกคามจากภัยต่างๆ เช่น ไวรัสคอมพิวเตอร์ Malware, 
Trojan, Adware เป็นต้น ทั้งที่เป็นการโจมตีจากภายในและมาจากภายนอกโดยผ่านทางเครือข่าย (Networks) 
หรือจากคอมพิวเตอร์โดยตรง เช่น จาก USB Flash Drive หรือ USB External Hard Disk Drive เป็นต้น 

2.3.4 ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ (Software Risk) หมายถึง ความเสี่ยงที่เกิดจาก
ระบบการทํางานของโปรแกรมต่างๆ เช่น การใช้โปรแกรมที่ไม่มีการอัปเดตให้ทันสมัย เพื่อลดช่องโหว่ที่อาจ 
เกิดจาก Bug ของซอฟต์แวร์นั้นๆ หรือการถูกผู้ไม่หวังดี (Hacker) เข้ามาทําลายระบบ หรือการใช้ซอฟต์แวร์ 
ที่ไม่มีลิขสิทธิ์ ซึ่ง สป.พม. อาจถูกฟ้องร้องให้ต้องชําระค่าละเมิดลิขสิทธิ์ เป็นต้น 

2.3.5 ความเสี่ยงด้านระบบข้อมูล (Database Risk) หมายถึง ความเสี่ยงที่เกิดจากฐาน 
ข้อมูลต่างๆ ในระบบสารสนเทศและการสื่อสาร อันอาจจะก่อให้เกิดความเสียหาย เนื่องจากข้อมูลถูกทําลาย 
ความเสี่ยงจากผู้บุกรุกข้อมูล เพื่อการโจรกรรมข้อมูลที่สําคัญ การลักลอบเข้ามาแก้ไขเปลี่ยนแปลงข้อมูลทําให้
เกิดความเสียหาย ขาดความน่าเชื่อถือและสร้างความเสื่อมเสียแก่องค์กร ความเสี่ยงเหล่านี้ทําให้มีความจําเป็น
ที่จะต้องมีการบริหารจัดการความเสี่ยงด้านข้อมูล ดังนั้น การรักษาความปลอดภัยของข้อมูลจึงเป็นเรื่องสําคัญ 
เนื่องจากข้อมูลสารสนเทศเป็นปัจจัยสําคัญสําหรับผู้บริหาร ผู้มีส่วนได้ส่วนเสียโดยตรง รวมถึงประชาชนทั่วไป 
ดังนั้น การรักษาความปลอดภัยของระบบข้อมูลและคอมพิวเตอร์จากภัยต่างๆ ทั้งภัยจากมนุษย์ ภัยจากธรรมชาติ

2.3 ความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ สป.พม. 
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หรือเหตุการณ์ใดๆ จึงมีความสําคัญและจําเป็นที่จะต้องมีการป้องกันเพื่อให้เกิดความมั่นคงต่อระบบข้อมูล
สารสนเทศและเทคโนโลยี 

2.3.6 ความเสี่ยงด้านกลยุทธ์ (Strategic Risk) หมายถึง ความเสี่ยงที่เกิดจากการเปลี่ยนแปลง
นโยบายของภาครัฐ ผู้บริหารหน่วยงาน เนื่องจากการเปลี่ยนแปลงรัฐบาล และผู้บริหารองค์กรต่างๆ ในด้าน
เทคโนโลยีสารสนเทศและการสื่อสาร ทําให้ต้องมีการกําหนดยุทธศาสตร์และกลยุทธ์เพ่ือรองรับการเปลี่ยนแปลง 

2.3.7 ความเสี่ยงด้านการเงิน (Financial Risk) หมายถึง ความเสี่ยงต่อการได้รับการสนับสนุน
งบประมาณไม่เพียงพอ และต่อการเบิกจ่ายงบประมาณไม่ทันตามกําหนดเวลา 

2.3.8 ความเสี ่ยงด้านการบริหารจัดการ (Management Risk) หมายถึง ความเสี ่ยง 
เนื่องมาจากการบริหารที่ไม่รัดกุม ไม่มีแผนงานในการดําเนินการที่ดี 

 

 

ภัยคุกคามไซเบอร์ (Cyber Threat) หมายถึง การกระทําหรือการดําเนินการใดๆ โดยมิชอบ 
โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้าย  
ต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะก่อให้เกิด  
ความเสียหาย หรือส่งผลกระทบต่อการทํางานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้อง 
   เหตุการณ์ภัยคุกคาม หมายถึง เหตุการณ์ใดๆ ในระหว่างที่ผู้คุกคาม (Threat Actor) กระทำโดย
ระบุจุดทั้งหมดที่สามารถเข้าถึงระบบคอมพิวเตอร์หรือเครือข่าย กระทำต่อทรัพย์สินในลักษณะที่อาจก่อให้เกิด
อันตราย ในบริบทของการรักษาความมั่นคงปลอดภัยไซเบอร์ เหตุการณ์ภัยคุกคามสามารถระบุได้ด้วยกลวิธี 
เทคนิค และข้ันตอน (Tactics, Techniques and Procedures (TTP) ที่ใช้โดยผู้คุกคาม 
    2.4.1 อาชญากรรมคอมพิวเตอร์ ผู้ก่อการร้ายทางไซเบอร์ การจารกรรมทางไซเบอร์ 
   2.4.2 Ransomware (แรนซัมแวร์) เป็นหนึ่งในมัลแวร์ที่มีวัตถุประสงค์ท่ีมุ่งเน้นในการโจมตี
ข้อมูล ไฟล์ และเอกสารภายในระบบสารสนเทศของเป้าหมายโดยวิธีการเข้ารหัสข้อมูลด้วยวิธีการต่างๆ เช่น 
การเข้ารหัสด้วย Advanced Encryption Standard (AES) ซึ ่งเป็นหนึ ่งในมาตรฐานการเข้ารหัสที ่ได ้รับ 
ความเชื่อถือในอุตสาหกรรมและองค์กรต่างๆ ที่ต้องการสร้างความมั่นใจและความปลอดภัยของข้อมูลเพ่ือไม่ให้
ผู้อื่นสามารถล่วงรู้ความลับของข้อมูลได้ ด้วยเหตุนี้จึงทำให้ผู้ไม่หวังดีได้มีการพัฒนามัลแวร์โดยมีการเอาประโยชน์
ของการเข้ารหัสนี้มาใช้ประโยชน์ด้วยการเข้ารหัสข้อมูลของเป้าหมายทำให้ไม่สามารถเข้าใช้ข้อมูลได้จนกว่าจะ
จ่ายค่าไถ่ข้อมูลให้กับผู้พัฒนา Ransomware 
   2.4.3 Phishing (ฟิชชิง) คือ การโจมตีรูปแบบหนึ่งที่หลอกให้เป้าหมายกรอกข้อมูลส่วนบุคคล 
ข้อมูลที่เป็นความลับ ข้อมูลทางการเงิน ข้อมูลบัตรประชาชน ด้วยวิธีการต่างๆ เพ่ือให้เป้าหมายส่งข้อมูลนั้นให้กับ
ผู้ไม่หวังดี เช่น การส่งอีเมลหลอกเป้าหมาย “คุณมีการถอนเงินเป็นจำนวนหนึ่ง หากไม่ใช่กรุณาคลิกลิงก์ด้านล่างนี้
เพ่ือยกเลิกการทำรายการ” หรือ “คุณเป็นผู้โชคดีได้รับ iPhone ฟรีเพียงแค่กรอกข้อมูลในนี้” และเมื่อเป้าหมาย
ส่งข้อมูลให้กับผู้ไม่หวังดีแล้วผู้ไม่หวังดีนำข้อมูลไปดำเนินการเข้าถึงข้อมูลส่วนอ่ืนๆ ของเป้าหมาย เช่น ข้อมูลการเงิน 
ข้อมูลรหัสระบบต่างๆ ที่เป็นข้อมูลส่วนบุคคล 

2.4 ความเสี่ยงจากภัยคุกคามไซเบอร์  
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   2.4.4 Malware (มัลแวร์) หรือ Malicious Software (ซอฟต์แวร์อันตราย) คือ ซอฟต์แวร์
ที่พัฒนาโดยผู้ไม่หวังดี เพ่ือขโมยข้อมูลและสร้างความเสียหายให้กับระบบคอมพิวเตอร์ โดยมัลแวร์นั้นได้แบ่งออก 
เป็นหลายประเภท เช่น 
    2.4.4.1 Virus (ไวรัส) เป็นซอฟต์แวร์ที่เป็นอันตรายต่อระบบสารสนเทศ โดยมุ่งเน้น
ในการโจมตี ขัดขวางเพ่ือไม่ให้ระบบสามารถใช้งานได้ 
    2.4.4.2 Worms (เวิร์ม) เป็นซอฟต์แวร์ที่เป็นอันตรายต่อระบบสารสนเทศ ที่มีการ
เชื่อมต่อผ่านระบบเครือข่ายทั้งภายในและภายนอก โดยซอฟต์แวร์ชนิดนี้มุ่งเน้นเพ่ือการโจมตี ขัดขวางการทำงาน
และขยายตัวส่งต่อภายในระบบเครือข่าย จนทำให้ไม่สามารถใช้งานระบบสารสนเทศได้ 
    2.4.4.3 Trojan (โทรจัน) เป็นซอฟต์แวร์ที่มีเป้าหมายการดักจับ เปลี่ยนแปลง แก้ไข 
ข้อมูล ซึ่งอาจส่งผลต่อความถูกต้องของข้อมูลภายในระบบสารสนเทศ หรืออาจเกิดความเสียหายภายในระบบ
สารสนเทศได ้
    2.4.4.4 Spyware (สปายแวร์) คือ ซอฟต์แวร์ประสงค์ร้าย ที่ทำงานอย่างลับๆ บน
คอมพิวเตอร์ และรายงานกลับไปยังผู้ใช้ระยะไกล โดยสปายแวร์มุ่งเน้นเพื่อขโมยข้อมูลทางการเงินหรือข้อมูล
ส่วนบุคคล 
    2.4.4.5 Adware (แอดแวร์) คือ ซอฟต์แวร์ที่รวบรวมข้อมูลการใช้งานระบบคอมพิวเตอร์
และจัดเตรียมโฆษณาให้กับเป้าหมาย ถึงแม้ว่าแอดแวร์อาจไม่เป็นอันตราย แต่ในบางกรณีแอดแวร์อาจทำให้เกิด
ปัญหากับระบบสารสนเทศได ้ซึ่งแอดแวร์สามารถเปลี่ยนแปลงเส้นทางการเข้าถึงเว็บไซต์ไปสู่เว็บไซต์ที่ไม่ปลอดภัย 
   2.4.5 Data leaks (ข้อมูลรั่วไหล) ข้อมูลรั่วไหลเกิดขึ้นเมื่อมีข้อมูลที่ละเอียดอ่อนหรือข้อมูล
ที่เป็นความลับถูกเปิดเผยโดยไม่ได้ตั้งใจบนอินเทอร์เน็ตหรือรูปแบบอ่ืนใด การนำข้อมูลออกโดยอาจบันทึกผ่าน 
Flash drive External Hard disk หรือผ่านเครื่องคอมพิวเตอร์พกพาและเกิดการสูญหายซึ่งอาจเกิดความเสี่ยง
ที่ผู้ไม่หวังดีสามารถเข้าถึงข้อมูลที่ละเอียดอ่อนได้ 
   2.4.6 ภัยธรรมชาติ ได้แก่ นํ้าท่วม แผ่นดินไหว พายุเข้า 
   2.4.7 สภาพแวดล้อม ได้แก่ ระบบไฟฟ้าขัดข้อง อุณหภูมิไม่เหมาะสม ความชื้นจากครื่อง
ปรับอากาศ โครงสร้างพ้ืนฐานถูกทำลาย 

 

 

การจัดการความเสี่ยงจากภัยคุกคามไซเบอร์ หมายถึง การดําเนินการในการป้องกันภัยคุกคาม
ไซเบอร์ โดยใช้มาตรการและกระบวนการบริหารความเสี่ยง เพ่ือวิเคราะห์ภัยคุกคามไซเบอร์ ประเมินความเสี่ยง
ที่อาจจะเกิดขึ้น โดยการจัดหา จัดทํามาตรการ จัดหาวัสดุอุปกรณ์ เพ่ือป้องกันและลดผลกระทบจากภัยคุกคาม
ไซเบอร์  

ความม่ันคงปลอดภัยไซเบอร์ หมายถึง วิธีการ มาตรการ หรือการดําเนินการใดๆ เพ่ือป้องกัน 
รับมือ บรรเทา และลดความเสี่ยงจากภัยคุกคามทางไชเบอร์ที่มีผลต่อปัจจัยการรักษาความลับ การรักษาความ
ครบถ้วน และสภาพพร้อมใช้งานของอุปกรณ์และข้อมูลภายในระบบสารสนเทศของสำนักงานปลัดกระทรวง
การพัฒนาสังคมและความม่ันคงของมนุษย์ 

2.5 การจัดการความเสี่ยงจากภัยคุกคามไซเบอร์ 
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  เมื่อความเสี่ยงได้รับการบ่งชี้และประเมินความสําคัญแล้ว ผู้บริหารต้องประเมินวิธีการจัดการ
ความเสี่ยงที่สามารถนําไปปฏิบัติได้และผลของการจัดการเหล่านั้น การพิจารณาทางเลือกในการดําเนินการ
จะต้องคํานึงถึงความเสี่ยงที่ยอมรับได้และต้นทุนที่เกิดขึ้นเปรียบเทียบกับผลประโยชน์ที่จะได้รับเพ่ือให้การบริหาร
ความเสี่ยงมีประสิทธิผล ผู้บริหารอาจต้องเลือกวิธีการจัดการความเสี่ยงอย่างใดอย่างหนึ่ง หรือหลายวิธีรวมกัน 
เพื ่อลดระดับโอกาสที่อาจเกิดขึ ้นและผลกระทบของเหตุการณ์ให้อยู ่ในช่วงที ่องค์กรสามารถยอมรับได้  
(Risk Tolerance) โดยมีหลักการตอบสนองความเสี่ยง 4 ประการ คือ 

2.6.1 การหลีกเลี่ยง (Terminate) เป็นวิธีการที่ง่ายที่สุดในการบริหารความเสี่ยง คือ การเลือก
ที่จะไม่รับความเสี่ยงไว้เลย อาจหยุดดําเนินการหรือยกเลิกโครงการ/กิจกรรมที่ก่อให้เกิดความเสียหายได้ การ
หลีกเลี่ยงความเสี่ยงเมื่อพบว่าผลประโยชน์ที่จะได้รับนั้นไม่คุ้มกับสิ่งที่จะเกิดขึ้น จึงหลีกเลี่ยงที่จะเผชิญกับกิจกรรม
ความเสี่ยงนั้น หรือการหลีกเลี่ยงความเสี่ยงอาจเกิดข้ึนจากหน่วยงานเลือกท่ีจะหลีกเลี่ยงกิจกรรมความเสี่ยงนั้น 
โดยมิได้คิดทบทวนถึงผลที่จะได้รับอาจนํามาซึ่งการเสียโอกาสของหน่วยงานได้ 

2.6.2 การยอมรับ (Take) เป็นการยอมรับความเสี่ยง หรือความเสียหายที่อาจจะเกิดขึ้นไว้เอง 
โดยไม่ทําอะไรและยอมรับในผลที่อาจตามมา เนื่องจากเห็นว่าโอกาสหรือความน่าจะเป็นที่จะเกิดความเสียหาย   
อยู่ในวิสัยที่หน่วยงานยอมรับได้หรือไม่คุ้มค่าสําหรับค่าใช้จ่ายในการสร้างระบบในการจัดการหรือป้องกัน  
ความเสี่ยง เช่น การกําหนด User/Password ในการเข้าใช้งานระบบเครือข่ายให้กับหัวหน้างาน เมื่อหัวหน้างาน
ได้ User/Password ที่กําหนดให้แล้ว อาจจะบอก User/Password ของตน ให้ผู้ใต้บังคับบัญชาทราบ และ
เมื่อผู้ใต้บังคับบัญชาทราบ User/Password ของหัวหน้างานอาจจะเก็บไว้คนเดียวหรือนําไปบอกให้บุคคลอื่น
ทราบต่อ ซึ่งในกรณีนี้จะเกิดความเสี่ยงในการถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบเครือข่ายและหน่วยงานที่
รับผิดชอบต้องยอมรับความเสี่ยงหรือความเสียหายที่อาจเกิดขึ้นแล้วจึงแก้ไขโดยการกําหนด User/Password 
ใหม่ให้กับหัวหน้างาน เป็นต้น 

2.6.3 การควบคุม (Treat) เป็นการปรับปรุงระบบการทํางานหรือออกแบบวิธีการทํางานใหม่ 
เพื่อหาทางป้องกันมิให้มีความเสียหายเกิดขึ้น เป็นการลดโอกาสหรือจํานวนครั้งของความเสียหายที่จะเกิด  
หากเราไม่สามารถป้องกันไม่ให้ความเสี่ยงเกิดขึ้นได้ ก็ควรขจัดให้หมดไปหรือลดความรุนแรงของความเสี่ยงลง 
โดยมีการจัดทําแผนหรือมาตรการควบคุมขึ้น อาจกําหนดเป็นแนวทางปฏิบัติไว้ล่วงหน้า ทั้งนี้วิธีการควบคุม  
ความสูญเสีย มี 2 วิธี คือ 

   2.6.3.1 การป้องกันการเกิดความสูญเสีย เป็นวิธีการที่พยายามจะลดความถี่ของ
การเกิดความสูญเสียก็คือการหามาตรการหรือวิธีการใดๆ ในการป้องกันไม่ให้ความสูญเสียเกิดขึ้น เช่น การ
ติดตั้งระบบป้องกันการบุกรุกระบบเครือข่าย (Firewall) เพื่อเป็นการป้องกันการถูกเจาะหรือลักลอบ (Hack) 
เข้าสู่ระบบเครือข่ายเป็นการป้องกันบุคคลหรือไวรัสคอมพิวเตอร์มิให้เข้าถึงหรือสร้างความเสียหายแก่ข้อมูล
หรือการทํางานของระบบคอมพิวเตอร์และระบบเครือข่าย เป็นต้น 

2.6 การตอบสนองความเสี่ยง 
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2.6.3.2 การควบคุมขนาดของความสูญเสีย เป็นวิธีการที่พยายามจะลดความรุนแรง
ของความสูญเสียเมื่อเกิดความสูญเสียขึ้นแล้ว เช่น การติดตั้งอุปกรณ์ดับเพลิง อุปกรณ์เตือนไฟไหม้ เช่น เครื่อง
ตรวจจับควัน เครื่องวัดอุณหภูมิความร้อนหรือสัญญาณเตือนภัยเพื่อป้องกันหรือระงับเหตุไฟไหม้ได้ทันเวลา  
ในกรณีที่เกิดเหตุการณ์ไฟไหม้ห้อง Server เพื่อเป็นการลดความสูญเสียของอุปกรณ์ภายในห้องคอมพิวเตอร์ 
แม่ข่าย (Server Room) ให้มีความเสียหายน้อยที่สุดหรือไม่เกิดความเสียหายหรือกระทบต่อการทํางานของ
ระบบเครือข่าย เป็นต้น  

2.6.4 การถ่ายโอน (Transfer) การโอนย้ายหรือแบ่งความเสี่ยงไปให้ผู้อื่นช่วยรับผิดชอบ เช่น 
อุปกรณ์เครือข่ายเมื่อหมดระยะเวลาการรับประกัน ทั้งนี้ ศทส. สป.พม. จะต้องทำสัญญาการบำรุงรักษาระบบ
หลังการขายให้ทันก่อนระยะเวลาในการรับประกันจะสิ้นสุด 

 

 

  ปัจจัยที่จะเกิดความเสียหายกับระบบฐานข้อมูลและระบบเทคโนโลยีสารสนเทศของ สป.พม. 
มีดังนี ้   

2.7.1 ปัจจัยภายนอก ได้แก่ 
         2.7.1.1 ภัยธรรมชาติและการเกิดสถานการณ์ความไม่สงบที่กระทำต่ออาคารสถานที่ตั้ง    
ของเครื่องประมวลผลหลักหรือเครื่องแม่ข่ายหลัก (Server) ของระบบฐานข้อมูลและระบบเครือข่ายคอมพิวเตอร์ 
ได้แก่ ไฟไหม้ แผ่นดินไหว น้ำท่วม และภัยพิบัติอ่ืนๆ   
         2.7.1.2 การขโมยอุปกรณ์เครื่องแม่ข่ายที่เป็นส่วนของการจัดเก็บและรวบรวมข้อมูล      
         2.7.1.3 การชำรุดเสียหายของตัวเครื่องประมวลผลหลักหรือเครื่องแม่ข่าย (Server)       
จากการเคลื่อนย้าย หรือ อื่นๆ    
         2.7.1.4 ระบบการสื่อสารของระบบเครือข่ายหลักเสียหาย/ขัดข้อง    
         2.7.1.5 ระบบกระแสไฟฟ้าขัดข้อง/ไฟดับ    
         2.7.1.6 ความเสี่ยงจากแมลงหรือสัตว์ประเภทกัดแทะ เช่น หนู แมลงสาป เป็นต้น 

  2.7.2 ปัจจัยภายใน ได้แก่ 
         2.7.2.1 ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกทำลาย 
         2.7.2.2 การถูกไวรัสคอมพิวเตอร์ ทำลายฐานข้อมูลและโปรแกรมปฏิบัติการต่างๆ  
         2.7.2.3 การถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบฐานข้อมูลหรือระบบเครือข่าย
คอมพิวเตอร์จากบุคคลภายนอก (Hacker) โดยไม่ได้รับอนุญาต 
 
 
 
 
 
 
 
 
 
 

2.7  ปัจจัยเสี่ยง 
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  2.8.1 ความเสียหายที่เกิดผลเสียหายร้ายแรงที่สุด ซึ่งจะทำให้ต้องหยุดระบบประมวลผลทั้งระบบ 
ได้แก่ ภัยธรรมชาติ ตัวเครื่องประมวลผลหลักหรือเครื่องแม่ข่าย (Server) เสียหาย และระบบฐานข้อมูลเสียหาย 
  2.8.2 ความเสียหายที่เกิดผลเสียหายและต้องหยุดระบบชั่วคราว ได้แก่ การถูกเจาะเข้าระบบ
ฐานข้อมูล ระบบสื่อสารของระบบเครือข่ายคอมพิวเตอร์ขัดข้อง กระแสไฟฟ้าขัดข้อง 

 
 

  กำหนดให้เจ้าหน้าที่ผู้รับผิดชอบรายงานผลการดำเนินการ หรือการตรวจสอบให้ผู้กำกับดแูล
ทราบเป็นประจำทุกเดือน ให้รายงานการเกิดปัญหาและผลการแก้ไข ให้ผู้ที่ได้รับมอบหมาย/ผู้อำนวยการ 
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารทราบในทันทีที่สามารถดำเนินการได้ในทุกกรณีตามที่ระบุ เจ้าหน้าที่
ที่รับผิดชอบจะต้องมีคำสั่งแต่งตั้งจากศูนย์เทคโนโลยีสารสนเทศและการสื่อสารเป็นลายลักษณ์อักษร สำหรับ
รูปแบบรายงานใช้รายงานการตรวจรับงานที่ดำเนินการบำรุงรักษาระบบฯ ประจำเดือนทุกเดือน  

 

 

  ระบบเครือข่ายคอมพิวเตอร์ของ สป.พม. ได้มีการพัฒนาและปรับเพ่ิมประสิทธิภาพอย่างต่อเนื่อง
เพื่อให้การทำงานผ่านระบบเครือข่ายคอมพิวเตอร์เป็นไปอย่างรวดเร็วและมีประสิทธิภาพ โดยศูนย์ปฏิบัติการ
ระบบแม่ข่ายและเครือข่ายคอมพิวเตอร์ของ สป.พม. ตั้งอยู่ที่อาคารกระทรวงการพัฒนาสังคมและความมั่นคง
ของมนุษย์ เลขที่ 1034 ถนนกรุงเกษม แขวงมหานาค เขตป้อมปราบศัตรูพ่าย กรุงเทพมหานคร มีการเชื่อมโยง
เครือข่ายไปยังหน่วยงานภายในส่วนกลางของ สป.พม. และส่วนภูมิภาคสำนักงานพัฒนาสังคมและความมั่นคง
ของมนุษย์จังหวัด (พมจ.) ทุกจังหวัด 

ระบบเครือข่ายคอมพิวเตอร์ของ สป.พม. มีการกำหนดนโยบายและมาตรการในการรักษา
ความมั่นคงปลอดภัยอย่างเป็นระบบ ทั้งระบบฮาร์ดแวร์และซอฟต์แวร์ทำงานร่วมกันเพื่อป้องกันการถูกโจมตี
และการบุกรุกเข้ามายังระบบเครือข่าย โดยในส่วนของฮาร์ดแวร์มีการกำหนดมาตรการ (Policy) ผ่านอุปกรณ์ 
Firewall ซึ่งใช้ในการกรองข้อมูล (Package Filter) ที่ผ่านเข้ามาภายในระบบเครือข่ายคอมพิวเตอร์ส่วนกลาง 
สป.พม. จากเครือข่ายภายนอก เช่น เครือข่ายของสํานักงานปลัดกระทรวงฯ เครือข่ายอินเทอร์เน็ต  และ
เครือข่าย GIN เป็นต้น นอกจากนี้ยังมีการกําหนดมาตรการ (Policy) ให้ทําหน้าที่ป้องกันการบุกรุกในส่วนของ
เครื่องคอมพิวเตอร์แม่ข่าย (Server Zone หรือ Demineralized Zone : DMZ)  ที่ดูแลเครื่องแม่ข่ายทั้งหมดของ 
สป.พม. เช่น Web Server และ Mail Server เป็นต้น รวมถึงการใช้โปรแกรมป้องกันไวรัสแบบ Client-Server 
ในการตรวจสอบเครื่องคอมพิวเตอร์ทุกเครื่องที่อยู่ในระบบเครือข่ายของ สป.พม. เพื่อให้ได้รับความปลอดภัย
และป้องกันความเสียหายที่อาจเกิดข้ึนกับระบบเครือข่ายทั้งหมด  

 

 

2.8  การประเมินความเสียหาย 

2.9  การติดตามและรายงานผล 

2.10  ระบบรักษาความปลอดภัยบนเครือข่าย 

https://www.m-society.go.th/more_news.php?cid=146
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ผังระบบเครือข่ายสำนักงานปลัดกระทรวงการพัฒนาสังคมและความม่ันคงของมนุษย์ 
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บทที่ 3 

การวิเคราะห์การบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร ์สป.พม. 

 สป.พม. ได้ตระหนักถึงความสำคัญของข้อมูลที่อาจเกิดความเสียหายจากปัจจัยเสี่ยงต่างๆ  
จึงได้มอบหมายให้ ศทส. จัดทำแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ สป.พม. 
ประจำปีงบประมาณ พ.ศ. 2567 โดยกระบวนการบริหารจัดการความเสี ่ยงด้านเทคโนโลยีสารสนเทศและ 
ภัยไซเบอร์ สป.พม. เริ ่มต้นจากการรวบรวมกิจกรรม/ปัจจัยเสี่ยง  ที่เกี ่ยวข้องกับกระบวนการที่มีผลต่อการ
ดำเนินงานด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทำการศึกษาข้อมูล ระดมความคิดเห็นกับเจ้าหน้าที่ผู้ปฏิบัติงาน
ด้านกิจกรรมต่างๆ ดังนี้ 

   

 

 
 

3.1 แนวทางและข้ันตอนการบริหารความเสี่ยง 
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3.2 กระบวนการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ สป.พม.  
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 การระบุความเสี่ยง (Rick identification) เป็นการชี้ให้เห็นถึงความเสี่ยงด้านต่างๆ ที่ ศทส. 
สป.พม. เผชิญอยู่ โดยมีการกำหนดประเด็นความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ รวมทั้งการ
ประเมินความเป็นไปได้และผลกระทบ มีดังนี้ 

ระดับความเสี่ยง ระดับสี คำอธิบาย คะแนน 

สูง 
 ระดับที่ไมส่ามารถยอมรับได้  

จำเป็นต้องเร่งจัดการความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ 
15 - 25 

ค่อนข้างสูง 
 ระดับที่ไมส่ามารถยอมรับได้โดยต้องจัดการความเสี่ยง 

เพื่อให้อยู่ในระดับที่ยอมรับได้ตอ่ไป 
8 - 14 

ค่อนข้างต่ำ 
 ระดับที่พอยอมรับได้ แต่ต้องมีการควบคุม เพื่อป้องกัน 

ไม่ให้ความเสี่ยงเคลื่อนย้ายไปยงัระดับที่ยอมรับไม่ได้ 
4 - 7 

ต่ำ 
 ระดับที่ยอมรับได้  

โดยไม่ต้องควบคุมความเสี่ยง ไม่ต้องมีการจัดการเพิ่มเติม 
1 - 3 

 

 

 
 

3.3 การวิเคราะห์ปัจจัยเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ สป.พม.  
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ประจำปงีบประมาณ
 พ.ศ. 2567 

สำนักงานปลัดกระทรวงการพัฒ
นาสงัคมและความมั่นคงของมนุษย์ 

แผนบริหารจัดการความเสีย่งด้านเทคโนโลยีสารสนเทศและภยัไซเบอร์  

 
  

โอกาส ผลกระทบ ระดับ
ความถี่ ความรุนแรง คะแนน

1.1 ไฟไหม้ห้องศูนย์ปฏิบัติการระบบ  - เกิดความเสียหายกับทรัพย์สิน ระบบเครือข่าย ตรวจสอบความพร้อมใช้งานของอุปกรณ์ดับเพลิง สัญญาณ
แม่ข่ายและเครือข่ายคอมพิวเตอร์ อุปกรณ์ และฐานข้อมูลถูกท าลายทั้งหมด เตือนภัยให้อยู่ในสถานะพร้อมใช้งาน และตรวจสอบระบบ
สป.พม. การด าเนินงานหยุดชะงัก ระบบประมวลผลหยุด ดับเพลิงอัตโนมัติ โดยการจ้างบริษัทด าเนินการบ ารุงรักษา

ทั้งระบบ เนื่องจากมีความเชี่ยวชาญเฉพาะด้าน
1.2 ระบบกระแสไฟฟ้าขัดข้อง/  - ท าให้ระบบเครือข่ายหลักและเครื่องแม่ข่าย ตรวจสอบความพร้อมใช้งานของระบบส ารองไฟฟ้า (UPS)/
ไฟฟ้าดับ ไฟกระชากจากปลั๊กพ่วง ไม่สามารถให้บริการได้ แบตเตอรี่ส ารองไฟ

 - ท าให้ระบบฐานข้อมูลเกิดความเสียหายได้
1.3 การควบคุมอุณหภูมิ/ความชื้น  - เกิดความเสียหายขึ้นกับอุปกรณ์อิเล็กทรอนิกส์ ติดตั้งระบบควบคุมอุณหภูมิ/ความชื้น มีการตรวจสอบสภาพ
ภายในศูนย์ปฏิบัติการระบบ ในศูนย์ปฏิบัติการระบบแม่ข่ายและเครือข่าย แวดล้อมในห้องและระบบควบคุมอุณหภูมิ/ความชื้นผ่านระบบ
แม่ข่ายและเครือข่ายคอมพิวเตอร์ คอมพิวเตอร์ สป.พม. ควบคุมอย่างสม่ าเสมอ
1.4 ไม่มีการก าหนดสิทธิ์และ - มีการขโมยข้อมูลหรืออุปกรณ์ในศูนย์ปฏิบัติการ บันทึกรายชื่อ/เวลา/เรื่องที่ด าเนินการ ในการเข้าออก
ไม่ควบคุมการเข้าออกศูนย์ปฏิบัติการ ระบบแม่ข่ายและเครือข่ายคอมพิวเตอร์ สป.พม. ศูนย์ปฏิบัติการระบบแม่ข่ายและเครือข่ายคอมพิวเตอร์ สป.พม. 
ระบบแม่ข่ายและเครือข่าย - มีบุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้อง เข้าถึงศูนย์ ทุกครั้ง

ปฏิบัติการระบบแม่ข่ายและเครือข่ายคอมพิวเตอร์
สป.พม.

1.5 ความเสี่ยงจากแมลงหรือสัตว์  - เจ้าหน้าที่ไม่สามารถใช้งานระบบเครือข่าย - มีการฉีดยาป้องกันแมลง บริเวณภายในอาคารเป็นประจ า
ประเภทกัดแทะต่ออุปกรณ์ที่ติดตั้ง อินเทอร์เน็ตของ สป.พม. ได้ - ตรวจสอบและบ ารุงรักษาอุปกรณ์อย่างต่อเนื่อง
ภายในห้องไฟฟ้าสื่อสารตามชั้นต่างๆ - จัดพื้นที่ส าหรับรับประทานอาหารให้เป็นสัดส่วน
ภายในอาคารและพื้นที่ส านักงาน

2 2 4

1 3 3

1 3 3

1 5 5

1 4 4

ปัจจัยเสี่ยง ลักษณะความเสี่ยงความเสียหายที่อาจจะเกิดขึ้น แนวทางการควบคุม
หลังมีแนวทางการควบคุม

1. การรักษาความปลอดภัยด้านกายภาพและสิ่งแวดล้อม
วัตถุประสงค์ เพื่อรักษาความมั่นคงปลอดภัยและป้องกันความเสี่ยงจากภัยคุกคามทางธรรมชาติและสิ่งแวดล้อมและผลกระทบที่เกิดขึ้น

3.4 ผลการประเมินและจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร สป.พม. ประจำปีงบประมาณ พ.ศ. 2566 
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นาสงัคมและความมั่นคงของมนุษย์ 
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โอกาส ผลกระทบ ระดับ
ความถี่ ความรุนแรง คะแนน

และไวรัสคอมพิวเตอร์ อย่างสม่ าเสมอ
2.1 ขาดการทบทวน/ปรับปรุงบัญชี  - ครุภัณฑ์/อุปกรณ์คอมพิวเตอร์และอุปกรณ์ - จัดท าทะเบียนครุภัณฑ์ตามระเบียบพัสดุ
ทรัพย์สินของอุปกรณ์เทคโนโลยีและ เครือข่ายสูญหาย - จัดท าฐานข้อมูลทะเบียนประวัติครุภัณฑ์และอุปกรณ์ของ ศทส.
การสื่อสาร ให้เป็นปัจจุบัน  - ขาดข้อมูลบัญชีทรัพย์สินของอุปกรณ์เทคโนโลยี

และการสื่อสารที่เป็นปัจจุจบัน
2.2 ขาดมาตรการรองรับในการ  - ระบบข้อมูลเสียหาย/ถูกท าลาย หรือระบบ - มีแผนการบ ารุงรักษา ตรวจสอบและซ่อมแซมแก้ไขครุภัณฑ์
จัดการฮาร์ดแวร์ ภายในศูนย์ สารสนเทศไม่สามารถให้บริการได้อย่างต่อเนื่อง คอมพิวเตอร์และอุปกรณ์เป็นประจ า
ปฏิบัติการระบบแม่ข่ายและ เมื่อเกิดข้อผิดพลาดด้านฮาร์ดแวร์ หรืออุปกรณ์ - มีการประชุมติดตาม และสรุปผลการปฏิบัติงานทุกเดือน
เครือข่ายคอมพิวเตอร์ สป.พม. ฮาร์ดแวร์ได้รับความเสียหายร้ายแรง - จัดท าการส ารองข้อมูล และกู้คืนระบบในรายการครุภัณฑ์ที่มี

ความส าคัญ
- ทดสอบการโจมตีตามแผนที่ก าหนดจริง

2.3 การบริหารจัดการสิทธิ์การใช้ - เกิดความผิดพลาดในการให้บริการระบบ มีการก าหนดสิทธิ์การเข้าถึงอุปกรณ์ตามระดับผู้ใช้งาน/ผู้ดูแล
งานอุปกรณ์เทคโนโลยีสารสนเทศ สารสนเทศและการสื่อสาร'ทั้งระบบ ระบบ/admin
และการสื่อสารในทุกๆ ระดับ - ระบุตัวตนผู้ใช้งานระบบ/ผู้ดูแลระบบไม่ได้ - มีการทบทวนสิทธิ์เป็นประจ าทุก 6 เดือน โดยการเปลี่ยนแปลง
ผู้ใช้งานระบบ/ผู้ดูแลระบบ ขาด - หาผู้กระท าความผิดไม่ได้ ปรับปรุง เพิ่มเติม แก้ไข
ประสิทธิภาพ อาทิ การไม่สามารถ - อุปกรณ์จ านวนเพิ่มมากขึ้น จึงอาจท าให้เกิด - มีการติดตามและจัดท ารายงานผลการก าหนดสิทธิ์และทบทวน
ตรวจสอบหรือระบุตัวตนผู้ใช้งาน ความผิดพลาดได้มากขึ้น สิทธิ์ ทุก 6 เดือน
อุปกรณ์เทคโนโลยีสารสนเทศได้
ในกรณีที่เกิดความผิดพลาด
2.4 ระบบเครือข่ายสื่อสารหลัก - ระบบฯ เสียหาย/ขัดข้องไม่สามารถเข้าถึงบริการ - ระบุข้อก าหนด/ข้อตกลง ระดับการให้บริการที่ชัดเจนกับผู้ให้
ส าหรับศูนย์ปฏิบัติการ ระบบแม่ข่าย สารสนเทศได้ บริการเครือข่าย
และเครือข่ายคอมพิวเตอร์ สป.พม. - มีระบบตรวจสอบการเข้าถึงเครือข่ายสื่อสารหลัก

1 3 3

2 2 4

2 3 6

2. การควบคุมครุภัณฑ์และอุปกรณ์ด้านเทคโนโลยีสารสนเทศและการสื่อสาร ด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์
วัตถุประสงค์  เพื่อป้องกันและแก้ไขข้อผิดพลาดซ่องโหว่ของภัยคุกคามที่เกิดขึ้นกับอุปกรณ์ไม่ว่าจะเกิดจากการท างานผิดพลาดของอุปกรณ์ หรือการเคลื่อนย้ายอุปกรณ์ การติดตั้ง

1 3 3

ปัจจัยเสี่ยง ลักษณะความเสี่ยงความเสียหายที่อาจจะเกิดขึ้น แนวทางการควบคุม
หลังมีแนวทางการควบคุม
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โอกาส ผลกระทบ ระดับ
ความถี่ ความรุนแรง คะแนน

ไม่สามารถเชื่อมต่อกับผู้ให้บริการได้ - มีเจ้าหน้าที่ที่ได้รับมอบหมายติดตามดูแล
- มีสัญญาการบ ารุงรักษาและการแก้ไขปัญหาจากผู้ให้บริการ
เครือข่ายหลัก
- มีข้อความเตือนผ่าน SMS ไปที่ผู้รับผิดชอบหรือ ผอ. ศทส.
ทุกครั้งที่ระบบฯ ขัดข้องเพื่อให้แก้ปัญหาได้ทันท่วงที

2.5 ขาดการควบคุมอุปกรณ์ - ไม่มีความมั่นคงปลอดภัยต่อการใช้งานอุปกรณ์ - ท าการควบคุมอุปกรณ์คอมพิวเตอร์และอุปกรณ์เคลื่อนที่ โดยมี
คอมพิวเตอร์และอุปกรณ์สื่อสาร คอมพิวเตอร์พกพาและเครือข่ายคอมพิวเตอร์ของ ระบบพิสูจน์และยืนยันตัวบุคคล
เคลื่อนที่ หน่วยงาน - มีเครือข่ายเฉพาะส าหรับให้บริการอุปกรณ์พกพา

- เกิดการรบกวนการใช้งานภายในระบบเครือข่าย - มีการปรับเพิ่มประสิทธิภาพการบริหารจัดการทุกๆ ปี
คอมพิวเตอร์

2.6 ถูกโจมตีโดยบุคคล ที่ไม่มีสิทธิ์ - ข้อมูลถูกแก้ไขเปลี่ยนแปลงหรือถูกท าลาย การ มีการติดตั้งอุปกรณ์รักษาความปลอดภัยเครือข่าย เช่น IPS, 
เจาะหรือลักลอบ (Hack) เข้าสู่ ท างานของระบบคอมพิวเตอร์ถูกแก้ไขเปลี่ยนแปลง Firewall
เครื่องคอมพิวเตอร์แม่ข่าย (Server) ท าลายหรืออาจกระท าการแก้ไขสิทธิ์ของบุคคล - ตรวจสอบการตั้งค่าของอุปกรณ์รักษาความปลอดภัยเครือข่าย

ที่มีหน้าที่รับผิดชอบ ท าให้ไม่สามารถเข้าถึงข้อมูล (IPS, Firewall) อย่างสม่ าเสมอ
และระบบคอมพิวเตอร์ได้ - บริหารจัดการระบบตรวจสอบการบุกรุกเครือข่าย และติดตาม
- ทรัพยากรในระบบถูกน าไปใช้ท าให้ประสิทธิภาพ เพื่อ Update อย่างสม่ าเสมอ
ของระบบลดลง - ติดตั้งโปรแกรมป้องกันไวรัส และ patch อย่างสม่ าเสมอ
- ขาดความน่าเชื่อถือ และให้บริการไม่มี - ติดตั้ง patch ของระบบปฏิบัติการอย่างสม่ าเสมอ
ประสิทธิภาพ - เปลี่ยนรหัสผ่านตามแนวปฏิบัติด้านการรักษาความมั่นคง

ปลอดภัยด้านสารสนเทศ
- ติดตาม และรายงานผล ทุก 3 เดือน

2 3 6
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3.1 การโจมตีโดยบุคคลที่ ไม่มีสิทธิ์ - การให้บริการระบบสารสนเทศหยุดชะงัก - ติดตั้งโปรแกรมป้องกันไวรัส และ patch ทุกครั้งที่เจ้าของ
เจาะระบบหรือลักลอบ (Hack) ส่งผลต่อการให้บริการระบบฯ ต่อประชาชนและ ผลิตภัณฑ์อัปเดต
เข้าสู่ระบบฐานข้อมูล (Database) ผู้ใช้บริการทั่วไป - ติดตั้ง patch ของระบบปฏิบัติการทุกสัปดาห์
เช่น มีการเจาะระบบเว็บไซต์ของ - ข้อมูลสารสนเทศและการท างานของระบบ - เปลี่ยนรหัสผ่านตามข้อปฏิบัติด้านการรักษาความมั่นคง
สนง.พมจ. ส่งผลให้มีการประมวลผลไม่ถูกต้องครบถ้วน ปลอดภัยสารสนเทศ ทุก 6 เดือน

- ไฟล์ข้อมูลถูกเปลี่ยนแปลงแก้ไข - มีการก าหนดสิทธิ์ผู้ใช้งานและทบทวนสิทธิ์ผู้ใช้งานสม่ าเสมอ
- ผู้มีสิทธิ์เข้าถึงระบบต้องเข้าผ่านระบบภายใน หรือ VPN ตาม
ข้อปฏิบัติด้านการรักษาความมั่นคงปลอดภัยสารสนเทศ
- จัดท าการส ารองข้อมูลระบบฐานข้อมูล อย่างสม่ าเสมอ
อย่างน้อยเดือนละ 1 ครั้ง
- จัดท าแผนการส ารองและทดสอบกู้คืนข้อมูล สป.พม. ให้
สอดคล้องกับสถานการณ์ปัจจุบันอย่างเหมาะสม
- การทดสอบการเจาะระบบสารสนเทศที่ส าคัญ เพื่อหาช่องโหว่ 
อย่างน้อยปีละ 1 ครั้ง 
- VA scan เพื่อค้นหาช่องโหว่ของระบบปฏิบัติการ ระบบแอป
พลิเคชัน และระบบฐานข้อมูล  
- ปรับปรุง source code เพื่อปิดช่องโหว่ที่ตรวจพบ
หมายเหตุ : VPN (Virtual Private Network) ซอฟต์แวร์ที่ถูก
สร้างขึ้นมาเพื่อปกป้องความเป็นส่วนตัว VPN จะสร้างการ
เชื่อมต่อที่ปลอดภัยระหว่างผู้ใช้และอินเทอร์เน็ต สามารถซ่อน
กิจกรรมบนอินเทอร์เน็ตและต าแหน่งของผู้ใช้เพื่อหลีกเลี่ยง
การติดตามได้

2 3 6

3. ด้านระบบสารสนเทศและฐานข้อมูล
วัตถุประสงค์  เพื่อควบคุมความเสี่ยงที่เกิดจากระบบสารสนเทศฐานข้อมูลต่างๆ ถูกท าลาย จากผู้บุกรุกข้อมูล การลักลอบเข้ามาแก้ไขเปลี่ยนแปลงข้อมูล ทั้งจากคน จากธรรมชาติ หรือเหตุการณ์ใดๆ
ที่ท าให้เกิดความไม่มั่นคงปลอดภัยสารสนเทศ รวมถึงความเสี่ยงจากการด าเนินงานที่ท าให้ระบบฐานข้อมูลไม่สามารถเชื่อมโยง บูรณาการ หรือออกรายงานได้
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3.2 ไม่มีการด าเนินการตามแผนการ - เกิดความเสียหายแก่ระบบข้อมูล/ฐานข้อมูลท าให้ - จัดท าการส ารองข้อมูลแบบอัตโนมัติโดยจัดเก็บ Storage ทุกวัน 
ส ารองและทดสอบกู้คืนข้อมูล ใช้งานไม่ต่อเนื่อง เฉพาะส่วนที่เพิ่มในแต่ละวัน และจัดเก็บข้อมูลทั้งระบบแบบ 

- ไม่สามารถกู้คืนระบบข้อมูล/ฐานข้อมูลได้ Full Backup บน Storage สัปดาห์ละ 1 ครั้ง 
ไม่มีการก าหนดแผนส ารองในภาวะฉุกเฉิน - จัดท าการส ารองข้อมูลแบบไม่อัตโนมัติโดยจัดเก็บใน 

Hard Disk เป็นประจ าทุกเดือน
- มีการทดสอบการกู้คืนข้อมูลของทุกระบบงาน อย่างน้อยปีละ 
1 ครั้ง เพื่อเป็นการเตรียมความพร้อมหากเกิดสถานการณ์ฉุกเฉิน
- มีการควบคุมก ากับการส ารองข้อมูลให้เป็นไปตามแผนพร้อมทั้ง
การตรวจสอบความสมบูรณ์ในการส ารองข้อมูลทุกครั้ง

3.3 การรักษาความมั่นคงปลอดภัย - อาจถูกลักลอบขโมยข้อมูล หรือข้อมูลถูกท าลาย - มีการท า VPN ส าหรับผู้ปฏิบัติงานในระยะไกลในการเข้าถึง
ของผู้ปฏิบัติงานจากระยะไกล เกิดความสูญเสีย ระบบเครือข่าย
ไม่ทั่วถึง - ไม่มีผู้รับผิดชอบเนื่องจากไม่สามารถยืนยันตัวตน - ทบทวน/ก าหนดสิทธิ์ VPN  ในการเข้าถึงระบบเครือข่ายจาก

ของผู้ที่ใช้งานที่ท าให้เกิดความเสียหายต่อระบบได้ ระยะไกล เช่น ก าหนดช่วงเวลาในการเข้าใช้ VPN  อย่างน้อย
- ถูกโจมตีระบบท าให้ไม่สามารถให้บริการได้ ปีละ 1 ครั้ง

- มีการก าหนดเงื่อนไขการเข้าใช้งานที่ไม่ถูกต้อง เช่น จ ากัด
จ านวนครั้งของการผิดพลาดในการเข้าใช้งาน เป็นต้น
- มีการติดตาม/ตรวจสอบ การเข้าใช้งานของผู้ใช้งานอย่าง
สม่ าเสมอ

3.4 การก าหนดมาตรฐานในการ - เกิดความยุ่งยากซับซ้อนในการบ ารุงรักษาระบบ - จัดท าคู่มือมาตรฐานการพัฒนาซอฟต์แวร์
พัฒนาซอฟต์แวร์ ที่มีการพัฒนาไว้อย่างหลากหลาย - ระบุมาตรฐานการพัฒนาซอฟต์แวร์ และคุณสมบัติผู้พัฒนา

- อาจต้องสูญเสียงบประมาณในการด าเนินการ ซอฟต์แวร์ในขั้นตอนการจัดท า TOR
บ ารุงรักษาที่มีค่าใช้จ่ายสูงเกิดความไม่คุ้มค่า - ควบคุม ติดตาม ทุกขั้นตอนการพัฒนาซอฟต์แวร์ให้เป็นไปตาม

มาตรฐานและ TOR
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3.5 เกิดช่องโหว่ของซอฟต์แวร์และ - ระบบสารสนเทศไม่ได้รับการปรับปรุงให้มีความ ติดตั้ง patch ของระบบปฏิบัติการอย่างสม่ าเสมอ
ไม่ได้รับการอัปเดต ทันสมัยหรือความปลอดภัยตามที่ผู้พัฒนาระบบได้ - Update Software ระบบต่างๆ อย่างสม่ าเสมอ และมีการ

ก าหนด ท าให้มีความเสี่ยงจากการถูกบุกรุกโจมตีได้ ก าหนดไว้ใน TOR ในการบ ารุงรักษาระบบสารสนเทศ
- ติดตามข่าวสารด้านความมั่นคงปลอดภัยสารสนเทศและ
ประชาสัมพันธ์ให้ผู้ใช้ได้รับทราบอย่างต่อเนื่อง
- ด าเนินการปรับปรุง version ของระบบปฏิบัติการและบริการ
ของระบบสารสนเทศให้เป็นปัจจุบัน

3.6 ขาดการบ ารุงรักษาโปรแกรม - อาจเกิดข้อขัดข้องจนระบบไม่สามารถท างานได้ - ท าแผนการบ ารุงรักษาโปรแกรมและระบบงานอย่างต่อเนื่อง 
หรือระบบงานอย่างต่อเนื่อง - เกิดช่องโหว่อันเกิดจากไม่มีการอัปเดตเวอร์ชัน เพื่อปิดช่องโหว่จากการอัพเดทเวอร์ชั่นใหม่ๆ อย่างสม่ าเสมอ 

อย่างสม่ าเสมอ ท าให้ไม่สามารถใช้ระบบได้อย่าง ท าให้สามารถใช้ระบบได้อย่างต่อเนื่องและใช้ในเวลาที่ต้องการได้
ต่อเนื่อง/ในเวลาที่ต้องการ - จัดท า TOR ในการจัดซื้อจัดจ้างการพัฒนาระบบ ให้ครอบคลุม
- ผู้ดูแลระบบไม่สามารถแก้ไขปัญหาที่เกิดขึ้นได้ ถึงการอบรมให้ความรู้ในการแก้ไขปัญหา เมื่อระบบขัดข้อง 

พร้อมทั้งส่งคู่มือระบบการใช้งานและแก้ไขปัญหาให้กับผู้ดูแล
ระบบ

3.7 การน าเข้าข้อมูลผิดพลาด ทั้งจาก - ข้อมูลไม่มีคุณภาพ - มีการพัฒนาแพลตฟอร์มบริหารจัดการข้อมูลด้านสวัสดิการสังคม 
ผู้น าเข้าข้อมูล (Human Error) และ - ไม่สามารถเชื่อมโยงข้อมูลได้ (Social Welfare Data Management Platform) เพื่อควบคุม
ความผิดพลาดของระบบ (Bug) - ออกรายงานผิดพลาด คุณภาพข้อมูล ให้เป็นไปตามธรรมาภิบาลข้อมูลภาครัฐ (Data 

Governance) 
- รวบรวมข้อผิดพลาดที่เกิดขึ้น และปรับปรุงระบบ ให้สามารถ
ป้องกันการน าเข้าข้อมูลที่ผิดพลาดได้

3.8 การน าเข้าข้อมูลไม่ครบถ้วนและ - ไม่มีข้อมูลในฐานข้อมูล - ติดตามผลการบันทึกข้อมูลอย่างต่อเนื่องและรายงานให้ผู้บริหาร
ไม่เป็นปัจจุบัน - ไม่สามารถออกรายงานได้ถูกต้องและเป็นปัจจุบัน ทราบ

- ก าหนดนโยบายในการน าเข้าข้อมูล
- ก าหนดตัวชี้วัด
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- ก าหนดรายการข้อมูลที่ส าคัญ
- พัฒนาระบบให้ตรงตามความต้องการของผู้ใช้งาน
- ประสานความร่วมมือกับผู้รับผิดชอบหลักในการบันทึกข้อมูล

3.9 ไม่มีการน ามาตรฐานข้อมูลไปใช้ - ไม่สามารถแลกเปลี่ยนเชื่อมโยงข้อมูลระหว่าง - มีการเผยแพร่ประชาสัมพันธ์และส่งเสริมการใช้งานมาตรฐาน
ในการพัฒนาและออกแบบระบบ หน่วยงานได้อย่างมีประสิทธิภาพ ข้อมูลกลาง กระทรวง พม. อย่างต่อเนื่อง
ข้อมูลและฐานข้อมูล เพื่อการ - มีการติดตามการน ามาตรฐานข้อมูลกลาง กระทรวง พม. ไปใช้
แลกเปลี่ยนเชื่อมโยงข้อมูล อย่างสม่ าเสมอ

- มีการน ามาตรฐานข้อมูลไปใช้ประโยชน์ในการแลกเปลี่ยน
ข้อมูลในเรื่องการรายงานการช่วยเหลือผู้ประสบปัญหาทางสังคม 
(เงินอุดหนุน)
- มีการด าเนินงานทบทวน/ปรับปรุงและเพิ่มเติมชุดรายการ
มาตรฐานข้อมูลกลางกระทรวง พม. ที่ครอบคลุมภารกิจของ
กระทรวงและสอดคล้องกับสถานการณ์ปัจจุบันอย่างต่อเนื่อง
สม่ าเสมอทุกปี
- มีการก าหนดให้น ามาตรฐานข้อมูลไปใช้เป็นหลักในการพัฒนา
ระบบสารสนเทศ 

3.9 ไม่มีบัญชีการเข้าถึงระบบ - ไม่มีความมั่นคงปลอดภัยในการเข้าใช้งานเนื่องจาก - มีการก าหนดสิทธิ์ในการเข้าถึง เพื่อท าการจ ากัดและควบคุม
ปฏิบัติการ (Operating System) ไม่มีการควบคุมการเข้าถึง การเข้าถึง 
และโปรแกรมประยุกต์ - ไม่มีผู้รับผิดชอบเนื่องจากไม่สามารถยืนยันตัวตน - ใช้งานโปรแกรมเพื่อป้องกันการละเมิด โดยการตรวจสอบสิทธิ์  
(Applications) ของผู้ใช้งานที่ท าให้เกิดความเสียหายต่อระบบได้ - มีการทบทวนสิทธิ์เป็นประจ า โดยการเปลี่ยนแปลง ปรับปรุง 

เพิ่มเติม แก้ไข
- มีการติดตามและจัดท ารายงานผลการก าหนดสิทธิ์และ
ทบทวนสิทธิ์ อย่างน้อยปีละ 1 ครั้ง

1 2 2

1 3 3

ปัจจัยเสี่ยง ลักษณะความเสี่ยงความเสียหายที่อาจจะเกิดขึ้น แนวทางการควบคุม
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- ปฏิบัติตามข้อปฏิบัติในการควบคุม การเข้าถึงระบบเทคโนโลยี
สารสนเทศและการสื่อสาร สป.พม. อย่างเคร่งครัด

4.1 ละเมิดลิขสิทธิ์โปรแกรมอรรถ - หน่วยงาน/บุคคลต้องรับผิดชอบค่าปรับในคดี - สร้างความตระหนักในเรื่องนโยบายและแนวปฏิบัติความมั่นคง
ประโยชน์ (Utilities Program) ละเมิดลิขสิทธิ์ทรัพย์สินทางปัญญา ปลอดภัยด้านสารสนเทศ และการใช้งานซอฟต์แวร์ที่มีลิขสิทธิ์
หมายเหตุ : Utility Program คือ - เกิดภัยคุมคามจากไวรัส เช่น Malware ได้แก่ ถูกต้องตามกฎหมาย
ระบบโปรแกรมที่ติดมาพร้อมระบบ ไวรัส Trojan แฝงมากับโปรแกรมละเมิดลิขสิทธิ์ - กระตุ้นให้เกิดการปฏิบัติตามแนวนโยบายหรือระเบียบด้าน
ปฏิบัติการ Windows เรียกง่ายๆ ว่า สารสนเทศอย่างจริงจัง จัดท าและส่งเสริมให้ใช้โปรแกรมอรรถ
เป็นโปรแกรมที่ช่วยดูแลการท างาน ประโยชน์แบบ Open Source แทนโปรแกรมที่มีค่าใช้จ่าย
ของ Windows เช่น ประเภทการจัด เกี่ยวกับลิขสิทธิ์
ไฟล์ ป้องกันไวรัส บีบอัดไฟล์ ส ารอง - จัดซื้อลิขสิทธิ์ที่ถูกต้องตามกฎหมาย
ข้อมูล ยกเลิกการติดตั้ง เป็นต้น
4.2 ขาดการป้องกันหรือตรวจจับ - เกิดไวรัสรบกวนการท างานและก่อให้เกิดความ จัดหาและติดตั้งโปรแกรมป้องกันไวรัส
Malware เสียหายแก่ระบบสารสนเทศและฐานข้อมูล - Update โปรแกรมป้องกันไวรัสให้มีความทันสมัยอยู่เสมอ

- เกิดผลกระทบต่อการใช้งานเครือข่าย - จัดท า VLAN เพื่อแบ่งเครือข่ายออกเป็นกลุ่มย่อย
- ส่งเสริมให้บุคลกรมีการส ารองข้อมูลที่ส าคัญในเครื่อง PC 
ของตนเองอย่างสม่ าเสมอ

5.1 มีการใช้บัญชีผู้ใช้งาน - ไม่สามารถระบุตัวตนผู้ใช้งานได้ เมื่อมีผู้ใช้งาน ปฏิบัติตามข้อปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน 1 3 3

1 4 4

5. ด้านบุคลากร
วัตถุประสงค์ เพื่อควบคุมความเสี่ยงที่เกิดจากการด าเนินงานของบุคลากรด้านเทคโนโลยีสารสนเทศ เป็นความเสี่ยงที่เกิดจากความล้มเหลวหรือความไม่เหมาะสมของบุคลากร

4. ด้านโปรแกรมคอมพิวเตอร์
วัตถุประสงค์ ควบคุมความเสี่ยงที่เกิดจากการท างานของระบบโปรแกรมต่างๆ เช่น การใช้โปรแกรมที่ไม่อับเดท เพื่อลดช่องโหว่ที่เกิดจาก Bugของซอฟต์แวร์หรือถูกผู้ไม่หวังดี (Hacker)
เข้ามาท าลายระบบหรือจากการใช้ SW ที่ไม่มีลิขสิทธิ์
หมายเหตุ Bug คือ จุดบกพร่อง หมายถึง ปัญหาที่เกิดขึ้นกับโปรแกรมอันเนื่องมาจากค าสั่งในโปรแกรมนั้น ๆ เอง ซึ่งในการท างานของโปรแกรมไม่ถูกต้อง มีข้อผิดพลาดหรือไม่ราบรื่นเท่าที่ควร
นอกนั้นอาจเป็นปํญหาเกี่ยวกับเครื่องก็ได้

3 2 6
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(username) ร่วมกัน ในการเข้าถึง กระท าความผิดเกี่ยวกับระบบคอมพิวเตอร์และ สารสนเทศ สป.พม. โดยใช้แบบฟอร์มการขอใช้งานบัญชีผู้ใช้งาน 
ระบบสารสนเทศและยืนยันตัวตน เครือข่าย เพื่อการจัดเก็บ Log ตามประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจ
อินเทอร์เน็ต -ไม่สามารถตรวจสอบการเข้าถึงและใช้งานระบบ และสังคม เรื่อง หลักเกณฑ์การเก็บรักษาข้อมูลจราจรทาง

เทคโนโลยีสารสนเทศได้ คอมพิวเตอร์ของผู้ให้บริการ
- ผู้รับผิดชอบที่ได้รับมอบหมายไม่สามารถติดตาม - ส่งเสริมให้ผู้ใช้งานตระหนักถึงโทษตาม พ.ร.บ.คอมพิวเตอร์ฯ 
ตรวจสอบการใช้งานระบบเทคโนโลยีสารสนเทศได้ และความเสียหายที่จะเกิดขึ้น

- ทบทวนสิทธิ์การเข้าใช้งานระบบสารสนเทศและอินเทอร์เน็ต
อย่างน้อยปีละ 1 ครั้ง

5.2 การจ้างบุคคลภายนอกที่ขาด - มีข้อผิดพลาดและไม่เป็นไปตามแผน เสียเวลา มีการก าหนดคุณสมบัติของบุคลากรภายนอก (Outsource)
ความรู้ความช านาญ ความเชี่ยวชาญ ในการแก้ไข ท าให้ต้องขยายเวลาท างาน และไม่ - มีข้อก าหนดการจ้างในการติดตามและตรวจรับงาน
ในการดูแลบ ารุงรักษาระบบ/พัฒนา สามารถตรวจรับงานได้ตามก าหนด ท าให้เกิด - มีการจัดท าแผนงาน ขั้นตอนการท างานที่ชัดเจน และควบคุม
ระบบ ความเสียหายแก่หน่วยงาน ให้เป็นไปตามแผนงานที่ก าหนดไว้

- มีการติดตามเพื่อป้องกันการผิดพลาด และให้เกิดการแก้ไข
ปัญหาได้ทันที โดยมีการประชุมทุกๆ สัปดาห์

5.3 บุคลากรด้านไอทีมีความรู้ความ - เกิดความผิดพลาดในการใช้ระบบ มีผลท าให้การ - อบรม/ส่งเสริมสนับสนุนให้มีการสอบมาตรฐานวิชาชีพด้านไอที
เข้าใจด้านเทคโนโลยีฯ ไม่เพียงพอ ท างานของระบบบกพร่องและอาจเกิดความเสียหาย - มีการจ้างบุคลากรภายนอก (Outsource) ที่มีความเชี่ยวชาญ

ทั้งระบบได้ เฉพาะด้าน
- มีค่าใช้จ่ายในการบ ารุงรักษาเพิ่มมากขึ้น - มีการติดตามให้หน่วยงานที่รับผิดชอบสรรหาบุคลากรมาลง

ในต าแหน่งที่ว่าง
- มีการจัดท าคู่มือในการปฏิบัติงานเฉพาะด้าน ส าหรับผู้ดูแล
ระบบ เช่น application admin , system admin 

5.4 ผู้ใช้งาน/users ไม่มีความรู้ - การใช้ระบบงานไม่เป็นไปตาม workflow ที่ - อบรมการใช้งานระบบงาน
ความช านาญและทักษะในการใช้งาน ก าหนดท าให้เกิดข้อขัดข้องไม่สามารถแก้ไขปัญหา - จัดท าคู่มือส าหรับฏิบัติงาน
ระบบ ด้วยตัวเองในเบื้องต้นได้ ท าให้งานติดขัด - มีระบบ Call Center ส าหรับให้ค าปรึกษาเกี่ยวกับการใช้งาน

632

1 3 3
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- ความล่าช้าในการปฏิบัติงานเพิ่มภาระให้กับผู้ดูแล ระบบ
ระบบ - จัดหลักสูตรรองรับงานที่มีการพัฒนาหรือมีการปรับปรุง หรือ
- ไม่มีการใช้งานท าให้ไม่มีการน าเข้าข้อมูล/ข้อมูล ตามความต้องการของ User
ไม่เป็นปัจจุบัน ขาดความน่าเชื่อถือ ข้อมูลไม่ถูก - สร้างความตระหนักถึงประโยชน์ของการน าข้อมูลไปใช้ในการ
น าไปใช้งาน วางแผนและปฏิบัติงาน

- ก าหนดการใช้งานระบบเป็นตัวชี้วัดหน่วยงานในเชิงคุณภาพ

5.5 ผู้ใช้งาน (Users) ใช้คอมพิวเตอร์ - ผู้ใช้งาน (Users) ใช้งานเครือข่ายอินเทอร์เน็ตของ - มีนโยบายและแนวทางในการควบคุมการใช้คอมพิวเตอร์
/เครือข่าย ผิดวัตถุประสงค์ สป.พม. ในการเข้าเว็บไซต์ที่ไม่เหมาะสม/ติดตั้ง ไม่ให้ใช้เครือข่ายผิดวัตถุประสงค์

โปรแกรมที่ไม่ได้รับอนุญาต/น าอุปกรณ์ที่ไม่ได้รับ - ควบคุมและบังคับใช้อย่างเคร่งครัด พร้อมทั้งก าหนดบทลงโทษ
อนุญาตมาติดตั้ง ท าให้เครือข่ายอินเทอร์เน็ต - จัดหาอุปกรณ์ตรวจสอบการเข้าถึงเครือข่ายและตรวจสอบ
ไม่สามารถใช้งานได้และเครือข่ายอินเทอร์เน็ตของ ระบบเครือข่ายอย่างสม่ าเสมอ
หน่วยงานท างานผิดพลาด

6.1 การปรับลดวงเงินงบประมาณที่ - ตามนโยบายของหน่วยงานมีการปรับลด - ปรับโครงการโดยจัดล าดับความส าคัญใหม่ ลดขอบเขตงานลง
ขอจัดสรรส าหรับการด าเนินโครงการ งบประมาณ โดยลดเป็นเปอร์เซ็นต์เท่าๆ กัน ท าให้ - ขอใช้เงินเหลือจ่ายส าหรับเพิ่มประสิทธิภาพ
ต่างๆ ไม่มีการวิเคราะห์ความจ าเป็น โครงการที่จ าเป็นจะต้องด าเนินการถูกตัด/ปรับลด - บริหารจัดการงบประมาณภายในหน่วยงานให้มีประสิทธิภาพ
และความต้องการแบบถ่วงน้ าหนัก ไปด้วย
แต่จะเป็นการปรับลดตามเปอร์เซ็นต์ - งวดเงิน/งวดงาน ไม่สอดคล้องกัน เนื่องจากการ
ที่หน่วยงานก าหนด บริหารงบประมาณของภาครัฐและหน่วยงานมีการ

โอนงวดเงินเป็นเปอร์เซ็นต์ที่เท่ากัน

ปัจจัยเสี่ยง ลักษณะความเสี่ยงความเสียหายที่อาจจะเกิดขึ้น แนวทางการควบคุม
หลังมีแนวทางการควบคุม

1 3 3

6. ด้านงบประมาณ
วัตถุประสงค์ เพื่อควบคุมความเสี่ยงที่เกิดจากการได้รับการสนับสนุนงบประมาณไม่เพียงพอ /การเบิกจ่ายงบประมาณไม่ทันตามก าหนดเวลา

4 1 4
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ประจำปงีบประมาณ
 พ.ศ. 2567 

สำนักงานปลัดกระทรวงการพัฒ
นาสงัคมและความมั่นคงของมนุษย์ 

แผนบริหารจัดการความเสีย่งด้านเทคโนโลยีสารสนเทศและภยัไซเบอร์  

 

โอกาส ผลกระทบ ระดับ
ความถี่ ความรุนแรง คะแนน

7.1 ความเสี่ยงจากการจัดซื้อจัดจ้าง - เกิดความล่าช้า ไม่สามารถท างานได้ต่อเนื่อง - จัดท าแผนปฏิบัติการและด าเนินการให้เป็นไปตามแผน 1 3 3
  - กระบวนการจัดซื้อจัดจ้าง การ - ไม่สามารถตรวจรับงานได้ ที่ก าหนด
บ ารุงรักษาระบบไม่เป็นไปตามแผน - ไม่สามารถเบิกจ่ายงบประมาณตามแผนการ - ติดตามการอนุมัติโครงการให้เป็นไปตามแผนปฏิบัติการ
  - อนุมัติโครงการล่าช้า เบิกจ่ายงบประมาณรายจ่ายประจ าปีได้ ท าให้มี - ตรวจสอบสัญญาให้เป็นไปตามร่างข้อก าหนด โดยการประสาน
  - ไม่สามารถประกาศผลผู้ชนะ ผลกระทบต่อการรายงานผลตัวชี้วัดขององค์กร กับเจ้าหน้าที่พัสดุก่อนทุกครั้ง
การประกวดราคาได้ - จัดท าแผนการตรวจรับงานให้เหมาะสม เพื่อให้สามารถ
  - สัญญาไม่ตรงตามร่างข้อก าหนด ตรวจรับงานและเบิกจ่ายได้ทันตามแผนที่ก าหนด
  - ไม่มีผู้เข้าประกวดราคาได้ทันเวลา
  - ผู้รับจ้างไม่ปฏิบัติตามข้อก าหนด
7.2 แผนเตรียมความพร้อมกรณี เจ้าหน้าที่ไม่สามารถเข้าไปปฏิบัติงานได้ตามปกติ - จัดท าแผนเตรียมความพร้อมกรณีฉุกเฉิน และทบทวนแผนฯ 
ฉุกเฉินไม่ครอบคลุมกับสถานการณ์ เนื่องจากถูกปิดล้อมสถานที่ท างาน หน่วยงานถูกตัด อย่างน้อยปีละ 1 ครั้ง
ที่เกิดขึ้น เช่น กรณีเกิดสถานการณ์ กระแสไฟฟ้า ท าให้ระบบงานหยุดท างาน ไม่ - มอบหมายผู้รับผิดชอบและด าเนินการตามแผนฯ อย่างเคร่งครัด
ภัยพิบัติ/ความไม่สงบทางการเมือง/ ให้บริการได้ เนื่องจากไม่สามารถเข้าระบบจาก
ชุมนุมประท้วง ระยะไกล (Remote) ได้

ปัจจัยเสี่ยง ลักษณะความเสี่ยงความเสียหายที่อาจจะเกิดขึ้น แนวทางการควบคุม
หลังมีแนวทางการควบคุม

วัตถุประสงค์ เพื่อเป็นการควบคุมความเสี่ยงอันเนื่องมาจากการบริหารที่ไม่รัดกุม ไม่มีแผนงานในการด าเนินการที่ดี จากการก ากับดูแลที่ดี หรือ ขาดธรรมาภิบาลในองค์กร ขาดการควบคุมที่ดี

1 3 3

7. ด้านการบริหารจัดการ
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1.1 ไฟไหม้ห้องศูนย์ข้อมูลกลาง

สารสนเทศ (Data Center)

เกิดความเสียหายกับทรัพย์สิน ระบบ

เครือข่าย อุปกรณ์ และฐานข้อมูลถูก

ท าลายท้ังหมด การด าเนินงานหยุดชะงัก 

ระบบประมวลผลหยุดท้ังระบบ

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- เคร่ืองคอมพิวเตอร์แม่ข่าย

และอุปกรณ์เครือข่าย

- เคร่ืองคอมพิวเตอร์ลูกข่าย

- ระบบฐานข้อมูล/ระบบ

สารสนเทศ1.2 ระบบกระแสไฟฟ้าขัดข้อง/

ไฟฟ้าดับ

- ท าให้ระบบเครือข่ายหลักและเคร่ือง

แม่ข่ายไม่สามารถให้บริการได้

- ท าให้ระบบฐานข้อมูลเกิดความเสียหาย

ได้ (การเกิดกระแสไฟฟ้าขัดข้องหรือเกิด

แรงดันไฟฟ้าไม่คงท่ีท าให้เคร่ืองคอมพิวเตอร์

และอุปกรณ์อาจได้รับความเสียหายจาก

แรงดันไฟฟ้าท่ีไม่คงท่ีหรือเม่ือกระแสไฟฟ้า

ขัดข้อง ท าให้เคร่ืองแม่ข่ายคอมพิวเตอร์ถูก

ปิดไปโดยไม่สมบูรณ์ อาจท าให้ข้อมูล

สารสนเทศบางส่วนเกิดการสูญหาย และ

การให้บริการบางประเภทไม่สามารถเปิด

ใช้งานได้โดยอัตโนมัติ)

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- เคร่ืองคอมพิวเตอร์แม่ข่าย 

และอุปกรณ์เครือข่าย

- เคร่ืองคอมพิวเตอร์ลูกข่าย

- ระบบฐานข้อมูล/ระบบ

สารสนเทศ

1.3 การควบคุมอุณหภูมิ/ความช้ืน

ภายในศูนย์ปฏิบัติการระบบแม่

ข่ายและเครือข่ายคอมพิวเตอร์ 

สป.พม. ผิดปกติ

เกิดความเสียหายข้ึนกับอุปกรณ์อิเล็ก 

ทรอนิกส์ ในศูนย์ปฏิบัติการระบบแม่ข่าย

และเครือข่ายคอมพิวเตอร์ สป.พม.

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- เคร่ืองคอมพิวเตอร์แม่ข่าย

และอุปกรณ์เครือข่าย

- เคร่ืองคอมพิวเตอร์ลูกข่าย

- ระบบฐานข้อมูล/ระบบ

สารสนเทศ

1.4 - มีการเข้าถึงศูนย์ปฏิบัติการระบบ

แม่ข่ายและเครือข่ายคอมพิวเตอร์ 

สป.พม. โดยไม่ได้รับอนุญาต

- ประตูปิดไม่สนิท

- อุปกรณ์ควบคุมการเข้าถึงเสีย

- มีการขโมยข้อมูลหรืออุปกรณ์ในศูนย์

ปฏิบัติการระบบแม่ข่ายและเครือข่าย

คอมพิวเตอร์ สป.พม. 

- มีบุคคลท่ีไม่มีอ านาจหน้าท่ีเก่ียวข้อง 

เข้าถึงศูนย์ปฏิบัติการระบบแม่ข่าย

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- เคร่ืองคอมพิวเตอร์แม่ข่าย

และอุปกรณ์เครือข่าย

- เคร่ืองคอมพิวเตอร์ลูกข่าย

- ระบบฐานข้อมูล/ระบบ

สารสนเทศ

2.1 ผู้ดูแลระบบปฏิบัติตามแนวทาง

ท่ีก าหนดไม่ครบถ้วน ในการ

บริหารจัดการสิทธ์ิ การเข้าถึงและ

การใช้งานระบบสารสนเทศ

มีความเส่ียงท่ีอาจเกิดความเสียหายกับ

ระบบสารสนเทศ ท าให้ระบบสารสนเทศ

ขาดความม่ันคงปลอดภัย ข้อมูลขาดความ

น่าเช่ือถือ ข้อมูลร่ัวไหล

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

2.2 บุคลากรด้านไอทีมีความรู้ ความ

เข้าใจด้านเทคโนโลยีไม่เพียงพอ

เกิดความผิดพลาดในการใช้ระบบ มีผล

ท าให้การท างานของระบบบกพร่องและ

อาจเกิดความเสียหายท้ังระบบได้

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

1. ด้านกายภาพและส่ิงแวดล้อม

วัตถุประสงค์ : เพ่ือรักษาความ

ม่ันคงปลอดภัยและป้องกัน

ความเส่ียงจากภัยคุกคาม

ทางธรรมชาติ ส่ิงแวดล้อม

และผลกระทบท่ีเกิดข้ึน

ประเภทความเส่ียง รหัส ปัจจัยเส่ียง
ลักษณะความเสียหาย

ท่ีอาจจะเกิดข้ึน
ผลกระทบ/ผู้ได้รับผลกระทบ

2. ด้านบุคลากร

วัตถุประสงค์ : เพ่ือควบคุม

ความเส่ียงท่ีเกิดจากด าเนินงาน

ของบุคลากรด้านเทคโนโลยี

สารสนเทศ

3.5 ความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ สป.พม. ประจำปีงบประมาณ พ.ศ. 2567 
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2.3 ผู้ใช้งาน/users ไม่มีความรู้ ความ

ช านาญ และทักษะการใช้งานระบบ

หรือเปล่ียนผู้ปฏิบัติงานบ่อย

- การใช้ระบบงานไม่เป็นไปตาม workflow

ท่ีก าหนด ท าให้เกิดข้อขัดข้อง ไม่สามารถ

แก้ไขปัญหาด้วยตัวเองในเบ้ืองต้นได้ งาน

ติดขัด 

- ความล่าช้าในการปฏิบัติงานเพ่ิมภาระ

ให้กับผู้ดูแลระบบ

- ไม่มีการใช้งาน ท าให้ไม่มีการน าเข้าข้อมูล

/ข้อมูลไม่เป็นปัจจุบันขาดความน่าเช่ือถือ 

ข้อมูลไม่ถูกน าไปใช้งาน

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

2.4 การจ้างบุคคลภายนอกท่ีขาด

ความตระหนักในการดูแลข้อมูลท่ี

ส าคัญของหน่วยงาน

- ข้อมูลของหน่วยงานเกิดการร่ัวไหล 

อันเน่ืองมาจากผู้รับจ้างประมาทเลินเล่อ 

ขาดความตระหนักในการดูแลข้อมูลส าคัญ

ระหว่างการบ ารุงรักษา/พัฒนาระบบ

- หน่วยงานได้รับความเสียหายด้าน

ภาพลักษณ์และช่ือเสียง

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

2.5 การจ้างบุคคลภายนอกท่ีขาด

ความรู้ ความช านาญ ความ

เช่ียวชาญ ดูแลบ ารุงรักษาระบบ/

พัฒนาระบบ

- มีข้อผิดพลาดและไม่เป็นไปตามแผน 

เสียเวลาในการแก้ไข ท าให้ต้องขยายเวลา

ท างาน และไม่สามารถตรวจรับงานได้ตาม

ก าหนด ท าให้เกิดความเสียหายแก่

หน่วยงาน

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

3.1 ไม่มีการควบคุม/จัดท าบัญชี/

ปรับปรุงบัญชีทรัพย์สินของ

อุปกรณ์เทคโนโลยีและการส่ือสาร

ครุภัณฑ์/อุปกรณ์คอมพิวเตอร์และอุปกรณ์

เครือข่ายสูญหาย

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

3.2 ขาดแผนรองรับระบบฮาร์ดแวร์

ภายในศูนย์ปฏิบัติการระบบ

แม่ข่ายและเครือข่ายคอมพิวเตอร์

สป.พม.

ระบบข้อมูลเสียหาย/ถูกท าลาย หรือระบบ

สารสนเทศไม่สามารถให้บริการต่อเน่ืองได้ 

เม่ือเกิดข้อผิดพลาดด้านฮาร์ดแวร์ หรือ

อุปกรณ์ฮาร์ดแวร์ได้รับความเสียหาย

ร้ายแรง

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

3.3 การบริหารจัดการสิทธ์ิ การใช้งาน

อุปกรณ์เทคโนโลยีสารสนเทศ และ

การส่ือสาร และะบบปฏิบัติการ 

(Operating System) ในทุกๆ 

ระดับ ผู้ใช้งานขาดประสิทธิภาพ

- เกิดความผิดพลาดในการให้บริการระบบ

สารสนเทศและการส่ือสารท้ังระบบ

- ระบุตัวตนผู้ใช้งานไม่ได้

- หาผู้กระท าความผิดไม่ได้

- ผู้ใช้งานระบบ/ผู้ดูแลระบบไม่

สามารถระบุตัวตนผู้ใช้งานตัว

จริงได้

3.4 ระบบเครือข่ายส่ือสารหลักส าหรับ

ศูนย์ปฏิบัติการระบบแม่ข่ายและ

เครือข่ายคอมพิวเตอร์ สป.พม. ไม่

สามารถเช่ือมต่อกับผู้ให้บริการได้

เกิดความเสียหาย/ขัดข้อง ไม่สามารถเข้าถึง

บริการสารสนเทศจากระยะไกล (Remote)

ได้

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

ไม่สามารถเข้าถึงระบบ

สารสนเทศ จากภายนอกได้

- เคร่ืองคอมพิวเตอร์แม่ข่าย ไม่

สามารถเข้าถึงอินเทอร์เน็ตได้

ประเภทความเส่ียง รหัส ปัจจัยเส่ียง
ลักษณะความเสียหาย

ท่ีอาจจะเกิดข้ึน
ผลกระทบ/ผู้ได้รับผลกระทบ

3. ด้านอุปกรณ์เทคโนโลยี

สารสนเทศและการส่ือสาร

วัตถุประสงค์ : เพ่ือป้องกันและ

แก้ไขข้อผิดพลาดซ่องโหว่ของ

ภัยคุกคามท่ีเกิดข้ึนกับอุปกรณ์

ไม่ว่าจะเกิดจากการท างาน

ผิดพลาดของอุปกรณ์ หรือการ

เคล่ือนย้ายอุปกรณ์ การติดต้ัง 

และไวรัสคอมพิวเตอร์อย่าง

สม่ าเสมอ
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3.5 ขาดการควบคุมอุปกรณ์

คอมพิวเตอร์ และอุปกรณ์ส่ือสาร

เคล่ือนท่ี

- ไม่มีความม่ันคงปลอดภัยต่อการใช้งาน

อุปกรณ์คอมพิวเตอร์พกพาและเครือข่าย

คอมพิวเตอร์ของหน่วยงาน

- เกิดการรบกวนการใช้งานภายในระบบ

เครือข่ายคอมพิวเตอร์

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

3.6 ถูกโจมตีโดยบุคคลท่ีไม่มีสิทธ์ิ 

เจาะหรือลักลอบ (Hack) เข้าสู่

เคร่ืองคอมพิวเตอร์แม่ข่าย (Server)

- ข้อมูลถูกแก้ไข เปล่ียนแปลง หรือถูก

ท าลาย การท างานของระบบคอมพิวเตอร์

ถูกแก้ไข เปล่ียนแปลง ท าลาย หรืออาจ

กระท าการแก้ไขสิทธ์ิของบุคคลท่ีมีหน้าท่ี

รับผิดชอบ ท าให้ไม่สามารถเข้าถึงข้อมูล

และระบบคอมพิวเตอร์ได้

- ทรัพยากรในระบบถูกน าไปใช้ท าให้

ประสิทธิภาพของระบบลดลง

- ขาดความน่าเช่ือถือและให้บริการไม่มี

ประสิทธิภาพ

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

3.7 ขาดการป้องกันหรือตรวจจับไวรัส เกิดไวรัสรบกวนการท างานและก่อให้เกิด

ความเสียหายแก่ระบบเครือข่าย ระบบ

สารสนเทศและฐานข้อมูล

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

4. ด้านโปรแกรมคอมพิวเตอร์ 

วัตถุประสงค์ : ควบคุมความเส่ียง

ท่ีเกิดจากการท างานของระบบ

โปรแกรมต่างๆ เช่น การใช้

โปรแกรมท่ีไม่อัปเดท เพ่ือลด

ช่องโหว่ท่ีเกิดจาก Bug ของ

ซอฟต์แวร์หรือถูกผู้ไม่หวังดี 

(Hacker) เข้ามาท าลายระบบ 

หรือจากการใช้ SW ท่ีไม่มีลิขสิทธ์ิ 

*หมายเหตุ Bug คือ จุดบกพร่อง

4.1 ละเมิดลิขสิทธ์ิโปรแกรมอรรถ

ประโยชน์ (Utilities Program) 

(Utility Program คือ โปรแกรม

ท่ีติดมาพร้อมระบบปฏิบัติการ

วินโดส์ เรียกง่ายๆ ว่าเป็น

โปรแกรมท่ีช่วยดูแลระบบการ

ท างานของวินโดว์ เช่น ประเภท

การจัดไฟล์ ป้องกันไวรัส 

บีบอัดไฟล์ ส ารองข้อมูล ยกเลิก

การติดต้ัง เป็นต้น)

- หน่วยงาน/บุคคล ต้องรับผิดชอบค่าปรับ

ในคดีละเมิดลิขสิทธ์ิทรัพย์สินทางปัญญา

- เกิดภัยคุมคามจากไวรัส เช่น Malware 

ได้แก่ ไวรัส Trojan แฝงมากับโปรแกรม

ละเมิดลิขสิทธ์ิ

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

หมายถึง ปัญหาท่ีเกิดข้ึนกับ

โปรแกรมอันเน่ืองมาจากค าส่ัง

ในโปรแกรมน้ันๆ เอง ซ่ึงในการ

ท างานของโปรแกรมไม่ถูกต้อง 

มีข้อผิดพลาดหรือไม่ราบร่ืน

เท่าท่ีควร นอกน้ันอาจเป็นปํญหา

เก่ียวกับเคร่ืองก็ได้

5. ด้านระบบข้อมูล

วัตถุประสงค์ : เพ่ือควบคุม

ความเส่ียงท่ีเกิดจากระบบ

สารสนเทศ ฐานข้อมูลต่างๆ 

5.1 ไม่มีการจัดท าบัญชีรายละเอียด

ของระบบสารสนเทศและ

ผู้เก่ียวข้อง

- ไม่สามารถตอบสนองต่อภัยคุกคามได้

อย่างทันท่วงที

- เม่ือระบบเสียหายไม่สามารถหาสาเหตุได้

- ระบบไม่สามารถให้บริการได้อย่างต่อเน่ือง

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

ประเภทความเส่ียง รหัส ปัจจัยเส่ียง
ลักษณะความเสียหาย

ท่ีอาจจะเกิดข้ึน
ผลกระทบ/ผู้ได้รับผลกระทบ
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ถูกท าลายจากผู้บุกรุกข้อมูล การ

ลักลอบเข้ามาแก้ไขเปล่ียนแปลง

ข้อมูล ท้ังจากคน ธรรมชาติ หรือ

เหตุการณ์ใดๆ ท่ีท าให้เกิดความไม่

ม่ันคงปลอดภัยสารสนเทศ รวมถึง

ความเส่ียงจากการด าเนินงานท่ี

ท าให้ระบบฐานข้อมูลไม่สามารถ

เช่ือมโยง บูรณาการ หรือออก

รายงานได้

5.2 ขาดการบริหารจัดการสิทธ์ิผู้ใช้งาน

และการเข้าถึงเพ่ือใช้งานระบบ

สารสนเทศท่ีมีความม่ันคงปลอดภัย

- การทบทวนสิทธ์ิผู้ใช้งาน

- การบริหารจัดการรหัสผ่าน

- การยุติการใช้บริการตามเวลาท่ี

ก าหนด (Session Time Out) 

- การหน่วงเวลาเม่ือมีการล็อกอิน

ผิด เพ่ือป้องกันการโจมตี

- เกิดความผิดพลาดในการให้บริการระบบ

สารสนเทศและการส่ือสารท้ังระบบ

- ระบุตัวตนผู้ใช้งานได้ไม่ได้

- หาผู้กระท าความผิดไม่ได้

- การถูกยึดครองระบบจากผู้ไม่หวังดี 

(Hacker)

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

5.3 การโจมตีโดยบุคคลท่ีไม่มีสิทธ์ิเจาะ

ระบบหรือลักลอบ (Hack) เข้าสู่

ระบบฐานข้อมูล (Database) การ

ดักจับข้อมูล และการส่งข้อมูล

ค าส่ังเจตนาร้าย

- การให้บริการระบบสารสนเทศหยุดชะงัก

 ส่งผลต่อการให้บริการประชาชนและ

ผู้ใช้บริการท่ัวไปไม่มีประสิทธิภาพ

- ข้อมูลสารสนเทศและการท างานของ

ระบบเสียหาย ส่งผลให้การประมวลผลไม่

ถูกต้องครบถ้วน

- ไฟล์ข้อมูลถูกเปล่ียนแปลงแก้ไข

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

5.4 การรักษาความม่ันคงปลอดภัยของ

ผู้ปฏิบัติงานจากระยะไกลไม่ท่ัวถึง

- อาจถูกลักลอบขโมยข้อมูล หรือข้อมูลถูก

ท าลาย เกิดความสูญเสีย

- ไม่มีผู้รับผิดชอบ เน่ืองจากไม่สามารถ

ยืนยันตัวตนของผู้ใช้งานท่ีท าให้เกิด

ความเสียหายต่อระบบได้

- ถูกโจมตีระบบ ท าให้ไม่สามารถให้บริการ

ได้

- ผู้น าเข้าข้อมูล

- ผู้ใช้งานระบบ/ข้อมูล

- หน่วยงาน

5.5 การก าหนดมาตรฐานในการ

พัฒนาซอฟต์แวร์ไม่มีความชัดเจน

- เกิดความยุ่งยากซับซ้อนในการบ ารุงรักษา

ระบบท่ีมีการพัฒนาไว้อย่างหลากหลาย

- สูญเสียงบประมาณในการด าเนินการ

บ ารุงรักษาท่ีมีค่าใช้จ่ายสูง เกิดความไม่

คุ้มค่า

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

5.6 ไม่มีการน ามาตรฐานข้อมูลไปใช้

ในการพัฒนาและออกแบบระบบ

ข้อมูลและฐานข้อมูลเพ่ือการ

แลกเปล่ียนเช่ือมโยงข้อมูล

ไม่สามารถแลกเปล่ียนเช่ือมโยงข้อมูล

ระหว่างหน่วยงานได้อย่างมีประสิทธิภาพ

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

5.7 เกิดช่องโหว่จากการพัฒนา

โปรแกรมประยุกต์

ระบบสารสนเทศไม่ได้รับการปรับปรุงให้มี

ความทันสมัยหรือความปลอดภัยตามท่ี

ผู้พัฒนาระบบได้ก าหนด ท าให้มีความเส่ียง

จากการถูกบุกรุกโจมตีได้

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

5.8 การน าเข้าข้อมูลผิดพลาด ท้ังจาก

ผู้น าเข้าข้อมูล (Human Error) 

และความผิดพลาดของระบบ (Bug)

- ข้อมูลไม่มีคุณภาพ

- ไม่สามารถเช่ือมโยงข้อมูลได้

- ไม่สามารถออกรายงานได้

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

ประเภทความเส่ียง รหัส ปัจจัยเส่ียง
ลักษณะความเสียหาย

ท่ีอาจจะเกิดข้ึน
ผลกระทบ/ผู้ได้รับผลกระทบ
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5.9 การน าเข้าข้อมูลไม่ครบถ้วนและ

ไม่เป็นปัจจุบัน

- ไม่มีข้อมูลในฐานข้อมูล

- ไม่สามารถออกรายงานได้ถูกต้องและ

เป็นปัจจุบัน

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

6. ด้านกลยุทธ์

วัตถุประสงค์ : เพ่ือควบคุม

ความเส่ียงท่ีเกิดจากการก าหนด

นโยบาย กลยุทธ์ ท่ีท าให้แผน

การด าเนินงานไม่สามารถบรรลุ

วัตถุประสงค์องค์กร

6.1 ทิศทาง/แนวทางการพัฒนาด้าน

เทคโนโลยีสารสนเทศไม่ชัดเจน/

ไม่สอดคล้องกับภารกิจ ขาดการ

บูรณาการร่วมกัน

ไม่สามารถลดความซ้ าซ้อนของกระบวนการ

หรือระบบงานได้ ท าให้ขาดประสิทธิภาพ

ในการด าเนินงานและการใช้งบประมาณ

ไม่คุ้มค่า

- หน่วยงาน

- ผู้ใช้งานระบบ

- เจ้าหน้าท่ีผู้ปฏิบัติงาน

7. ด้านการเงิน (งบประมาณ)

วัตถุประสงค์ : เพ่ือควบคุม

ความเส่ียงท่ีเกิดจากการได้รับการ

สนับสนุนงบประมาณไม่เพียงพอ/

การเบิกจ่าย งบประมาณไม่ทัน

ตามก าหนดเวลาเบิกจ่าย 

งบประมาณไม่ทันตามก าหนดเวลา

7.1 การปรับลดวงเงินงบประมาณท่ีขอ

จัดสรรส าหรับการด าเนินโครงการ

ต่างๆ ไม่มีการวิเคราะห์ความ

จ าเป็นและความต้องการแบบถ่วง

น้ าหนัก แต่จะเป็นการปรับลดตาม

เปอร์เซ็นต์ท่ีหน่วยงานก าหนด 

ท าให้ได้รับการสนับสนุน

งบประมาณไม่เพียงพอ

ขาดงบประมาณในการบริหารจัดการ

ให้ระบบสารสนเทศสามารถด าเนินการได้

อย่างต่อเน่ืองและมีประสิทธิภาพ

- หน่วยงาน

- ผู้ใช้งานระบบ

- เจ้าหน้าท่ีผู้ปฏิบัติงาน

8. ด้านการบริหารจัดการ

วัตถุประสงค์ : เพ่ือเป็นการ

ควบคุมความเส่ียงอันเน่ืองมาจาก

การบริหารท่ีไม่รัดกุม ไม่มีแผนงาน

ในการด าเนินการท่ีดี

8.1 - กระบวนการจัดซ้ือ จัดจ้าง การ

บ ารุงรักษาระบบไม่เป็นไปตามแผน

- อนุมัติโครงการล่าช้า

- ไม่สามารถประกาศผลผู้ชนะ

การประกวดราคา

- สัญญาไม่ตรงตามร่างข้อก าหนด

- ไม่มีผู้เข้าประกวดราคาได้ทันเวลา

การด าเนินโครงการเกิดความล่าช้า ท าให้

ขาดประสิทธิภาพในการบริหารจัดการ

ด้านเทคโนโลยีสารสนเทศ

- หน่วยงาน

- ผู้ใช้งานระบบ

- เจ้าหน้าท่ีผู้ปฏิบัติงาน

ประเภทความเส่ียง รหัส ปัจจัยเส่ียง
ลักษณะความเสียหาย

ท่ีอาจจะเกิดข้ึน
ผลกระทบ/ผู้ได้รับผลกระทบ
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สำนักงานปลัดกระทรวงการพัฒ
นาสงัคมและความมั่นคงของมนุษย์ 

แผนบริหารจัดการความเสีย่งด้านเทคโนโลยีสารสนเทศและภยัไซเบอร์  

              
    

กลยุทธ์
ผล ที่ใช้จัดการ ผล

กระทบ ความเสี่ยง กระทบ

1.1 ไฟไหม้ห้องศูนย์ข้อมูลกลาง

สารสนเทศ (Data Center)

เกิดความเสียหายกับทรัพย์สิน ระบบเครือข่าย

 อุปกรณ์ และฐานข้อมูลถูกท าลายทั้งหมด 

การด าเนินงานหยุดชะงัก ระบบประมวลผล

หยุดทั้งระบบ

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- เครื่องคอมพิวเตอร์แม่ข่าย

และอุปกรณ์เครือข่าย

- เครื่องคอมพิวเตอร์ลูกข่าย

- ระบบฐานข้อมูล/ระบบ

สารสนเทศ

1 5 5 ควบคุม

ความเสี่ยง

- ตรวจสอบความพร้อมใช้งานของอุปกรณ์

ดับเพลิง สัญญาณเตือนภัยให้อยู่ในสถานะ

พร้อมใช้งานและตรวจสอบระบบดับเพลิง

อัตโนมัติ เป็นการจ้างบริษัทด าเนินการบ ารุง

รักษาเนื่องจากมีความเชี่ยวชาญเฉพาะด้าน

แผนฉุกเฉินกรณีไฟไหม้

1 2 2

1.2 ระบบกระแสไฟฟ้าขัดข้อง/

ไฟฟ้าดับ

- ท าให้ระบบเครือข่ายหลักและเครื่องแม่ข่าย

ไม่สามารถให้บริการได้

- ท าให้ระบบฐานข้อมูลเกิดความเสียหายได้ 

(การเกิดกระแสไฟฟ้าขัดข้องหรือเกิดแรงดัน 

ไฟฟ้าไม่คงที่ ท าให้เครื่องคอมพิวเตอร์และ

อุปกรณ์อาจได้รับความเสียหายจากแรงดัน

ไฟฟ้าที่ไม่คงที่หรือเมื่อกระแสไฟฟ้าขัดข้อง

ท าให้เครื่องแม่ข่ายคอมพิวเตอร์ถูกปิดไป โดย

ไม่สมบูรณ์ อาจท าให้ข้อมูลสารสนเทศบางส่วน

เกิดการสูญหายและการให้บริการบางประเภท

ไม่สามารถเปิดใช้งานได้โดยอัตโนมัติ)

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- เครื่องคอมพิวเตอร์แม่ข่าย  

และอุปกรณ์เครือข่าย

- เครื่องคอมพิวเตอร์ลูกข่าย

- ระบบฐานข้อมูล/ระบบ

สารสนเทศ

2 4 8 จัดการ

ความเสี่ยง

- ตรวจสอบความพร้อมใช้งานของระบบ

ส ารองไฟฟ้า (UPS)/แบตเตอรี่ส ารองไฟ 

เป็นประจ าทุก 3 เดือน

- มีแผนการบ ารุงรักษาระบบไฟฟ้าของ

อาคารสถานที่ ปีละ 1 ครั้ง

1 2 2

รหัส ปัจจัยเสี่ยง
ลักษณะความเสียหาย

ที่อาจจะเกิดขึ้น

ผลกระทบ/

ผู้ได้รับผลกระทบ

ก่อนมีแนวทางการควบคุม
แนวทางการควบคุม

หลังมีแนวทางการควบคุม

โอกาส ระดับ โอกาส ระดับ

1. ด้านกายภาพและสิ่งแวดล้อม
วัตถุประสงค์ : เพื่อรักษาความมั่นคงปลอดภัยและป้องกันความเสี่ยงจากภัยคุกคามทางธรรมชาติ สิ่งแวดล้อมและผลกระทบที่เกิดขึ้น

3.6 การประเมินแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ สป.พม. ประจำปีงบประมาณ พ.ศ. 2567
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แผนบริหารจัดการความเสีย่งด้านเทคโนโลยีสารสนเทศและภยัไซเบอร์  

 

กลยุทธ์
ผล ที่ใช้จัดการ ผล

กระทบ ความเสี่ยง กระทบ
1.3 การควบคุมอุณหภูมิ/

ความชื้นภายในศูนย์

ปฏิบัติการระบบแม่ข่าย

และเครือข่ายคอมพิวเตอร์ 

สป.พม. ผิดปกติ

เกิดความเสียหายขึ้นกับอุปกรณ์อิเล็กทรอนิกส์ 

ในศูนย์ปฏิบัติการระบบแม่ข่ายและเครือข่าย

คอมพิวเตอร์ สป.พม.

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- เครื่องคอมพิวเตอร์แม่ข่าย

และอุปกรณ์เครือข่าย

- เครื่องคอมพิวเตอร์ลูกข่าย

- ระบบฐานข้อมูล/ระบบ

สารสนเทศ

1 4 4 ควบคุม

ความเสี่ยง

ติดตั้งระบบควบคุมอุณหภูมิ/ความชื้น มีการ

ตรวจสอบสภาพแวดล้อมในห้องและระบบ

ควบคุมอุณหภูมิ/ความชื้น ผ่านระบบควบคุม

อย่างสม่ าเสมอ

1 3 3

1.4 - มีการเข้าถึงศูนย์

ปฏิบัติการระบบแม่ข่ายและ

เครือข่ายคอมพิวเตอร์ 

สป.พม. โดยไม่ได้รับอนุญาต

- ประตูปิดไม่สนิท

- อุปกรณ์ควบคุมการเข้าถึง

เสีย

- มีการขโมยข้อมูลหรืออุปกรณ์ในศูนย์

ปฏิบัติการระบบแม่ข่ายและเครือข่าย

คอมพิวเตอร์ สป.พม. 

- มีบุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้อง เข้าถึง

ศูนย์ปฏิบัติการระบบแม่ข่าย

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- เครื่องคอมพิวเตอร์แม่ข่าย

และอุปกรณ์เครือข่าย

- เครื่องคอมพิวเตอร์ลูกข่าย

- ระบบฐานข้อมูล/ระบบ

สารสนเทศ

3 4 12 จัดการ

ความเสี่ยง

- บันทึกรายชื่อ/เวลา/เรื่องที่ด าเนินการ 

ในการเข้าออกศูนย์ปฏิบัติการระบบแม่ข่าย

และเครือข่ายคอมพิวเตอร์ สป.พม. ทุกครั้ง

- มีสัญญาณแจ้งเตือนเมื่อประตูปิดไม่สนิท

- ตรวจสอบอุปกรณ์การเข้าถึงเป็นประจ า

ทุก 3 เดือน

1 3 3

2.1 ผู้ดูแลระบบปฏิบัติตาม

แนวทางที่ก าหนดไม่ครบถ้วน

ในการบริหารจัดการสิทธิ์

การเข้าถึงและการใช้งาน

ระบบสารสนเทศ

มีความเสี่ยงที่อาจเกิดความเสียหายกับระบบ

สารสนเทศ ท าให้ระบบสารสนเทศขาดความ

มั่นคงปลอดภัย ข้อมูลขาดความน่าเชื่อถือ 

ข้อมูลรั่วไหล

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

2 4 8 จัดการ

ความเสี่ยง

มีการบริหารจัดการการควบคุมและเข้าถึง

ระบบ ดังนี้

- การใช้งานสารสนเทศ

- ระบบเครือข่าย

- ระบบปฏิบัติการ

- โปรแกรมประยุกต์หรือแอปพลิเคชัน

และสารสนเทศ

- การเข้าถึงของหน่วยงานภายนอก

1 3 3

รหัส ปัจจัยเสี่ยง
ลักษณะความเสียหาย

ที่อาจจะเกิดขึ้น

ผลกระทบ/

ผู้ได้รับผลกระทบ

ก่อนมีแนวทางการควบคุม
แนวทางการควบคุม

หลังมีแนวทางการควบคุม

โอกาส ระดับ โอกาส ระดับ

2. ด้านบุคลากร
วัตถุประสงค์ : เพื่อควบคุมความเสี่ยงที่เกิดจากด าเนินงานของบุคลากรด้านเทคโนโลยีสารสนเทศ
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นาสงัคมและความมั่นคงของมนุษย์ 

แผนบริหารจัดการความเสีย่งด้านเทคโนโลยีสารสนเทศและภยัไซเบอร์  

 

กลยุทธ์
ผล ที่ใช้จัดการ ผล

กระทบ ความเสี่ยง กระทบ
- การมอบหมายหน้าที่ ความรับผิดชอบ

ที่ชัดเจน 

- การก ากับติดตามการด าเนินงาน

2.2 บุคลากรด้านไอทีมีความรู้

ความเข้าใจด้านเทคโนโลยี

ไม่เพียงพอ

เกิดความผิดพลาดในการใช้ระบบ มีผลท าให้

การท างานของระบบบกพร่องและอาจเกิด

ความเสียหายทั้งระบบได้

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

2 3 6 ควบคุม

ความเสี่ยง

- อบรม/ส่งเสริมสนับสนุนให้มีการสอบ

มาตรฐานวิชาชีพด้านไอที

- มีการจ้างบุคลากรภายนอก (Outsource)

ที่มีความเชี่ยวชาญเฉพาะด้าน

- มีการติดตามให้หน่วยงานที่รับผิดชอบ

สรรหาบุคลากรมาลงในต าแหน่งที่ว่าง

1 2 2

2.3 ผู้ใช้งาน/users ไม่มีความรู้ 

ความช านาญและทักษะ

การใช้งานระบบหรือเปลี่ยน

ผู้ปฏิบัติงานบ่อย

- การใช้ระบบงานไม่เป็นไปตาม workflow 

ที่ก าหนด ท าให้เกิดข้อขัดข้องไม่สามารถแก้ไข

ปัญหาด้วยตัวเองในเบื้องต้นได้ งานติดขัด 

- ความล่าช้าในการปฏิบัติงานเพิ่มภาระให้กับ

ผู้ดูแลระบบ

- ไม่มีการใช้งาน ท าให้ไม่มีการน าเข้าข้อมูล/

ข้อมูลไม่เป็นปัจจุบันขาดความน่าเชื่อถือ ข้อมูล

ไม่ถูกน าไปใช้งาน

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

2 3 6 ควบคุม

ความเสี่ยง

- อบรมการใช้งานระบบงาน

- จัดท าคู่มือส าหรับฏิบัติงาน

- มีช่องทางการแจ้งเหตุผ่านแอปพลิเคชัน 

LINE  

- มีระบบ Call Center ส าหรับให้ค าปรึกษา

เกี่ยวกับการใช้งานระบบ

- จัดหลักสูตรรองรับงานที่มีการพัฒนาหรือ

มีการปรับปรุงตามความต้องการของ User

1 2 2

2.4 การจ้างบุคคลภายนอกที่

ขาดความตระหนักในการ

ดูแลข้อมูลที่ส าคัญของ

หน่วยงาน

- ข้อมูลของหน่วยงานเกิดการรั่วไหล อันเนื่อง

มาจากผู้รับจ้างประมาทเลินเล่อ ขาดความ

ตระหนักในการดูแลข้อมูลส าคัญระหว่างการ

บ ารุงรักษา/พัฒนาระบบ

- หน่วยงานได้รับความเสียหายด้านภาพลักษณ์

และชื่อเสียง

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

2 4 8 จัดการ

ความเสี่ยง

- มีการตรวจสอบ ติดตาม เพื่อป้องกันการ

ผิดพลาดในการใช้ข้อมูล

- มีข้อก าหนดการจ้างในการติดตามและ

ตรวจรับงาน มีการท าข้อตกลงการห้าม

เปิดเผยข้อมูล (NDA) และการใช้หรือ

ประมวลผลข้อมูลส่วนบุคคล (DPA)

1 3 3

รหัส ปัจจัยเสี่ยง
ลักษณะความเสียหาย

ที่อาจจะเกิดขึ้น

ผลกระทบ/

ผู้ได้รับผลกระทบ

ก่อนมีแนวทางการควบคุม
แนวทางการควบคุม

หลังมีแนวทางการควบคุม

โอกาส ระดับ โอกาส ระดับ
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กลยุทธ์
ผล ที่ใช้จัดการ ผล

กระทบ ความเสี่ยง กระทบ
2.5 การจ้างบุคคลภายนอกที่

ขาดความรู้ ความช านาญ 

ความเชี่ยวชาญ ดูแล

บ ารุงรักษาระบบ/พัฒนา

ระบบ

- มีข้อผิดพลาดและไม่เป็นไปตามแผน เสียเวลา

ในการแก้ไข ท าให้ต้องขยายเวลาท างานและ

ไม่สามารถตรวจรับงานได้ตามก าหนด ท าให้

เกิดความเสียหายแก่หน่วยงาน

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

2 3 6 ควบคุม

ความเสี่ยง

- มีการตรวจสอบ ติดตาม เพื่อป้องกันการ

ผิดพลาด ท าให้เกิดการแก้ไขปัญหาได้ทันที 

โดยมีการประชุมทุกๆ สัปดาห์

- มีการก าหนดคุณสมบัติของบุคลากร

ภายนอก (Outsource)

- มีการจัดท าแผนงาน ขั้นตอนการท างาน

ที่ชัดเจนและควบคุมให้เป็นไปตามแผนงาน

ที่ก าหนดไว้

1 2 2

3.1 ไม่มีการควบคุม/จัดท า

บัญชี/ปรับปรุงบัญชี

ทรัพย์สินของอุปกรณ์

เทคโนโลยีและการสื่อสาร

ครุภัณฑ์/อุปกรณ์คอมพิวเตอร์และอุปกรณ์

เครือข่ายสูญหาย

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

1 3 3 ควบคุม

ความเสี่ยง

- จัดท าทะเบียนครุภัณฑ์ตามระเบียบพัสดุ

- จัดท าฐานข้อมูลทะเบียนประวัติครุภัณฑ์

และอุปกรณ์ของ ศทส.

1 2 2

3.2 ขาดแผนรองรับระบบ

ฮาร์ดแวร์ ภายในศูนย์

ปฏิบัติการระบบแม่ข่าย

และเครือข่ายคอมพิวเตอร์ 

สป.พม.

ระบบข้อมูลเสียหาย/ถูกท าลาย หรือระบบ

สารสนเทศไม่สามารถให้บริการต่อเนื่องได้ 

เมื่อเกิดข้อผิดพลาดด้านฮาร์ดแวร์หรืออุปกรณ์

ฮาร์ดแวร์ได้รับความเสียหายร้ายแรง

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

1 5 5 ควมคุม

ความเสี่ยง

- มีแผนการบ ารุงรักษา ตรวจสอบและ

ซ่อมแซมแก้ไขครุภัณฑ์คอมพิวเตอร์และ

อุปกรณ์เป็นประจ า

- มีการประชุมติดตาม และสรุปผลการ

ปฏิบัติงานทุกเดือน

- จัดท าการส ารองข้อมูล และกู้คืนระบบใน

รายการครุภัณฑ์ที่มีความส าคัญ

1 3 3

3.3 การบริหารจัดการสิทธิ์

การใช้งานอุปกรณ์เทคโนโลยี

สารสนเทศและการสื่อสาร 

- เกิดความผิดพลาดในการให้บริการระบบ

สารสนเทศและการสื่อสารทั้งระบบ

- ระบุตัวตนผู้ใช้งานไม่ได้

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

ไม่สามารถระบุตัวตนผู้ใช้งาน

ตัวจริงได้

3 3 9 จัดการ

ความเสี่ยง

- มีการก าหนดสิทธิ์การเข้าถึงอุปกรณ์ตาม

ระดับผู้ใช้งาน/ผู้ดูแลระบบ/admin

- มีการทบทวนสิทธิ์เป็นประจ าทุก 6 เดือน 

2 2 4

รหัส ปัจจัยเสี่ยง
ลักษณะความเสียหาย

ที่อาจจะเกิดขึ้น

ผลกระทบ/

ผู้ได้รับผลกระทบ

ก่อนมีแนวทางการควบคุม
แนวทางการควบคุม

หลังมีแนวทางการควบคุม

โอกาส ระดับ โอกาส ระดับ

3. ด้านอุปกรณ์เทคโนโลยีสารสนเทศและการสื่อสาร
วัตถุประสงค์ : เพื่อป้องกันและแก้ไขข้อผิดพลาดซ่องโหว่ของภัยคุกคามที่เกิดขึ้นกับอุปกรณ์ไม่ว่าจะเกิดจากการท างานผิดพลาดของอุปกรณ์ หรือการเคลื่อนย้ายอุปกรณ์ การติดตั้ง และไวรัสคอมพิวเตอร์อย่างสม่ าเสมอ
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แผนบริหารจัดการความเสีย่งด้านเทคโนโลยีสารสนเทศและภยัไซเบอร์  

 

กลยุทธ์
ผล ที่ใช้จัดการ ผล

กระทบ ความเสี่ยง กระทบ
และระบบปฏิบัติการ 

(Operating System) 

ในทุกๆ ระดับผู้ใช้งาน

ขาดประสิทธิภาพ

- หาผู้กระท าความผิดไม่ได้ โดยการเปลี่ยนแปลง/ปรับปรุง/เพิ่มเติม/

แก้ไข

'- มีการติดตามและจัดท ารายงานผลการ

ก าหนดสิทธิ์และทบทวนสิทธิ์ทุก 6 เดือน

- พิจารณาใช้งาน 2FA หรือ MFA มาใช้3.4 ระบบเครือข่ายสื่อสารหลัก

ส าหรับศูนย์ปฏิบัติการระบบ

แม่ข่ายและเครือข่าย

คอมพิวเตอร์ สป.พม. 

ไม่สามารถเชื่อมต่อกับ

ผู้ให้บริการได้

เกิดความเสียหาย/ขัดข้อง ไม่สามารถเข้าถึง

บริการสารสนเทศจากระยะไกล (Remote) ได้

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

ไม่สามารถเข้าถึงระบบ

สารสนเทศจากภายนอกได้

- เครื่องคอมพิวเตอร์แม่ข่าย 

ไม่สามารถเข้าถึงอินเทอร์เน็ต

ได้

1 5 5 ควบคุม

ความเสี่ยง

- ให้มีการระบุเกี่ยวกับระดับการให้บริการ

ที่ชัดเจนในข้อก าหนด/ข้อตกลงกับผู้

ให้บริการเครือข่าย

- มีระบบตรวจสอบการเข้าถึงเครือข่าย

สื่อสารหลัก

- มีเจ้าหน้าที่ที่ได้รับมอบหมายติดตาม ดูแล

- มีสัญญาการบ ารุงรักษาและการแก้ไข

ปัญหาจากผู้ให้บริการเครือข่ายหลัก

- มีข้อความเตือนผ่าน SMS ไปที่ผู้รับผิดชอบ

หรือ ผอ. ศทส. ทุกครั้งที่ระบบขัดข้อง

เพื่อให้แก้ปัญหาได้ทันท่วงที

1 2 2

3.5 ขาดการควบคุมอุปกรณ์

คอมพิวเตอร์และอุปกรณ์

สื่อสารเคลื่อนที่

- ไม่มีความมั่นคงปลอดภัยต่อการใช้งาน

อุปกรณ์คอมพิวเตอร์พกพาและเครือข่าย

คอมพิวเตอร์ของหน่วยงาน

- เกิดการรบกวนการใช้งานภายในระบบ

เครือข่ายคอมพิวเตอร์

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

3 2 6 ควบคุม

ความเสี่ยง

- ท าการควบคุมอุปกรณ์คอมพิวเตอร์และ

อุปกรณ์เคลื่อนที่ โดยมีระบบพิสูจน์และ

ยืนยันตัวบุคคล

- มีเครือข่ายเฉพาะส าหรับให้บริการ

อุปกรณ์พกพา

- มีการปรับเพิ่มประสิทธิภาพการบริหาร

จัดการทุกๆ ปี

2 1 2

รหัส ปัจจัยเสี่ยง
ลักษณะความเสียหาย

ที่อาจจะเกิดขึ้น

ผลกระทบ/

ผู้ได้รับผลกระทบ

ก่อนมีแนวทางการควบคุม
แนวทางการควบคุม

หลังมีแนวทางการควบคุม

โอกาส ระดับ โอกาส ระดับ
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กลยุทธ์
ผล ที่ใช้จัดการ ผล

กระทบ ความเสี่ยง กระทบ
3.6 ถูกโจมตีโดยบุคคลที่ไม่มีสิทธิ์

เจาะหรือลักลอบ (Hack) 

เข้าสู่เครื่องคอมพิวเตอร์

แม่ข่าย (Server)

- ข้อมูลถูกแก้ไขเปลี่ยนแปลงหรือถูกท าลาย 

การท างานของระบบคอมพิวเตอร์ถูกแก้ไข

เปลี่ยนแปลง ท าลายหรืออาจกระท าการแก้ไข

สิทธิ์ของบุคคลที่มีหน้าที่รับผิดชอบ ท าให้ไม่

สามารถเข้าถึงข้อมูลและระบบคอมพิวเตอร์ได้

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

5 5 25 ควบคุม

ความเสี่ยง

- มีการติดตั้งอุปกรณ์รักษาความปลอดภัย

เครือข่าย เช่น IPS, Firewall

- ตรวจสอบการตั้งค่าของอุปกรณ์รักษา

ความปลอดภัยเครือข่าย (IPS, Firewall) 

อย่างสม่ าเสมอ

2 3 6

- ทรัพยากรในระบบถูกน าไปใช้ท าให้

ประสิทธิภาพของระบบลดลง

- ขาดความน่าเชื่อถือและให้บริการไม่มี

ประสิทธิภาพ

- บริหารจัดการระบบตรวจสอบการบุกรุก

เครือข่ายและติดตาม เพื่อ Update อย่าง

สม่ าเสมอ

- ติดตั้งโปรแกรมป้องกันไวรัส และ patch 

อย่างสม่ าเสมอ

- ติดตั้ง patch ของระบบปฏิบัติการอย่าง

สม่ าเสมอ

- เปลี่ยนรหัสผ่านตามแนวปฏิบัติด้านการ

รักษาความมั่นคงปลอดภัยด้านสารสนเทศ

- ติดตามและรายงานผล ทุก 3 เดือน

- เช่าบริการศูนย์รับมือและตอบสนองภัย

คุกคามทางไซเบอร์

- ด าเนินการพัฒนาขีดความสามารถใน

ด้านความปลอดภัยไชเบอร์

- มีการจัดท าแผนรับมือภัยคุกคามทาง

ไซเบอร์

- ด าเนินการจ้างเจ้าหน้าที่ในการติดตาม

และเฝ้าระวังภัยทางไซเบอร์

รหัส ปัจจัยเสี่ยง
ลักษณะความเสียหาย

ที่อาจจะเกิดขึ้น

ผลกระทบ/

ผู้ได้รับผลกระทบ

ก่อนมีแนวทางการควบคุม
แนวทางการควบคุม

หลังมีแนวทางการควบคุม

โอกาส ระดับ โอกาส ระดับ
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กลยุทธ์
ผล ที่ใช้จัดการ ผล

กระทบ ความเสี่ยง กระทบ
3.7 ขาดการป้องกันหรือ

ตรวจจับไวรัส

เกิดไวรัสรบกวนการท างานและก่อให้เกิดความ

เสียหายแก่ระบบเครือข่าย ระบบสารสนเทศ

และฐานข้อมูล

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

3 3 9 จัดการ

ความเสี่ยง

- จัดหาและติดตั้งโปรแกรมป้องกันไวรัส

- Update โปรแกรมป้องกันไวรัสให้มี

ความทันสมัยอยู่เสมอ

2 2 4

4.1 ละเมิดลิขสิทธิ์โปรแกรม

อรรถประโยชน์ (Utilities 

Program) 

(Utility Program คือ 

โปรแกรมที่ติดมาพร้อมระบบ

ปฏิบัติการวินโดส์ เรียกง่ายๆ

ว่าเป็นโปรแกรมที่ช่วยดูแล

ระบบการท างานของวินโดว์ 

เช่น ประเภทการจัดไฟล์

- หน่วยงาน/บุคคล ต้องรับผิดชอบค่าปรับ

ในคดีละเมิดลิขสิทธิ์ทรัพย์สินทางปัญญา

- เกิดภัยคุมคามจากไวรัส เช่น Malware 

ได้แก่ ไวรัส Trojan แฝงมากับโปรแกรม

ละเมิดลิขสิทธิ์

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

3 2 6 ควบคุม

ความเสี่ยง

- สร้างความตระหนักในเรื่องนโยบายและ

แนวปฏิบัติความมั่นคงปลอดภัยด้าน

สารสนเทศ และการใช้งานซอฟต์แวร์ที่มี

ลิขสิทธิ์ถูกต้องตามกฎหมาย

- กระตุ้นให้เกิดการปฏิบัติตามแนวนโยบาย

หรือระเบียบด้านสารสนเทศอย่างจริงจัง 

จัดท า และส่งเสริมให้ใช้โปรแกรม

อรรถประโยชน์แบบ Open Source แทน

โปรแกรมที่มีค่าใช้จ่ายเกี่ยวกับลิขสิทธิ์

2 1 2

ป้องกันไวรัส บีบอัดไฟล์ 

ส ารองข้อมูล ยกเลิกการ

ติดตั้ง เป็นต้น)

- จัดซื้อลิขสิทธิ์ที่ถูกต้องตามกฎหมาย

รหัส ปัจจัยเสี่ยง
ลักษณะความเสียหาย

ที่อาจจะเกิดขึ้น

ผลกระทบ/

ผู้ได้รับผลกระทบ

ก่อนมีแนวทางการควบคุม
แนวทางการควบคุม

หลังมีแนวทางการควบคุม

โอกาส ระดับ โอกาส ระดับ

4. ด้านโปรแกรมคอมพิวเตอร์

วัตถุประสงค์ : ควบคุมความเสี่ยงที่เกิดจากการท างานของระบบโปรแกรมต่างๆ เช่น การใช้โปรแกรมที่ไม่อัพเดท เพื่อลดช่องโหว่ที่เกิดจาก Bugของซอฟต์แวร์หรือถูกผู้ไม่หวังดี (Hacker) เข้ามาท าลายระบบ 

หรือจากการใช้ SW ที่ไม่มีลิขสิทธิ์ 

หมายเหตุ Bug คือ จุดบกพร่อง หมายถึง ปัญหาที่เกิดขึ้นกับโปรแกรมอันเนื่องมาจากค าสั่งในโปรแกรมนั้น ๆ เอง ซึ่งในการท างานของโปรแกรมไม่ถูกต้อง มีข้อผิดพลาดหรือไม่ราบรื่นเท่าที่ควร นอกนั้นอาจเป็นปํญหาเกี่ยวกับเครื่องก็ได้



แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ สป.พม. ประจำปีงบประมาณ
 พ.ศ. 2567                        |    หน้า  42 

   

  

 
 

 

ประจำปงีบประมาณ
 พ.ศ. 2567 

สำนักงานปลัดกระทรวงการพัฒ
นาสงัคมและความมั่นคงของมนุษย์ 

แผนบริหารจัดการความเสีย่งด้านเทคโนโลยีสารสนเทศและภยัไซเบอร์  

 

กลยุทธ์
ผล ที่ใช้จัดการ ผล

กระทบ ความเสี่ยง กระทบ

5.1 ไม่มีการจัดท าบัญชี

รายละเอียดของระบบ

สารสนเทศและผู้เกี่ยวข้อง

- ไม่สามารถตอบสนองต่อภัยคุกคามได้อย่าง

ทันท่วงที

- เมื่อระบบเสียหายไม่สามารถหาสาเหตุได้

- ระบบไม่สามารถให้บริการได้อย่างต่อเนื่อง

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

2 3 6 ควบคุม

ความเสี่ยง

จัดท า/ทบทวนรายละเอียดของระบบ

สารสนเทศและผู้เกี่ยวข้อง

1 2 2

5.2 ขาดการบริหารจัดการสิทธิ์

ผู้ใช้งานและการเข้าถึงเพื่อ

ใช้งานระบบสารสนเทศที่มี

ความมั่นคงปลอดภัย

- การทบทวนสิทธิ์ผู้ใช้งาน

- การบริหารจัดการรหัสผ่าน

- การยุติการใช้บริการตาม

เวลาที่ก าหนด (Session 

Time Out) 

- การหน่วงเวลาเมื่อมีการ

ล็อกอินผิด เพื่อป้องกันการ

โจมตี

- เกิดความผิดพลาดในการให้บริการระบบ

สารสนเทศและการสื่อสารทั้งระบบ

- ระบุตัวตนผู้ใช้งานได้ไม่ได้

- หาผู้กระท าความผิดไม่ได้

- การถูกยึดครองระบบจากผู้ไม่หวังดี (Hacker)

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

3 3 9 จัดการ

ความเสี่ยง

- มีการก าหนดสิทธิ์การเข้าถึงงานระบบ

สารสนเทศตามระดับผู้ใช้งาน/ผู้ดูแลระบบ/

admin

- มีการทบทวนสิทธิ์เป็นประจ าทุก 6 เดือน 

โดยการเปลี่ยนแปลง/ปรับปรุง/เพิ่มเติม/

แก้ไข

- มีการติดตามและจัดท ารายงานผลการ

ก าหนดสิทธิ์และทบทวนสิทธิ์ทุก 6 เดือน

- พิจารณาใช้งาน 2FA หรือ MFA มาใช้

งานร่วมกับการใช้รหัสผ่านในระบบที่ส าคัญ

- ระบุคุณลักษณะทางเทคนิค ในการ

บริหารจัดการสิทธิ์ผู้ใช้งานและการเข้าถึง 

เพื่อใช้งานระบบ ภายใต้ขอบเขตงานการ

พัฒนาระบบสารสนเทศ

2 2 4

รหัส ปัจจัยเสี่ยง
ลักษณะความเสียหาย

ที่อาจจะเกิดขึ้น

ผลกระทบ/

ผู้ได้รับผลกระทบ

ก่อนมีแนวทางการควบคุม
แนวทางการควบคุม

หลังมีแนวทางการควบคุม

โอกาส ระดับ โอกาส ระดับ

5. ด้านระบบข้อมูล

วัตถุประสงค์ : เพื่อควบคุมความเสี่ยงที่เกิดจากระบบสารสนเทศ ฐานข้อมูล ต่างๆ ถูกท าลาย จาก ผู้บุกรุกข้อมูล การลักลอบเข้ามาแก้ไขเปลี่ยนแปลงข้อมูลทั้งจากคน จากธรรมชาติ หรือเหตุการณ์ ใด ๆที่ท าให้เกิดความ

ไม่มั่นคงปลอดภัยสารสนเทศ รวมถึงความเสี่ยงจากการด าเนินงานที่ท าให้ระบบฐานข้อมูลไม่สามารถเชื่อมโยง บูรณาการ หรือออกรายงานได้
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แผนบริหารจัดการความเสีย่งด้านเทคโนโลยีสารสนเทศและภยัไซเบอร์  

 

กลยุทธ์
ผล ที่ใช้จัดการ ผล

กระทบ ความเสี่ยง กระทบ
5.3 การโจมตีโดยบุคคลที่ไม่มี

สิทธิ์เจาะระบบหรือลักลอบ 

(Hack) เข้าสู่ระบบฐานข้อมูล

(Database) การดักจับข้อมูล

- การให้บริการระบบสารสนเทศหยุดชะงัก 

ส่งผลต่อการให้บริการประชาชนและผู้ใช้บริการ

ทั่วไปไม่มีประสิทธิภาพ

- ข้อมูลสารสนเทศและการท างานของระบบ

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

5 5 25 จัดการ

ความเสี่ยง

- ติดตั้งโปรแกรมป้องกันไวรัส และ patch

 ทุกครั้งที่เจ้าของผลิตภัณฑ์อัปเดต

- ติดตั้ง patch ของระบบปฏิบัติการทุก

สัปดาห์

2 3 6

และการส่งข้อมูลค าสั่ง

เจตนาร้าย

เสียหาย ส่งผลให้การประมวลผลไม่ถูกต้อง

ครบถ้วน

- ไฟล์ข้อมูลถูกเปลี่ยนแปลงแก้ไข

- เปลี่ยนรหัสผ่านตามข้อปฏิบัติด้านการ

รักษาความมั่นคงปลอดภัยสารสนเทศ 

ทุก 6 เดือน

- มีการก าหนดสิทธิ์ผู้ใช้งานและทบทวน

สิทธิ์ผู้ใช้งานสม่ าเสมอ

- ผู้มีสิทธิ์เข้าถึงระบบต้องเข้าผ่านระบบ

ภายใน หรือ VPN ตามข้อปฏิบัติด้านการ

รักษาความมั่นคงปลอดภัยสารสนเทศ

- ส ารองข้อมูลระบบฐานข้อมูลอย่าง

สม่ าเสมอ อย่างน้อยเดือนละ 1 ครั้ง

5.4 การรักษาความมั่นคง

ปลอดภัยของผู้ปฏิบัติงาน

จากระยะไกลไม่ทั่วถึง

- อาจถูกลักลอบขโมยข้อมูล หรือข้อมูลถูก

ท าลาย เกิดความสูญเสีย

- ไม่มีผู้รับผิดชอบเนื่องจากไม่สามารถยืนยัน

ตัวตนของผู้ใช้งานที่ท าให้เกิดความเสียหายต่อ

ระบบได้

- ถูกโจมตีระบบ ท าให้ไม่สามารถให้บริการได้

- ผู้น าเข้าข้อมูล

- ผู้ใช้งานระบบ/ข้อมูล

- หน่วยงาน

4 3 12 ควบคุม

ความเสี่ยง

- มีการท า VPN ส าหรับผู้ปฏิบัติงานใน

ระยะไกล ในการเข้าถึง (VPN หรือ Virtual

 Private Network คือ ซอฟต์แวร์ที่ถูก

สร้างขึ้นมาเพื่อปกป้องความเป็นส่วนตัว 

VPN จะสร้างการเชื่อมต่อที่ปลอดภัย

ระหว่างผู้ใช้และอินเทอร์เน็ต สามารถซ่อน

กิจกรรมบนอินเทอร์เน็ตและต าแหน่งของ

ผู้ใช้เพื่อหลีกเลี่ยงการติดตามได้)

2 2 4

รหัส ปัจจัยเสี่ยง
ลักษณะความเสียหาย

ที่อาจจะเกิดขึ้น

ผลกระทบ/

ผู้ได้รับผลกระทบ

ก่อนมีแนวทางการควบคุม
แนวทางการควบคุม

หลังมีแนวทางการควบคุม

โอกาส ระดับ โอกาส ระดับ
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แผนบริหารจัดการความเสีย่งด้านเทคโนโลยีสารสนเทศและภยัไซเบอร์  

 

กลยุทธ์
ผล ที่ใช้จัดการ ผล

กระทบ ความเสี่ยง กระทบ
- การติดตามตรวจสอบการเข้าใช้งานระบบ

 VPN

- การทบทวนสิทธิ์บัญชีผู้ใช้งานทุก 6 เดือน

5.5 การก าหนดมาตรฐานใน

การพัฒนาซอฟต์แวร์ไม่มี

ความชัดเจน

- เกิดความยุ่งยากซับซ้อนในการบ ารุงรักษา

ระบบที่มีการพัฒนาไว้อย่างหลากหลาย

- สูญเสียงบประมาณในการด าเนินการบ ารุง

รักษาที่มีค่าใช้จ่ายสูง เกิดความไม่คุ้มค่า

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

3 2 6 ควบคุม

ความเสี่ยง

- จัดท าคู่มือมาตรฐานการพัฒนาซอฟต์แวร์

- ระบุมาตรฐานการพัฒนาซอฟต์แวร์และ

คุณสมบัติ ผู้พัฒนาซอฟต์แวร์ในขั้นตอน

การจัดท า TOR

- ควบคุม ติดตามทุกขั้นตอนของการ

พัฒนาซอฟต์แวร์ให้เป็นไปตามมาตรฐาน

และ TOR

2 1 2

5.6 ไม่มีการน ามาตรฐานข้อมูล

ไปใช้ในการพัฒนาและ

ออกแบบระบบข้อมูลและ

ฐานข้อมูลเพื่อการแลกเปลี่ยน

เชื่อมโยงข้อมูล

ไม่สามารถแลกเปลี่ยนเชื่อมโยงข้อมูลระหว่าง

หน่วยงานได้อย่างมีประสิทธิภาพ

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

3 2 6 ควบคุม

ความเสี่ยง

- มีการเผยแพร่ประชาสัมพันธ์และส่งเสริม

การใช้งานมาตรฐานข้อมูลกลางกระทรวง 

พม. อย่างต่อเนื่อง

- มีการติดตามการน ามาตรฐานข้อมูลกลาง 

กระทรวง พม. ไปใช้อย่างสม่ าเสมอ

- มีการน ามาตรฐานข้อมูลไปใช้ประโยชน์

ในการแลกเปลี่ยนข้อมูลในเรื่องการรายงาน

การช่วยเหลือผู้ประสบปัญหาทางสังคม 

(เงินอุดหนุน)

- มีการด าเนินงานทบทวน/ปรับปรุงและ

เพิ่มเติมชุดรายการมาตรฐานข้อมูลกลาง

กระทรวง พม. ที่ครอบคลุมภารกิจของ

2 1 2

รหัส ปัจจัยเสี่ยง
ลักษณะความเสียหาย

ที่อาจจะเกิดขึ้น

ผลกระทบ/

ผู้ได้รับผลกระทบ

ก่อนมีแนวทางการควบคุม
แนวทางการควบคุม

หลังมีแนวทางการควบคุม

โอกาส ระดับ โอกาส ระดับ
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กลยุทธ์
ผล ที่ใช้จัดการ ผล

กระทบ ความเสี่ยง กระทบ
กระทรวงและสอดคล้องกับสถานการณ์

ปัจจุบันอย่างต่อเนื่องสม่ าเสมอทุกปี

- มีการก าหนดให้น ามาตรฐานข้อมูลไปใช้

เป็นหลักในการพัฒนาระบบสารสนเทศ

5.7 เกิดช่องโหว่จากการพัฒนา

โปรแกรมประยุกต์

ระบบสารสนเทศไม่ได้รับการปรับปรุงให้มี

ความทันสมัยหรือความปลอดภัยตามที่

ผู้พัฒนาระบบได้ก าหนด ท าให้มีความเสี่ยง

จากการถูกบุกรุกโจมตีได้

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

3 4 12 จัดการ

ความเสี่ยง

- ติดตั้ง patch ของระบบปฏิบัติการอย่าง

สม่ าเสมอ

- Update Software ระบบต่างๆ อย่าง

สม่ าเสมอ

- ติดตามข่าวสารด้านความมั่นคงปลอดภัย

สารสนเทศและประชาสัมพันธ์ให้ผู้ใช้ได้รับ

ทราบอย่างต่อเนื่อง

2 2 4

5.8 การน าเข้าข้อมูลผิดพลาด 

ทั้งจากผู้น าเข้าข้อมูล 

(Human Error) และความ

ผิดพลาดของระบบ (Bug)

- ข้อมูลไม่มีคุณภาพ

- ไม่สามารถเชื่อมโยงข้อมูลได้

- ไม่สามารถออกรายงานได้

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

3 3 9 จัดการ

ความเสี่ยง

- มีการพัฒนาแพลตฟอร์มบริหารจัดการ

ข้อมูลด้านสวัสดิการสังคม (Social Welfare

Data Management Platform) เพื่อ

ควบคุมคุณภาพข้อมูล ให้เป็นไปตามธรรมา

ภิบาลข้อมูลภาครัฐ (Data Governance)

- มีการปรับปรุงระบบให้สามารถตรวจสอบ

เงื่อนไขการน าเข้าข้อมูล

2 2 4

5.9 การน าเข้าข้อมูลไม่ครบถ้วน

และไม่เป็นปัจจุบัน

- ไม่มีข้อมูลในฐานข้อมูล

- ไม่สามารถออกรายงานได้ถูกต้องและเป็น

ปัจจุบัน

- ผู้ใช้งานระบบ/ผู้ดูแลระบบ

- หน่วยงาน

3 3 9 จัดการ

ความเสี่ยง

ติดตามผลการบันทึกข้อมูลอย่างต่อเนื่อง

และรายงานให้ผู้บริหารทราบ

2 2 4

รหัส ปัจจัยเสี่ยง
ลักษณะความเสียหาย

ที่อาจจะเกิดขึ้น

ผลกระทบ/

ผู้ได้รับผลกระทบ

ก่อนมีแนวทางการควบคุม
แนวทางการควบคุม

หลังมีแนวทางการควบคุม

โอกาส ระดับ โอกาส ระดับ
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กลยุทธ์
ผล ที่ใช้จัดการ ผล

กระทบ ความเสี่ยง กระทบ

6.1 ทิศทาง/แนวทางการพัฒนา

ด้านเทคโนโลยีสารสนเทศ

ไม่ชัดเจน/ไม่สอดคล้องกับ

ภารกิจ ขาดการบูรณาการ

ร่วมกัน

ไม่สามารถลดความซ้ าซ้อนของกระบวนการ

หรือระบบงานได้ ท าให้ขาดประสิทธิภาพใน

การด าเนินงานและการใช้งบประมาณไม่คุ้มค่า

- หน่วยงาน

- ผู้ใช้งานระบบ

- เจ้าหน้าที่ผู้ปฏิบัติงาน

3 2 6 ควบคุม

ความเสี่ยง

- จัดท า/ทบทวน สถาปัตยกรรมองค์กร

ของหน่วยงาน (Enterprise Architecture :

 EA)

- น าสถาปัตยกรรมองค์กรของหน่วยงานมา

ใช้เป็นกรอบแนวทางในการพัฒนาระบบ

เทคโนโลยีสารสนเทศของหน่วยงาน

- ส่งเสริมและสนับสนุนให้บุคลากรทุกระดับ

เข้าใจและให้ความส าคัญในการจัดท า

สถาปัตยกรรมองค์กรของหน่วยงาน

2 1 2

7.1 การปรับลดวงเงินงบประมาณ

ที่ขอจัดสรรส าหรับการ

ด าเนิน

โครงการต่างๆ ไม่มีการ

วิเคราะห์ความจ าเป็นและ

ความต้องการแบบถ่วง

น้ าหนัก

แต่จะเป็นการปรับลดตาม

เปอร์เซ็นต์ที่หน่วยงาน

ก าหนด

ท าให้ได้รับการสนับสนุน

ขาดงบประมาณในการบริหารจัดการให้ระบบ

สารสนเทศสามารถด าเนินการได้อย่างต่อเนื่อง

และมีประสิทธิภาพ

- หน่วยงาน

- ผู้ใช้งานระบบ

- เจ้าหน้าที่ผู้ปฏิบัติงาน

3 2 6 ควบคุม

ความเสี่ยง

- จัดล าดับความส าคัญของโครงการที่จ าเป็น

ต้องด าเนินการให้อยู่ในล าดับต้นๆ 

- จัดท าความเสี่ยงแนบไปกับโครงการ และ

ให้มีการถ่วงน้ าหนักของโครงการที่เป็น

โครงการประเภทเดียวกัน

- ชี้แจงผลกระทบหากไม่ได้ด าเนินโครงการ

 และการยอมรับความเสี่ยง

- ปรับลดขอบเขตงานลง ตามงบประมาณที่

ได้รับ

- ขอใช้เงินเหลือจ่ายส าหรับเพิ่ม

ประสิทธิภาพ

3 1 3

รหัส ปัจจัยเสี่ยง
ลักษณะความเสียหาย

ที่อาจจะเกิดขึ้น

ผลกระทบ/

ผู้ได้รับผลกระทบ

ก่อนมีแนวทางการควบคุม
แนวทางการควบคุม

หลังมีแนวทางการควบคุม

โอกาส ระดับ โอกาส ระดับ

7. ด้านการเงิน (งบประมาณ)
วัตถุประสงค์ : เพื่อควบคุมความเสี่ยงที่เกิดจากการได้รับการสนับสนุนงบประมาณไม่เพียงพอ/การเบิกจ่าย งบประมาณไม่ทันตามก าหนดเวลาเบิกจ่าย งบประมาณไม่ทันตามก าหนดเวลา

6. ด้านกลยุทธ์
วัตถุประสงค์ : เพื่อควบคุมความเสี่ยงที่เกิดจากการก าหนดนโยบาย กลยุทธ์ ที่ท าให้แผนการด าเนินงานไม่สามารถบรรลุวัตถุประสงค์องค์กร
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กลยุทธ์
ผล ที่ใช้จัดการ ผล

กระทบ ความเสี่ยง กระทบ

8.1 กระบวนการจัดซื้อ จัดจ้าง 

การบ ารุงรักษาระบบไม่

เป็นไปตามแผน 

- อนุมัติโครงการล่าช้า

- ไม่สามารถประกาศผลผู้

ชนะการประกวดราคา

- สัญญาไม่ตรงตามร่าง

ข้อก าหนด

- ไม่มีผู้เข้าประกวดราคาได้

ทันเวลา

การด าเนินโครงการเกิดความล่าช้า ท าให้ขาด

ประสิทธิภาพในการบริหารจัดการด้าน

เทคโนโลยีสารสนเทศ

- หน่วยงาน

- ผู้ใช้งานระบบ

- เจ้าหน้าที่ผู้ปฏิบัติงาน

3 2 6 ควบคุม

ความเสี่ยง

- จัดท าแผนปฏิบัติการและด าเนินการให้

เป็นไปตามแผนที่ก าหนด

- ติดตามการอนุมัติโครงการให้เป็นไปตาม

แผนปฏิบัติการอย่างจริงจัง กรณีผู้บริหาร

อนุมัติโครงการล่าช้า ต้องขอวาระชี้แจง

เหตุผลความจ าเป็นและจัดล าดับความส าคัญ

/ความเร่งด่วน

- ตรวจสอบสัญญาให้เป็นไปตามร่าง

ข้อก าหนดโดยการประสานกับเจ้าหน้าที่

พัสดุก่อนทุกครั้ง

- จัดท าแผนการตรวจรับงานให้เหมาะสม

เพื่อให้สามารถตรวจรับงานและเบิกจ่ายได้

ทันตามแผนที่ก าหนด

2 2 4

รหัส ปัจจัยเสี่ยง
ลักษณะความเสียหาย

ที่อาจจะเกิดขึ้น

ผลกระทบ/

ผู้ได้รับผลกระทบ

ก่อนมีแนวทางการควบคุม
แนวทางการควบคุม

หลังมีแนวทางการควบคุม

โอกาส ระดับ โอกาส ระดับ

8. ด้านการบริหารจัดการ
วัตถุประสงค์ : เพื่อเป็นการควบคุมความเสี่ยงอันเนื่องมาจากการบริหารที่ไม่รัดกุม ไม่มีแผนงานในการด าเนินการที่ดี
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3.7  การจัดทำแผนภูมิความเสี่ยง (Risk Map) ก่อนการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ 
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3.8 การจัดทำแผนภูมิความเสี่ยง (Risk Map) หลังการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ 
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ปีงบประมาณ พ.ศ. 2567 ศทส. ได้ทำการวิเคราะห์ความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ 
และได้จัดทำแผนบริหารจัดการความเสี่ยง กำหนดกิจกรรม เป้าหมายการดำเนินการ โดยเพิ่มมาตรการจัดการ
ความเสี่ยงและควบคุมความเสี่ยงให้อยู่ในระดับคะแนนที่ยอมรับได ้ซึ่งผลจากการวิเคราะห์และประเมินความเสี่ยง 
สรุปไดด้ังนี้ 

ความเสี่ยงทีม่ีคะแนนอยู่ในระดับค่อนข้างสูง 11 ปัจจัยเสี่ยง คือ 

ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม 
 รหัส 1.2 ระบบกระแสไฟฟ้าขัดข้อง/ไฟฟ้าดับ ค่าคะแนนระดับ 8 
 รหัส 1.4 มีการเข้าถึงศูนย์ปฏิบัติการระบบแม่ข่ายและเครือข่ายคอมพิวเตอร์ สป.พม. โดยไม่ได้รับ

อนุญาต ประตูปิดไม่สนิท อุปกรณ์ควบคุมการเข้าถึงเสีย ค่าคะแนนระดับ 12 

ความเสี่ยงด้านบุคลากร 
 รหัส 2.1 ผู้ดูแลระบบปฏิบัติตามแนวทางที่กำหนดไม่ครบถ้วน ในการบริหารจัดการสิทธิ์ การเข้าถึง
และการใช้งานระบบสารสนเทศ ค่าคะแนนระดับ 8 
 รหัส 2.4 การจ้างบุคคลภายนอกที่ขาดความตระหนักในการดูแลข้อมูลที่สำคัญของหน่วยงาน  ค่า
คะแนนระดับ 8 

ความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศและการสื่อสาร 
 รหัส 3.3 การบริหารจัดการสิทธิ์การใช้งานอุปกรณ์เทคโนโลยีสารสนเทศและการสื่อสาร และระบบ 
ปฏิบัติการ (Operating System) ในทุกๆ ระดับ ผู้ใช้งานขาดประสิทธิภาพ ค่าคะแนนระดับ 9 
 รหัส 3.7 ขาดการป้องกันหรือตรวจจับไวรัส ค่าคะแนนระดับ 9 

ความเสี่ยงด้านระบบข้อมูล 
 รหัส 5.2 ขาดการบริหารจัดการสิทธิ์ผู้ใช้งานและการเข้าถึงเพ่ือใช้งานระบบสารสนเทศที่มีความมั่นคง

ปลอดภัย การทบทวนสิทธิ์ผู้ใช้งาน การบริหารจัดการรหัสผ่าน การยุติการใช้บริการตามเวลาที่กำหนด (Session 

Time Out) การหน่วงเวลาเมื่อมีการล็อกอินผิด เพ่ือป้องกันการโจมตี ค่าคะแนนระดับ 9 

 รหัส 5.4 การรักษาความมั่นคงปลอดภัยของผู้ปฏิบัติงานจากระยะไกลไม่ทั่วถึง ค่าคะแนนระดับ 12 

 รหัส 5.7 เกิดช่องโหว่จากการพัฒนาโปรแกรมประยุกต์ ค่าคะแนนระดับ 12 

 รหัส 5.8 การนำเข้าข้อมูลผิดพลาด ทั้งจากผู้นำเข้าข้อมูล (Human Error) และความผิดพลาดของ

ระบบ (Bug) ค่าคะแนนระดับ 9 

 รหัส 5.9 การนำเข้าข้อมูลไม่ครบถ้วนและไม่เป็นปัจจุบัน ค่าคะแนนระดับ 9 
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ความเสี่ยงทีม่ีคะแนนอยู่ในระดับสูง 2 ปัจจัยเสี่ยง คือ 

ความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศและการสื่อสาร 
 รหัส 3.6 ถูกโจมตีโดยบุคคลที่ไม่มีสิทธิ์ เจาะหรือลักลอบ (Hack) เข้าสู่เครื่องคอมพิวเตอร์แม่ข่าย
(Server) ค่าคะแนนระดับ 25 

ความเสี่ยงด้านระบบข้อมูล 
 รหัส 5.3 การโจมตีโดยบุคคลที่ไม่มีสิทธิ์เจาะระบบหรือลักลอบ (Hack) เข้าสู่ระบบฐานข้อมูล (Database) 
การดักจับข้อมูล และการส่งข้อมูลคำสั่งเจตนาร้าย ค่าคะแนนระดับ 25 
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1.2 ระบบกระแสไฟฟ้า

 ขัดข้อง/ไฟฟ้าดับ

- ตรวจสอบความพร้อม

ใช้งานของระบบส ารองไฟฟ้า 

(UPS)/แบตเตอร่ีส ารองไฟ 

เป็นประจ าทุก 3 เดือน

- มีแผนการบ ารุงรักษาระบบ

ไฟฟ้าของอาคารสถานท่ี 

ปีละ 1 คร้ัง

ศทส.

1.4 มีการเข้าถึง

ศูนย์ปฏิบัติการระบบ

แม่ข่ายและเครือข่าย

คอมพิวเตอร์ สป.พม. 

โดยไม่ได้รับอนุญาต

- ประตูปิดไม่สนิท

- อุปกรณ์ควบคุมการ

เข้าถึงเสีย

- บันทึกรายช่ือ/เวลา/เร่ืองท่ี

ด าเนินการ ในการเข้าออก

ศูนย์ปฏิบัติการระบบแม่ข่าย

และเครือข่ายคอมพิวเตอร์ 

สป.พม. ทุกคร้ัง

- มีสัญญาณแจ้งเตือนเม่ือ

ประตูปิดไม่สนิท

- ตรวจสอบอุปกรณ์การ

เข้าถึงเป็นประจ าทุก 3 เดือน

ศทส.

2.1 ผู้ดูแลระบบปฏิบัติ

ตามแนวทางท่ีก าหนด

ไม่ครบถ้วน ในการ

บริหารจัดการสิทธ์ิการ

เข้าถึงและการใช้งาน

ระบบสารสนเทศ

มีการบริหารจัดการการ

ควบคุมและเข้าถึงระบบ ดังน้ี

- การใช้งานสารสนเทศ

- ระบบเครือข่าย

- ระบบปฏิบัติการ

- โปรแกรมประยุกต์หรือ

แอปพลิเคชันและสารสนเทศ

- การเข้าถึงของหน่วยงาน

ภายนอก

- การมอบหมายหน้าท่ีความ

รับผิดชอบท่ีชัดเจน 

- การก ากับติดตามการ

ด าเนินงาน

ศทส.

ปัจจัยเส่ียง แนวทางการควบคุม
ปีงบประมาณ พ.ศ. 2567

1. ด้านกายภาพและส่ิงแวดล้อม

วัตถุประสงค์ : เพ่ือรักษาความม่ันคงปลอดภัยและป้องกันความเส่ียงจากภัยคุกคามทางธรรมชาติ ส่ิงแวดล้อมและผลกระทบท่ีเกิดข้ึน

2. ด้านบุคลากร

วัตถุประสงค์ : เพ่ือควบคุมความเส่ียงท่ีเกิดจากด าเนินงานของบุคลากรด้านเทคโนโลยีสารสนเทศ

3.9 แผนปฏิบัติการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ สป.พม.  
     ประจำปีงบประมาณ พ.ศ. 2567 
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2.4 การจ้างบุคคล 

ภายนอกท่ีขาดความ

ตระหนักในการดูแล

ข้อมูลท่ีส าคัญของ

หน่วยงาน

- มีการตรวจสอบ ติดตาม 

เพ่ือป้องกันการผิดพลาด

ในการใช้ข้อมูล

- มีข้อก าหนดการจ้างในการ

ติดตามและตรวจรับงาน 

มีการท าข้อตกลงการห้าม

เปิดเผยข้อมูล (NDA) และ

การใช้หรือประมวลผลข้อมูล

ส่วนบุคคล (DPA)

ศทส.

3.3 การบริหารจัดการ

สิทธ์ิการใช้งานอุปกรณ์

เทคโนโลยีสารสนเทศ

และการส่ือสาร และ

ระบบปฏิบัติการ 

(Operating System) 

ในทุกๆ ระดับ ผู้ใช้งาน

ขาดประสิทธิภาพ

- มีการก าหนดสิทธ์ิการ

เข้าถึงอุปกรณ์ตามระดับ

ผู้ใช้งาน/ผู้ดูแลระบบ/admin

- มีการทบทวนสิทธ์ิเป็น

ประจ าทุก 6 เดือน โดยการ

เปล่ียนแปลง/ปรับปรุง/

เพ่ิมเติม/แก้ไข

- มีการติดตามและจัดท า

รายงานผลการก าหนดสิทธ์ิ

และทบทวนสิทธ์ิทุก 6 เดือน

- พิจารณาใช้งาน 2FA หรือ

 MFA มาใช้งานร่วมกับการ

ใช้รหัสผ่านในระบบท่ีส าคัญ

ศทส.

3.6 ถูกโจมตีโดยบุคคล

ท่ีไม่มีสิทธ์ิเจาะหรือ

ลักลอบ (Hack) เข้าสู่

เคร่ืองคอมพิวเตอร์แม่

ข่าย (Server)

- มีการติดต้ังอุปกรณ์รักษา

ความปลอดภัยเครือข่าย เช่น 

IPS, Firewall

- ตรวจสอบการต้ังค่าของ

อุปกรณ์รักษาความปลอดภัย

เครือข่าย (IPS, Firewall) 

อย่างสม่ าเสมอ

             ศทส.

- บริหารจัดการระบบ

ตรวจสอบการบุกรุกเครือข่าย

และติดตาม เพ่ือ Update 

อย่างสม่ าเสมอ

ปัจจัยเส่ียง แนวทางการควบคุม
ปีงบประมาณ พ.ศ. 2567

3. ด้านอุปกรณ์เทคโนโลยีสารสนเทศและการส่ือสาร

วัตถุประสงค์ : เพ่ือป้องกันและแก้ไขข้อผิดพลาดซ่องโหว่ของภัยคุกคามท่ีเกิดข้ึนกับอุปกรณ์ไม่ว่าจะเกิดจากการท างานผิดพลาดของอุปกรณ์ หรือการ

เคล่ือนย้ายอุปกรณ์ การติดต้ัง และไวรัสคอมพิวเตอร์อย่างสม่ าเสมอ
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- ติดต้ังโปรแกรมป้องกันไวรัส

และ patch อย่างสม่ าเสมอ

- ติดต้ัง patch ของระบบ 

ปฏิบัติการอย่างสม่ าเสมอ

- เปล่ียนรหัสผ่านตามแนว

ปฏิบัติด้านการรักษาความ

ม่ันคงปลอดภัยด้าน

สารสนเทศ

- ติดตามและรายงานผล 

ทุก 3 เดือน

- เช่าบริการศูนย์รับมือและ

ตอบสนองภัยคุกคามทาง

ไซเบอร์

- ด าเนินการพัฒนาขีด

ความสามารถในด้านความ

ปลอดภัยไชเบอร์

- มีการจัดท าแผนรับมือภัย

คุกคามทางไซเบอร์

- ด าเนินการจ้างเจ้าหน้าท่ี

ในการติดตามและเฝ้าระวัง

ภัยทางไซเบอร์

3.7 ขาดการป้องกัน

หรือตรวจจับไวรัส

- จัดหาและติดต้ังโปรแกรม

ป้องกันไวรัส

- Update โปรแกรมป้องกัน

ไวรัสให้มีความทันสมัย

อยู่เสมอ

ศทส.

5.2 ขาดการบริหาร

จัดการสิทธ์ิผู้ใช้งาน

และการเข้าถึงเพ่ือใช้

งานระบบสารสนเทศท่ี

มีความม่ันคงปลอดภัย

- การทบทวนสิทธ์ิ

ผู้ใช้งาน

- มีการก าหนดสิทธ์ิการ

เข้าถึงงานระบบสารสนเทศ

ตามระดับผู้ใช้งาน/ผู้ดูแล

ระบบ/admin

- มีการทบทวนสิทธ์ิเป็น

ประจ าทุก 6 เดือน โดยการ

เปล่ียนแปลง ปรับปรุง

ศทส.

ปัจจัยเส่ียง แนวทางการควบคุม

5. ด้านระบบข้อมูล

วัตถุประสงค์ : เพ่ือควบคุมความเส่ียงท่ีเกิดจากระบบสารสนเทศ ฐานข้อมูลต่างๆ ถูกท าลาย จากผู้บุกรุกข้อมูล การลักลอบเข้ามาแก้ไขเปล่ียนแปลง

ข้อมูลท้ังจากคน ธรรมชาติหรือเหตุการณ์ใดๆ ท่ีท าให้เกิดความไม่ม่ันคงปลอดภัยสารสนเทศ รวมถึงความเส่ียงจากการด าเนินงานท่ีท าให้ระบบ

ฐานข้อมูลไม่สามารถเช่ือมโยงบูรณาการหรือออกรายงานได้

ปีงบประมาณ พ.ศ. 2567
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ผู้รับ
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- การบริหารจัดการ

รหัสผ่าน

- การยุติการใช้บริการ

ตามเวลาท่ีก าหนด 

(Session Time Out) 

- การหน่วงเวลาเม่ือมี

การล็อกอินผิด เพ่ือ

ป้องกันการโจมตี

เพ่ิมเติม แก้ไข

- มีการติดตามและจัดท า

รายงานผลการก าหนดสิทธ์ิ 

และทบทวนสิทธ์ิทุก 6 เดือน

- พิจารณาใช้งาน 2FA หรือ 

MFA มาใช้งานร่วมกับการใช้

รหัสผ่านในระบบท่ีส าคัญ

- ระบุคุณลักษณะทางเทคนิค

 ในการบริหารจัดการสิทธ์ิ

ผู้ใช้งานและการเข้าถึงเพ่ือ

ใช้งานระบบภายใต้ขอบเขต

งานการพัฒนาระบบ5.3 การโจมตีโดย

บุคคลท่ีไม่มีสิทธ์ิเจาะ

ระบบหรือลักลอบ 

(Hack) เข้าสู่ระบบ

ฐานข้อมูล (Database)

 การดักจับข้อมูล และ

การส่งข้อมูลค าส่ัง

เจตนาร้าย

- ติดต้ังโปรแกรมป้องกันไวรัส

 และ patch ทุกคร้ังท่ี

เจ้าของผลิตภัณฑ์อัปเดต

- ติดต้ัง patch ของระบบ 

ปฏิบัติการทุกสัปดาห์

- เปล่ียนรหัสผ่านตามข้อ

ปฏิบัติด้านการรักษาความ

ม่ันคงปลอดภัยสารสนเทศ 

ทุก 6 เดือน

ศทส.

- มีการก าหนดสิทธ์ิผู้ใช้งาน

และทบทวนสิทธ์ิผู้ใช้งาน

สม่ าเสมอ

- ผู้มีสิทธ์ิเข้าถึงระบบต้องเข้า

ผ่านระบบภายใน หรือ VPN 

ตามข้อปฏิบัติด้านการรักษา

ความม่ันคงปลอดภัย

สารสนเทศ

- ส ารองข้อมูลระบบ

ฐานข้อมูลอย่างสม่ าเสมอ 

อย่างน้อยเดือนละ 1 คร้ัง

5.4 การรักษาความ

ม่ันคงปลอดภัยของ

ผู้ปฏิบัติงานจาก

ระยะไกลไม่ท่ัวถึง

- มีการท า VPN ส าหรับ

ผู้ปฏิบัติงานในระยะไกล 

ในการเข้าถึง (VPN หรือ 

Virtual Private Network 

คือ ซอฟต์แวร์ท่ีถูกสร้างข้ึนมา

ศทส.

ปัจจัยเส่ียง แนวทางการควบคุม
ปีงบประมาณ พ.ศ. 2567
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หมายเหตุ ความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ สป.พม. ประจำปี พ.ศ. 2567 จะเริ่มตั้งแต่   

             ตุลาคม 2566 – กันยายน 2567 (เป็นการควบคุมตามรอบปีงบประมาณประจำปี พ.ศ. 2567) 

ผู้รับ
ต.ค.66 พ.ย.66 ธ.ค.66 ม.ค.67 ก.พ.67 มี.ค.67 เม.ย.67 พ.ค.67 มิ.ย.67 ก.ค.67 ส.ค.67 ก.ย.67 ผิดชอบ

เพ่ือปกป้องความเป็นส่วนตัว

 VPN จะสร้างการเช่ือมต่อท่ี

ปลอดภัยระหว่างผู้ใช้และ

อินเทอร์เน็ต สามารถซ่อน

กิจกรรมบนอินเทอร์เน็ตและ

ต าแหน่งของผู้ใช้เพ่ือ

หลีกเล่ียงการติดตามได้)

- การติดตามตรวจสอบการ

เข้าใช้งานระบบ VPN

- การทบทวนสิทธ์ิบัญชี

ผู้ใช้งานทุก 6 เดือน

5.7 เกิดช่องโหว่จาก

การพัฒนาโปรแกรม

ประยุกต์

- ติดต้ัง patch ของระบบ 

ปฏิบัติการอย่างสม่ าเสมอ

- Update Software ระบบ

ต่างๆ อย่างสม่ าเสมอ

- ติดตามข่าวสารด้านความ

ม่ันคงปลอดภัยสารสนเทศ

และประชาสัมพันธ์ให้ผู้ใช้

ได้รับทราบอย่างต่อเน่ือง

ศทส.

5.8 การน าเข้าข้อมูล

ผิดพลาด ท้ังจาก

ผู้น าเข้าข้อมูล 

(Human Error) และ

ความผิดพลาดของ

ระบบ (Bug)

- มีการพัฒนาแพลตฟอร์ม

บริหารจัดการข้อมูลด้าน

สวัสดิการสังคม (Social 

Welfare Data 

Management Platform) 

เพ่ือควบคุมคุณภาพข้อมูล 

ให้เป็นไปตามธรรมาภิบาล

ข้อมูลภาครัฐ (Data 

Governance)

- มีการปรับปรุงระบบให้

สามารถตรวจสอบเง่ือนไข

การน าเข้าข้อมูล

ศทส.

5.9 การน าเข้าข้อมูล

ไม่ครบถ้วนและไม่เป็น

ปัจจุบัน

ติดตามผลการบันทึกข้อมูล

อย่างต่อเน่ือง และรายงาน

ให้ผู้บริหารทราบ

ศทส.

ปัจจัยเส่ียง แนวทางการควบคุม
ปีงบประมาณ พ.ศ. 2567
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บทที่ 4  

สรุปผลและข้อเสนอแนะ  

  การจัดการความเสี่ยง (Risk Management) กระบวนการในการระบุ วิเคราะห์ ประเมิน ดูแล 
ตรวจสอบ และควบคุมความเสี ่ยงที ่สัมพันธ์กับกิจกรรม หน้าที่ และกระบวนการทำงาน เพื ่อให้องค์กร 
ลดความเสียหายจากความเสี่ยงมากที่สุด อันเนื่องมาจากความเสี่ยงที่องค์กรต้องเผชิญในช่วงเวลาใดเวลาหนึ่ง 
เมื่อมีการปรับเปลี่ยน โดยเทคโนโลยีสารสนเทศและการสื่อสาร เข้ามามีบทบาทสำคัญเป็นกลไกในการขับเคลื่อน
การดำเนินงานขององค์กร ทุกกิจกรรมที่เกิดข้ึนภายในองค์กรจึงล้วนมีการปรับเปลี่ยน โดยเทคโนโลยีสารสนเทศ
และการสื่อสารช่วยทำให้ความซ้ำซ้อนของกระบวนการทำงานลดลง และสามารถให้บริการที่รวดเร็ว  และการ
เข้าถึงบริการที่ง่ายขึ้นสะดวกขึ้น ซึ่งในแต่ละวันมีปริมาณข้อมูลมหาศาลถูกส่งผ่านเครือข่ายเทคโนโลยีสารสนเทศ
เพ่ืออำนวยความสะดวกให้กับการปฏิบัติงานของทุกหน่วยงานภายใน สป.พม.  

 การประเมินความเสี่ยงจากภัยคุกคามไซเบอร์ การบริหารจัดการความเสี่ยงมีบทบาทสำคัญใน
การปกป้องข้อมูล ระบบสารสนเทศ และระบบเครือข่ายคอมพิวเตอร์ ที่เป็นสินทรัพย์ของ สป.พม. และยัง
รวมถึงการปกป้อง สป.พม. ให้รอดพ้นจากความเสี่ยงที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศอีกด้วย ขั้นตอนใน
การบริหารจัดการความเสี่ยงของ สป.พม. จะต้องมีกระบวนการในการบริหารจัดการความเสี่ยงด้านเทคโนโลยี
สารสนเทศและภัยไซเบอร์ที่เหมาะสมและได้มาตรฐานเพื่อปกป้อง สป.พม. จากความเสียหายที่อาจเกิดข้ึนได้ 

การทบทวนและจัดทำแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ 
สป.พม. ประจำปีงบประมาณ พ.ศ. 2567 เพื่อให้ทราบถึงความเสี่ยงที่มีอยู่ หรือความเสี่ยงที่ได้จัดการไปแล้ว 
แต่ยังควบคุมความเสี่ยงต่อ ประกอบการตัดสินใจว่าจะต้องจัดการความเสี่ยง ลดโอกาส/ความเสียหายที่จะเกิดขึ้น 
ให้อยู่ในระดับที่ยอมรับได้ จัดการความเสี่ยงจากความเสี่ยงสูง โดยจะต้องมีมาตรการ แนวทาง/กิจกรรมควบคุม 
เพ่ือให้ความเสี่ยงลดลงอยู่ในระดับที่ยอมรับได้ตามสถานการณ์จริง  
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 การระบุความเสี่ยง (Risk Identification) เป็นการบ่งชี้ให้เห็นถึงความเสี่ยงด้านต่างๆ ที่ สป.พม. 
เผชิญอยู่ จากการกำหนดแนวทางปฏิบัติเพื่อควบคุมความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ ในปี 
งบประมาณ พ.ศ. 2567 มีผลคะแนนที่ได้จัดการความเสี่ยง เพ่ือควบคุมและจัดทำแผนความเสี่ยง ให้อยู่ในระดับ
ความเสี่ยงที่ยอมรับได้ โดยเมื่อมีการจัดการความเสี่ยงและควบคุมความเสี่ยงได้ ระดับความเสี่ยงจะมีค่าคะแนน
ทีค่่อนข้างต่ำ และ ต่ำ ทีส่รุปไดด้ังนี้ 
 

 

 

 

 

โอกาส ผลกระทบ ระดับ

1.2 ระบบกระแสไฟฟ้าขัดข้อง/ไฟฟ้าดับ 1 2 2 - ตรวจสอบความพร้อมใช้งานของระบบส ารอง

ไฟฟ้า (UPS)/แบตเตอร่ีส ารองไฟ 

เป็นประจ าทุก 3 เดือน

- มีแผนการบ ารุงรักษาระบบไฟฟ้าของอาคาร

สถานท่ี ปีละ 1 คร้ัง

1.4 - มีการเข้าถึงศูนย์ปฏิบัติการระบบแม่

ข่ายและเครือข่ายคอมพิวเตอร์ สป.พม. 

โดยไม่ได้รับอนุญาต

- ประตูปิดไม่สนิท

- อุปกรณ์ควบคุมการเข้าถึงเสีย

1 3 3 - บันทึกรายช่ือ/เวลา/เร่ืองท่ีด าเนินการ 

ในการเข้าออกศูนย์ปฏิบัติการระบบแม่ข่าย

และเครือข่ายคอมพิวเตอร์ สป.พม. ทุกคร้ัง

- มีสัญญาณแจ้งเตือนเม่ือประตูปิดไม่สนิท

- ตรวจสอบอุปกรณ์การเข้าถึงเป็นประจ า

ทุก 3 เดือน

2.1 ผู้ดูแลระบบปฏิบัติตามแนวทางท่ี

ก าหนดไม่ครบถ้วน ในการบริหาร

จัดการสิทธ์ิการเข้าถึงและการใช้งาน

ระบบสารสนเทศ

1 3 3 มีการบริหารจัดการการควบคุมและเข้าถึงระบบ

 ดังน้ี

- การใช้งานสารสนเทศ

- ระบบเครือข่าย

- ระบบปฏิบัติการ

- โปรแกรมประยุกต์หรือแอปพลิเคชันและ

สารสนเทศ

- การเข้าถึงของหน่วยงานภายนอก

- การมอบหมายหน้าท่ีความรับผิดชอบท่ีชัดเจน 

- การก ากับติดตามการด าเนินงาน

2.4 การจ้างบุคคลภายนอกท่ีขาดความ

ตระหนักในการดูแลข้อมูลท่ีส าคัญของ

หน่วยงาน

1 3 3 - มีการตรวจสอบ ติดตาม เพ่ือป้องกันการ

ผิดพลาดในการใช้ข้อมูล

- มีข้อก าหนดการจ้างในการติดตามและตรวจ

รับงาน มีการท าข้อตกลงการห้ามเปิดเผยข้อมูล 

(NDA) และการใช้หรือประมวลผลข้อมูล

ส่วนบุคคล (DPA)

2. ด้านบุคลากร

วัตถุประสงค์ : เพ่ือควบคุม

ความเส่ียงท่ีเกิดจากด าเนินงาน

ของบุคลากรด้านเทคโนโลยี

สารสนเทศ

แนวทางการควบคุมปัจจัยเส่ียงรหัสประเภทความเส่ียง

1. ด้านกายภาพและส่ิงแวดล้อม

วัตถุประสงค์ : เพ่ือรักษาความ

ม่ันคงปลอดภัยและป้องกัน

ความเส่ียงจากภัยคุกคาม

ทางธรรมชาติ ส่ิงแวดล้อม

และผลกระทบท่ีเกิดข้ึน

หลังมีแนวทางการควบคุม

4.1 การวิเคราะห์ปัจจัยเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ สป.พม.  

     ประจำปีงบประมาณ พ.ศ. 2567 
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โอกาส ผลกระทบ ระดับ

3.3 การบริหารจัดการสิทธ์ิการใช้งาน

อุปกรณ์เทคโนโลยีสารสนเทศและการ

ส่ือสาร และระบบปฏิบัติการ 

(Operating System) ในทุกๆ ระดับ 

ผู้ใช้งานขาดประสิทธิภาพ

2 2 4 - มีการก าหนดสิทธ์ิการเข้าถึงอุปกรณ์ตาม

ระดับผู้ใช้งาน/ผู้ดูแลระบบ/admin

- มีการทบทวนสิทธ์ิเป็นประจ าทุก 6 เดือน 

โดยการเปล่ียนแปลง/ปรับปรุง/เพ่ิมเติม/แก้ไข

- มีการติดตามและจัดท ารายงานผลการก าหนด

สิทธ์ิและทบทวนสิทธ์ิทุก 6 เดือน

- พิจารณาใช้งาน 2FA หรือ MFA มาใช้งาน

ร่วมกับการใช้รหัสผ่านในระบบท่ีส าคัญ

3.6 ถูกโจมตีโดยบุคคลท่ีไม่มีสิทธ์ิเจาะหรือ

ลักลอบ (Hack) เข้าสู่เคร่ือง

คอมพิวเตอร์แม่ข่าย (Server)

2 3 6 - มีการติดต้ังอุปกรณ์รักษาความปลอดภัย

เครือข่าย เช่น IPS, Firewall

- ตรวจสอบการต้ังค่าของอุปกรณ์รักษาความ

ปลอดภัยเครือข่าย (IPS, Firewall) อย่าง

สม่ าเสมอ

- บริหารจัดการระบบตรวจสอบการบุกรุก

เครือข่ายและติดตาม เพ่ือ Update อย่าง

สม่ าเสมอ

- ติดต้ังโปรแกรมป้องกันไวรัส และ patch 

อย่างสม่ าเสมอ

- ติดต้ัง patch ของระบบปฏิบัติการอย่าง

สม่ าเสมอ

- เปล่ียนรหัสผ่านตามแนวปฏิบัติด้านการ

รักษาความม่ันคงปลอดภัยด้านสารสนเทศ

- ติดตามและรายงานผล ทุก 3 เดือน

- เช่าบริการศูนย์รับมือและตอบสนองภัย

คุกคามทางไซเบอร์

- ด าเนินการพัฒนาขีดความสามารถในด้าน

ความปลอดภัยไชเบอร์

- มีการจัดท าแผนรับมือภัยคุกคามทางไซเบอร์

- ด าเนินการจ้างเจ้าหน้าท่ีในการติดตามและ

เฝ้าระวังภัยทางไซเบอร์

3.7 ขาดการป้องกันหรือตรวจจับไวรัส 2 2 4 - จัดหาและติดต้ังโปรแกรมป้องกันไวรัส

- Update โปรแกรมป้องกันไวรัสให้มีความ

ทันสมัยอยู่เสมอ

5. ด้านระบบข้อมูล

วัตถุประสงค์ : เพ่ือควบคุมความ

เส่ียงท่ีเกิดจากระบบสารสนเทศ 

ฐานข้อมูลต่างๆ ถูกท าลาย จาก

ผู้บุกรุกข้อมูล การลักลอบเข้ามา

5.2 ขาดการบริหารจัดการสิทธ์ิผู้ใช้งานและ

การเข้าถึงเพ่ือใช้งานระบบสารสนเทศท่ี

มีความม่ันคงปลอดภัย

'- การทบทวนสิทธ์ิผู้ใช้งาน

- การบริหารจัดการรหัสผ่าน

2 2 4 - มีการก าหนดสิทธ์ิการเข้าถึงงานระบบ

สารสนเทศตามระดับผู้ใช้งาน/ผู้ดูแลระบบ/

admin

- มีการทบทวนสิทธ์ิเป็นประจ าทุก 6 เดือน 

โดยการ เปล่ียนแปลง ปรับปรุง เพ่ิมเติม แก้ไข

แก้ไขเปล่ียนแปลงข้อมูลท้ังจาก

คน ธรรมชาติ หรือเหตุการณ์ 

ใดๆ ท่ีท าให้เกิดความไม่ม่ันคง

ปลอดภัยสารสนเทศ รวมถึง

- การยุติการใช้บริการตามเวลาท่ี

ก าหนด (Session Time Out) 

- การหน่วงเวลาเม่ือมีการล็อกอินผิด 

เพ่ือป้องกันการโจมตี

- มีการติดตามและจัดท ารายงานผลการ

ก าหนดสิทธ์ิและทบทวนสิทธ์ิทุก 6 เดือน

- พิจารณาใช้งาน 2FA หรือ MFA มาใช้งาน

ร่วมกับการใช้รหัสผ่านในระบบท่ีส าคัญ

แนวทางการควบคุมปัจจัยเส่ียงรหัสประเภทความเส่ียง

3. ด้านอุปกรณ์เทคโนโลยี

สารสนเทศและการส่ือสาร

วัตถุประสงค์ : เพ่ือป้องกันและ

แก้ไขข้อผิดพลาดซ่องโหว่ของ

ภัยคุกคามท่ีเกิดข้ึนกับอุปกรณ์

ไม่ว่าจะเกิดจากการท างาน

ผิดพลาดของอุปกรณ์ หรือการ

เคล่ือนย้ายอุปกรณ์ การติดต้ัง 

และไวรัสคอมพิวเตอร์อย่าง

สม่ าเสมอ

หลังมีแนวทางการควบคุม
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โอกาส ผลกระทบ ระดับ

ความเส่ียงจากการด าเนินงานท่ี

ท าให้ระบบฐานข้อมูลไม่สามารถ

เช่ือมโยงบูรณาการหรือออก

รายงานได้

- ระบุคุณลักษณะทางเทคนิค ในการบริหาร

จัดการสิทธ์ิผู้ใช้งานและการเข้าถึง เพ่ือใช้งาน

ระบบ ภายใต้ขอบเขตงานการพัฒนาระบบ

สารสนเทศ

5.3 การโจมตีโดยบุคคลท่ีไม่มีสิทธ์ิเจาะ

ระบบหรือลักลอบ (Hack) เข้าสู่ระบบ

ฐานข้อมูล (Database) การดักจับข้อมูล

 และการส่งข้อมูลค าส่ังเจตนาร้าย

2 3 6 - ติดต้ังโปรแกรมป้องกันไวรัส และ patch ทุก

คร้ังท่ีเจ้าของผลิตภัณฑ์อัปเดต

- ติดต้ัง patch ของระบบปฏิบัติการทุกสัปดาห์

- เปล่ียนรหัสผ่านตามข้อปฏิบัติด้านการรักษา

ความม่ันคงปลอดภัยสารสนเทศ ทุก 6 เดือน

- มีการก าหนดสิทธ์ิผู้ใช้งานและทบทวนสิทธ์ิ

ผู้ใช้งานสม่ าเสมอ

- ผู้มีสิทธ์ิเข้าถึงระบบต้องเข้าผ่านระบบภายใน

 หรือ VPN ตามข้อปฏิบัติด้านการรักษาความ

ม่ันคงปลอดภัยสารสนเทศ

- ส ารองข้อมูลระบบฐานข้อมูลอย่างสม่ าเสมอ 

อย่างน้อยเดือนละ 1 คร้ัง

5.4 การรักษาความม่ันคงปลอดภัยของ

ผู้ปฏิบัติงานจากระยะไกลไม่ท่ัวถึง

2 2 4 - มีการท า VPN ส าหรับผู้ปฏิบัติงานในระยะไกล

ในการเข้าถึง (VPN หรือ Virtual Private 

Network คือ ซอฟต์แวร์ท่ีถูกสร้างข้ึนมาเพ่ือ

ปกป้องความเป็นส่วนตัว VPN จะสร้างการ

เช่ือมต่อท่ีปลอดภัยระหว่างผู้ใช้และอินเทอร์เน็ต

สามารถซ่อนกิจกรรมบนอินเทอร์เน็ตและ

ต าแหน่งของผู้ใช้เพ่ือหลีกเล่ียงการติดตามได้)

- การติดตามตรวจสอบการเข้าใช้งานระบบ VPN

- การทบทวนสิทธ์ิบัญชีผู้ใช้งานทุก 6 เดือน

5.7 เกิดช่องโหว่จากการพัฒนาโปรแกรม

ประยุกต์

2 2 4 - ติดต้ัง patch ของระบบปฏิบัติการอย่าง

สม่ าเสมอ

- Update Software ระบบต่างๆ อย่างสม่ าเสมอ

- ติดตามข่าวสารด้านความม่ันคงปลอดภัย

สารสนเทศและประชาสัมพันธ์ให้ผู้ใช้ได้รับ

ทราบอย่างต่อเน่ือง

5.8 การน าเข้าข้อมูลผิดพลาด ท้ังจากผู้

น าเข้าข้อมูล (Human Error) และ

ความผิดพลาดของระบบ (Bug)

2 2 4 - มีการพัฒนาแพลตฟอร์มบริหารจัดการข้อมูล

ด้านสวัสดิการสังคม (Social Welfare Data 

Management Platform) เพ่ือควบคุมคุณภาพ

ข้อมูล ให้เป็นไปตามธรรมาภิบาลข้อมูลภาครัฐ 

(Data Governance)

- มีการปรับปรุงระบบให้สามารถตรวจสอบ

เง่ือนไขการน าเข้าข้อมูล

5.9 การน าเข้าข้อมูลไม่ครบถ้วนและไม่เป็น

ปัจจุบัน

2 2 4 ติดตามผลการบันทึกข้อมูลอย่างต่อเน่ือง และ

รายงานให้ผู้บริหารทราบ

แนวทางการควบคุมปัจจัยเส่ียงรหัสประเภทความเส่ียง หลังมีแนวทางการควบคุม
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ปีงบประมาณ พ.ศ. 2567 มีแผนการกำหนดกิจกรรม แนวทาง และกำหนดเป้าหมาย/ความสำเร็จ ในการ
บริหารจัดการความเสี่ยงฯ ทั้งหมด 4 ประเภท รวมจำนวน 13 ปัจจัยเสี่ยง ดังนี้  

1) ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม ปัจจัยเสี่ยง จำนวน 2 ปัจจัย คือ 
 รหัส 1.2 ระบบกระแสไฟฟ้าขัดข้อง/ไฟฟ้าดับ ทำให้ระบบเครือข่ายหลักและเครื่องแม่ข่าย 

ไม่สามารถให้บริการได้ ระบบฐานข้อมูลเกิดความเสียหายได้ ก่อนจัดการความเสี่ยงมีค่าคะแนนอยู่ในระดับที ่8 
คือ ค่อนข้างสูง เมื่อได้รับการจัดการความเสี่ยงแล้ว สามารถปรับลดค่าคะแนนให้อยู่ในระดับที่ 2 คือ ต่ำ ซึ่งเป็น
ระดับที่ยอมรับได้ โดยไม่ต้องควบคุมความเสี่ยง ไม่ต้องมีการจัดการเพ่ิมเติม 

 รหัส 1.4 มีการเข้าถึงศูนย์ปฏิบัติการระบบแม่ข่ายและเครือข่ายคอมพิวเตอร์ สป.พม. โดย
ไม่ได้รับอนุญาต ประตูปิดไม่สนิท อุปกรณ์ควบคุมการเข้าถึงเสีย ซึ่งความเสียหายที่อาจเกิดขึ้น คือ มีการขโมย
ข้อมูลหรืออุปกรณ์ในศูนย์ปฏิบัติการระบบแม่ข่ายและเครือข่ายคอมพิวเตอร์ สป.พม. มีบุคคลที่ไม่มีอำนาจ
หน้าที่เกี่ยวข้องเข้าถึงศูนย์ปฏิบัติการระบบแม่ข่าย ก่อนจัดการความเสี่ยงมีค่าคะแนนอยู่ในระดับที่  12 คือ 
ค่อนข้างสูง เมื่อได้รับการจัดการความเสี่ยงแล้ว สามารถปรับลดค่าคะแนนให้อยู่ในระดับที่ 3 คือ ต่ำ ซึ่งเป็น
ระดับที่ยอมรับได้ โดยไม่ต้องควบคุมความเสี่ยง ไม่ต้องมีการจัดการเพ่ิมเติม 

2) ความเสี่ยงด้านบุคลากร ปัจจัยเสี่ยง จำนวน 2 ปัจจัย คือ 
รหัส 2.1 ผู้ดูแลระบบปฏิบัติตามแนวทางที่กำหนดไม่ครบถ้วน ในการบริหารจัดการสิทธิ์ การ

เข้าถึงและการใช้งานระบบสารสนเทศ ทำให้มีความเสี่ยงที่อาจเกิดความเสียหายกับระบบสารสนเทศ ทำให้ระบบ
สารสนเทศขาดความม่ันคงปลอดภัย ข้อมูลขาดความน่าเชื่อถือ ข้อมูลรั่วไหล ก่อนจัดการความเสี่ยงมีค่าคะแนน
อยู่ในระดับที่ 8 คือ ค่อนข้างสูง เมื่อได้รับการจัดการความเสี่ยงแล้ว สามารถปรับลดค่าคะแนนให้อยู่ในระดับที่ 3 
คือ ต่ำ ซึ่งเป็นระดับที่ยอมรับได้ โดยไม่ต้องควบคุมความเสี่ยง ไม่ต้องมีการจัดการเพ่ิมเติม 

รหัส 2.4 การจ้างบุคคลภายนอกที่ขาดความตระหนักในการดูแลข้อมูลที่สำคัญของหน่วยงาน 
ข้อมูลของหน่วยงานเกิดการรั่วไหล อันเนื่องมาจากผู้รับจ้างประมาทเลินเล่อ ขาดความตระหนักในการดูแล
ข้อมูลสำคัญระหว่างการบำรุงรักษา/พัฒนาระบบ หน่วยงานได้รับความเสียหายด้านภาพลักษณ์และชื่อเสียง  
ก่อนจัดการความเสี่ยงมีค่าคะแนนอยู่ในระดับที่ 8 คือ ค่อนข้างสูง เมื่อได้รับการจัดการความเสี่ยงแล้ว สามารถ
ปรับลดค่าคะแนนให้อยู่ในระดับที่ 3 คือ ต่ำ ซึ่งเป็นระดับที่ยอมรับได้ โดยไม่ต้องควบคุมความเสี่ยง ไม่ต้องมีการ
จัดการเพ่ิมเติม 

3) ความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศและการสื่อสาร ปัจจัยเสี่ยง จำนวน 3 ปัจจัย คือ 
  รหัส 3.3 การบริหารจัดการสิทธิ์การใช้งานอุปกรณ์เทคโนโลยีสารสนเทศและการสื่อสาร และ
ระบบปฏิบัติการ (Operating System) ในทุกๆ ระดับ ผู้ใช้งานขาดประสิทธิภาพ เกิดความผิดพลาดในการ
ให้บริการระบบสารสนเทศและการสื่อสารทั้งระบบ ระบุตัวตนผู้ใช้งานไม่ได้ หาผู้กระทำความผิดไม่ได้ ก่อนจัดการ
ความเสี่ยงมีค่าคะแนนอยู่ในระดับที่  9 คือ ค่อนข้างสูง เมื่อได้รับการจัดการความเสี่ยงแล้ว สามารถปรับลด 

4.2 สรุปผลการวิเคราะห์ความเสี่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ สป.พม.  

     ประจำปีงบประมาณ พ.ศ. 2567 
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ค่าคะแนนให้อยู่ในระดับที ่4 คือ ค่อนข้างต่ำ ซ่ึงเป็นระดับท่ีพอยอมรับได้ แต่ต้องมีการควบคุมเพ่ือป้องกันไม่ให้
ความเสี่ยงเคลื่อนย้ายไปยังระดับที่ยอมรับไม่ได้ หรือจัดการให้มีค่าคะแนนที่ต่ำลง จนสามารถควบคุมและ
ยอมรับได้ต่อไป 
  รหัส 3.6 ถูกโจมตีโดยบุคคลที่ไม่มีสิทธิ์เจาะหรือลักลอบ (Hack) เข้าสู่เครื่องคอมพิวเตอร์แม่ข่าย
(Server) ข้อมูลถูกแก้ไขเปลี่ยนแปลงหรือถูกทำลาย การทำงานของระบบคอมพิวเตอร์ถูกแก้ไขเปลี่ยนแปลง 
ทำลายหรืออาจกระทำการแก้ไขสิทธิ์ของบุคคลที่มีหน้าที่รับผิดชอบ ทำให้ไม่สามารถเข้าถึงข้อมูลและระบบ
คอมพิวเตอร์ได้ ทรัพยากรในระบบถูกนำไปใช้ทำให้ประสิทธิภาพของระบบลดลง ขาดความน่า เชื่อถือและ
ให้บริการไม่มีประสิทธิภาพ ก่อนจัดการความเสี่ยงมีค่าคะแนนอยู่ในระดับที่ 25 คือ สูง เมื่อได้รับการจัดการ
ความเสี่ยงแล้ว สามารถปรับลดค่าคะแนนให้อยู่ในระดับที่ 6 คือ ค่อนข้างต่ำ ซึ่งเป็นระดับที่พอยอมรับได้ แต่
ต้องมีการควบคุมเพ่ือป้องกันไม่ให้ความเสี่ยงเคลื่อนย้ายไปยังระดับที่ยอมรับไม่ได้ หรือจัดการให้มีค่าคะแนนที่
ต่ำลง จนสามารถควบคุมและยอมรับได้ต่อไป  
  รหัส 3.7 ขาดการป้องกันหรือตรวจจับไวรัส เกิดไวรัสรบกวนการทำงานและก่อให้เกิดความ
เสียหายแก่ระบบเครือข่าย ระบบสารสนเทศและฐานข้อมูล ก่อนจัดการความเสี่ยงมีค่าคะแนนอยู่ในระดับที่ 9 
คือ ค่อนข้างสูง เมื่อได้รับการจัดการความเสี่ยงแล้ว สามารถปรับลดค่าคะแนนให้อยู่ในระดับที่ 4 คือ ค่อนข้างต่ำ 
ซ่ึงเป็นระดับที่พอยอมรับได้ แต่ต้องมีการควบคุมเพ่ือป้องกันไม่ให้ความเสี่ยงเคลื่อนย้ายไปยังระดับที่ยอมรับไม่ได้ 
หรือจัดการให้มีค่าคะแนนที่ต่ำลง จนสามารถควบคุมและยอมรับได้ต่อไป 

4) ความเสี่ยงด้านระบบข้อมูล ปัจจัยเสี่ยง จำนวน 6 ปัจจัย คือ 
  รหัส 5.2 ขาดการบริหารจัดการสิทธิ์ผู้ใช้งานและการเข้าถึงเพื่อใช้งานระบบสารสนเทศที่มี
ความมั่นคงปลอดภัย การทบทวนสิทธิ์ผู้ใช้งาน การบริหารจัดการรหัสผ่าน การยุติการใช้บริการตามเวลาที่
กำหนด (Session Time Out) การหน่วงเวลาเมื่อมีการล็อกอินผิด เพื่อป้องกันการโจมตี  เกิดความผิดพลาด 
ในการให้บริการระบบสารสนเทศและการสื่อสารทั้งระบบ ระบุตัวตนผู้ใช้งานได้ไม่ได้ หาผู้กระทำความผิดไม่ได้ 
การถูกยึดครองระบบจากผู้ไม่หวังดี (Hacker) ก่อนจัดการความเสี่ยงมีค่าคะแนนอยู่ในระดับที่ 9 คือ ค่อนข้างสูง 
เมื่อไดร้ับการจัดการความเสี่ยงแล้ว สามารถปรับลดค่าคะแนนให้อยู่ในระดับที่ 4 คือ ค่อนข้างต่ำ ซึ่งเป็นระดับ
ที่พอยอมรับได้ แต่ต้องมีการควบคุมเพื่อป้องกันไม่ให้ความเสี่ยงเคลื่อนย้ายไปยังระดับที่ยอมรับไม่ได้  หรือ
จัดการให้มีค่าคะแนนที่ต่ำลง จนสามารถควบคุมและยอมรับได้ต่อไป 
  รหัส 5.3 การโจมตีโดยบุคคลที่ไม่มีสิทธิ์เจาะระบบหรือลักลอบ (Hack) เข้าสู่ระบบฐานข้อมูล 
(Database) การดักจับข้อมูล และการส่งข้อมูลคำสั่งเจตนาร้าย การให้บริการระบบสารสนเทศหยุดชะงัก ส่งผล
ต่อการให้บริการประชาชนและผู้ใช้บริการทั่วไปไม่มีประสิทธิภาพ ข้อมูลสารสนเทศและการทำงานของระบบ
เสียหาย ส่งผลให้การประมวลผลไม่ถูกต้องครบถ้วน ไฟล์ข้อมูลถูกเปลี่ยนแปลงแก้ไข ก่อนจัดการความเสี่ยงมี
ค่าคะแนนอยู่ในระดับที่ 25 คือ สูง เมื่อได้รับการจัดการความเสี่ยงแล้ว สามารถปรับลดค่าคะแนนให้อยู่ในระดับที่ 6 
คือ ค่อนข้างต่ำ ซึ่งเป็นระดับที่พอยอมรับได้ แต่ต้องมีการควบคุมเพื่อป้องกันไม่ให้ความเสี่ยงเคลื่อนย้ายไปยัง
ระดับท่ียอมรับไม่ได ้หรือจัดการให้มีค่าคะแนนที่ต่ำลง จนสามารถควบคุมและยอมรับได้ต่อไป 
  รหัส 5.4 การรักษาความม่ันคงปลอดภัยของผู้ปฏิบัติงานจากระยะไกลไม่ทั่วถึง อาจถูกลักลอบ
ขโมยข้อมูล หรือข้อมูลถูกทำลาย เกิดความสูญเสีย ไม่มีผู้รับผิดชอบเนื่องจากไม่สามารถยืนยันตัวตนของผู้ใช้งาน
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ที่ทำให้เกิดความเสียหายต่อระบบได้ ถูกโจมตีระบบ ทำให้ไม่สามารถให้บริการได้ ก่อนจัดการความเสี่ยงมีค่าคะแนน
อยู่ในระดับที่ 12 คือ ค่อนข้างสูง เมื่อได้รับการจัดการความเสี่ยงแล้ว สามารถปรับลดค่าคะแนนให้อยู่ในระดับที่ 
4 คือ ค่อนข้างต่ำ ซ่ึงเป็นระดับท่ีพอยอมรับได้ แต่ต้องมีการควบคุมเพ่ือป้องกันไม่ให้ความเสี่ยงเคลื่อนย้ายไปยัง
ระดับท่ียอมรับไม่ได ้หรือจัดการให้มีค่าคะแนนที่ต่ำลง จนสามารถควบคุมและยอมรับได้ต่อไป 
  รหัส 5.7 เกิดช่องโหว่จากการพัฒนาโปรแกรมประยุกต์ ระบบสารสนเทศไม่ได้รับการปรับปรุง
ให้มีความทันสมัยหรือความปลอดภัยตามท่ีผู้พัฒนาระบบได้กำหนด ทำให้มีความเสี่ยงจากการถูกบุกรุกโจมตีได้ 
ก่อนจัดการความเสี่ยงมีค่าคะแนนอยู่ในระดับที่ 12 คือ ค่อนข้างสูง เมื่อได้รับการจัดการความเสี่ยงแล้ว สามารถ
ปรับลดค่าคะแนนให้อยู่ในระดับที่ 4 คือ ค่อนข้างต่ำ ซึ่งเป็นระดับที่พอยอมรับได้ แต่ต้องมีการควบคุมเพ่ือ
ป้องกันไม่ให้ความเสี่ยงเคลื่อนย้ายไปยังระดับที่ยอมรับไม่ได้  หรือจัดการให้มีค่าคะแนนที่ต่ำลง จนสามารถ
ควบคุมและยอมรับได้ต่อไป 
  รหัส 5.8 การนำเข้าข้อมูลผิดพลาด ทั้งจากผู้นำเข้าข้อมูล (Human Error) และความผิดพลาด
ของระบบ (Bug) ข้อมูลไม่มีคุณภาพ ไม่สามารถเชื่อมโยงข้อมูลได้ ไม่สามารถออกรายงานได้ ก่อนจัดการความเสี่ยง
มีค่าคะแนนอยู่ในระดับที่ 9 คือ ค่อนข้างสูง เมื่อได้รับการจัดการความเสี่ยงแล้ว สามารถปรับลดค่าคะแนนให้อยู่
ในระดับที่ 4 คือ ค่อนข้างต่ำ ซึ่งเป็นระดับที่พอยอมรับได้ แต่ต้องมีการควบคุมเพื่อป้องกันไม่ให้ความเสี่ยง
เคลื่อนย้ายไปยังระดับท่ียอมรับไม่ได้ หรือจัดการให้มีค่าคะแนนที่ต่ำลง จนสามารถควบคุมและยอมรับได้ต่อไป 

รหัส 5.9 การนำเข้าข้อมูลไม่ครบถ้วนและไม่เป็นปัจจุบัน ไม่มีข้อมูลในฐานข้อมูล ไม่สามารถ
ออกรายงานได้ถูกต้องและเป็นปัจจุบัน ก่อนจัดการความเสี่ยงมีค่าคะแนนอยู่ในระดับที่ 9 คือ ค่อนข้างสูง เมื่อได้รับ
การจัดการความเสี ่ยงแล้ว สามารถปรับลดค่าคะแนนให้อยู่ในระดับที่ 4 คือ ค่อนข้างต่ำ ซึ่งเป็นระดับที่ 
พอยอมรับได้ แต่ต้องมีการควบคุมเพ่ือป้องกันไม่ให้ความเสี่ยงเคลื่อนย้ายไปยังระดับที่ยอมรับไม่ได้ หรือจัดการ
ให้มีค่าคะแนนที่ต่ำลง จนสามารถควบคุมและยอมรับได้ต่อไป 
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  สรุปข้อเสนอแนะในปีงบประมาณ พ.ศ. 2566 ของกลุ่มตรวจสอบภายใน สป.พม. เพื่อเป็น
แนวทางในการปรับปรุงการจัดทำแผนบริหารจัดการความเสี ่ยงด้านเทคโนโลยีสารสนเทศและภัยไซเบอร์ 
สป.พม. ประจำปีงบประมาณ พ.ศ. 2567 ให้มีการบริหารจัดการความเสี่ยงได้อย่างมีประสิทธิภาพมากยิ่งขึ้น
และไม่ก่อให้เกิดผลกระทบต่อการดำเนินการตามแผนฯ ลดความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
สามารถนำเทคโนโลยีสารสนเทศมาสนับสนุนการดำเนินงานขององค์กรให้เกิดประโยชน์สูงสุด จึงเห็นควรให้  
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป.พม. ดำเนินการ ดังนี้ 

 1. ความเสี่ยงที่ ศทส. เห็นว่าจะต้องมีการจัดการความเสี่ยงและหาแนวทางมาตรการ ควบคุม 
ป้องกัน แก้ไข เพ่ือลดความถ่ีโอกาสการเกิดความเสี่ยงลดลง มีจำนวน 4 ปัจจัยเสี่ยง ได้แก่ 
  1) การบริหารจัดการสิทธิ์การใช้งานอุปกรณ์เทคโนโลยีสารสนเทศและการสื่อสารในทุกๆ 
ระดับผู้ใช้งานระบบ/ผู้ดูแลระบบขาดประสิทธิภาพ แนวทางการจัดความเสี่ยงโดยการกำหนดสิทธิ์การเข้าถึงข้อมูล 
และมีการทบทวน การติดตามและจัดทำรายงานผลการกำหนดสิทธิ์และทบทวนสิทธิ์ทุก 6 เดือน และกรณีที่มี
การเปลี่ยนแปลง โอน ย้าย ลาออก หรือเกษียณอายุ เห็นควรให้ทาง ศทส. ควรประสานข้อมูลทางกองกลาง
เพ่ือรีบดำเนินการทบทวนสิทธิ์ในทันที เพ่ือป้องกันการใช้งานระบบโดยไม่ได้รับอนุญาต 
  2) การละเมิดลิขสิทธิ์โปรแกรมอรรถประโยชน์ (Utilities Program) ควรมีการกำหนด
สิทธิ์ตัวผู้ใช้โปรแกรม และกำหนดความสำคัญของระบบงาน เพ่ือเป็นการควบคุมการใช้งาน การกำหนดผู้ควบคุม
การใช้ ป้องกันการสูญหายของข้อมูล 
 3) การโจมตีโดยบุคคลที่ไม่มีสิทธิ์เจาะระบบหรือลักลอบ (Hack) เข้าสู่เครื่องคอมพิวเตอร์
แม่ข่าย (Server) การเข้าถึงข้อมูลโดยผู้ที่ไม่มีสิทธิ์หรือ Hacker ควรกำหนดสิทธิ์การเข้าใช้งาน และควรมีการ
จัดเก็บ log การเข้าถึงระบบงานและข้อมูล 
 4) ด้านบุคลากรด้านไอทีมีความรู้ความเข้าใจด้านเทคโนโลยีไม่เพียงพอ ควรมีการจัดทำ
แผนพัฒนาบุคลากรด้านไอที เพ่ือให้มีความรู้ความเข้าใจสามารถปฏิบัติงานได้อย่างมีประสิทธิภาพ 

 2. กรณีท่ีความเสี่ยงลดลงจากเดิม ต้องมีแนวทางการควบคุม มีการกำหนดเกณฑ์การประเมิน
ความเสี่ยงให้ครบถ้วน และควรมีเครื่องมือที่ใช้ในการควบคุมที่ทำให้ความเสี่ยงลดลงอย่างมีนัยสำคัญจนทำให้
เปลี่ยนเป็นระดับความเสี่ยงที่ยอมรับได้ 

 3. กรณีที่ระดับความเสี่ยงเพิ่มขึ้นและต้องมีการควบคุมความเสี่ยง ควรมีการเฝ้าระวังและ
ติดตามอย่างต่อเนื่องเพ่ือไม่ให้ความเสี่ยงเพ่ิมขึ้น หากมีความเสี่ยงเพิ่มขึ้นจะต้องมีการบริหารจัดการในทันที 

 4. ให้มีการกำหนดแผนปฏิบัติการ โดยมกีารกำหนดระยะเวลาเริ่มต้น และระยะเวลาที่ดำเนินการ
เสร็จสิ้น มีการติดตามผลการปฏิบัติงานตามแผนและรายงานผลการบริหารความเสี่ยงต่อผู้บริหารให้ครบถ้วน 

 

---------------------------------------------------- 

4.3 ข้อเสนอแนะจากผลการสอบทานของกลุ่มตรวจสอบภายใน สป.พม. 
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- ภาคผนวก -
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